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Apresentacao a
Edic3o Brasileira

por LUIZA BRANDAO

Diretora do IRIS - Instituto de Referéncia em Internet e Sociedade

relatério de status global Internet e Jurisdicdo

é oresultado de um esforco de pesquisa robusto

daRede de Politicas Internet & Jurisdi¢éo, para

responder as demandas sobre os aspectos trans-

fronteiricos desencadeados ou potencializados
pela Internet. Nesse contexto, o relatorio fornece evidéncias
sobre os temas em disputa, especialmente no que diz respeito
aos atuais desenhos institucionais e a estrutura global da In-
ternet. Além disso, procura estabelecer as bases para o avanco
das discussdes a niveis global, regional e local.

A estrutura multissetorial da Rede de Politicas Internet &
Jurisdicdo se reflete no mapeamento das tendéncias domi-
nantes para as trés trilhas de discussio: dados, contetdo e
dominios. O relatério oferece para cada uma delas um retra-
to atualizado de conceitos, limitacdes e dindmicas inseridas
no cotidiano de milhares de atores e institui¢des por todo o
mundo. Além de compilar situacdes praticas e precedentes re-
levantes para o avanco desses temas, encontram-se aspectos
tedricos e definicGes centrais para a construcéo de solucbes
efetivas e tecnicamente viaveis.

ARede de Politicas Internet & Jurisdicdo buscaviabilizar es-
pacos comuns, pontos de partida para colaboracio sobre aspec-
tos que envolvem os paises, culturas e pessoas interligados pela
internet global, seus eventuais conflitos e distintos interesses.
Conforme o relatério global, os desafios da transnacionalidade
que marcam as interacdes digitais compreendem desde alacuna
de formacdo sobre os desafios jurisdicionais, a concentracio



das discussdes no Norte Global e ainda barreiras linguisticas
impostas pela predominanciadalinguainglesa. Nesse sentido,
ainiciativa do Comité Gestor da Internet no Brasil (CGI.br) de
traducdo é fundamental para expandir arepresentatividade no
apenas do Brasil, mas de outros paises lusofonos, nas esferas de
discussio e de tomada de decisdo sobre Internet e jurisdicéo.

A complexidade, inclusive terminoldgica, dos temas sobre
jurisdicdo que envolvem a Internet demandou um trabalho
rigoroso e dedicado de toda a equipe responsavel por este ca-
derno. Cada termo, grafico, nota ou item da verséao brasileira do
Relatério de Status Global foi cuidadosamente escolhido, para
iralém de uma traducéo do inglés. Naverdade, busca-se refletir
aimportancia do Brasil - e do envolvimento de diversos setores
do pais - nas discussdes aqui apresentadas.

Para aqueles que hd algum tempo se dedicam & jurisdicéo
de dados, contetdo e dominios, a versio brasileira do relaté-
rio oferece a possibilidade de expandir os campos de didlogo.
Paraquem inaugura o contato com essas trilhas, é um convite
paradedicacfo, cada vez mais necessaria, aos aspectos trans-
nacionais da Internet. Poder revisar a versio brasileira do re-
latério foi, entdo, uma grande responsabilidade, mas também
uma enorme alegria, por compreender aimportancia dos temas
de jurisdi¢do para a Internet contemporanea e futura. Espero
que aleitura siga com a compreensio de que, ao enfrentarmos
problemas globais e compartilhados, sdo essas também as ca-
racteristicas das soluc¢des que precisamos construir.

10









Este Relatorio foi encomendado pelo Secretariado da Rede de Politicas In-
ternet & Jurisdicéo e é de autoria do Professor Dr. Dan Jerker B. Svantesson.

O Relatorio de Status Global 2019, 1* Edi¢éo, foi publicado pelo Secre-
tariado da Rede de Politicas Internet & Jurisdicéo .

O autor deste Relatdrio envidou seus melhores esforcos para mapear o
ecossistema atual e as tendéncias com base em pesquisas documentais,
consultas e entrevistas com as partes interessadas.

No entanto, a exaustividade das informacgdes nédo pode ser garantida,
uma vez que este Relatdrio constitui a primeiralinha de referéncia global
sobre jurisdi¢do e Internet.

Além disso, a analise do autor néo reflete necessariamente a visdo do
Secretariado da Rede de Politicas Internet & Jurisdicéo, das partes interes-
sadas envolvidas com o trabalho da Rede de Politicas Internet & Jurisdicéo,
ou daqueles que forneceram apoio financeiro a execucio do Relatdrio.

Rede de Politicas Internet & Jurisdicdo, Franca

O Secretariado da Rede de Politicas Internet & Jurisdicio agradece o
apoio financeiro e institucional das seguintes entidades que permitiram
aelaboracdo do relatério:

- Deutsche Gesellschaft fiir Internationale Zusammenarbeit (GIZ) GmbH

- Federal Ministry for Economic Cooperation and Development, Germany

- Ministry of Foreign Affairs of Denmark

- Republic of Estonia, Ministry of Foreign Affairs

- European Commission

Citagdo dorelatério — Relatorio de Status Global 2019. Internet & Juris-
diction Global Status Report 2019.
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BERTRAND DE LA CHAPELLE
e PAUL FEHLINGER
Diretor Executivo e Diretor Executivo Adjunto da Rede

de Politicas Internet & Jurisdigdo

aber lidar com a coexisténcia de leis heterogéneas

na Internet transfronteirica é um dos maiores de-

safios politicos do século XXI digital. No entanto,

solu¢des politicas escalaveis e coerentes nfo podem

ser desenvolvidas sem uma compreensao abrangente
de um ecossistema altamente complexo e dindmico composto
por multiplos atores, iniciativas e tendéncias em todos os silos
politicos da economia digital, dos direitos humanos e da se-
guranca. Este foi um chamamento claro feito por mais de 200
dos principais atores de 40 paises durante a 22 Conferéncia
Global da Rede de Politicas Internet & Jurisdicdo em 2018. No
entanto, mesmo décadas apds a ascensido da Internet comer-
cial, ainda néo existem dados consolidados a esse respeito. O
Secretariado da Rede de Politicas Internet & Jurisdicéo deci-
diu lancar o primeiro Relatdrio de Status Global: Internet e
Jurisdicdo do mundo para fornecer este mapeamento e analise
indispensaveis. Com base na experiéncia inica dos principais
atores envolvidos no trabalho de desenvolvimento de politicas
da Rede de Politicas Internet & Jurisdicéo, esta edi¢do inaugu-
ral do Relatorio de Status Global fornece um primeiro retrato e
uma linha de base. Este Relatorio deve ser entendido como um
importante conjunto de dados que nos permitira proceder co-
letivamente e preencher as lacunas em futuras edicoes globais
eregionais. Paraeste esfor¢o ambicioso e crucial, convidamos
todos os atores a contribuir com os seus conhecimentos e a
compartilhar seus dados.
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O esclarecimento da forma como as leis nacionais vigentes se
aplicam ao ciberespaco e o desenvolvimento de novos regimes
equilibrados para combater abusos viabilizarao a economia
digital a proteger os direitos humanos e determinarao o for-
mato da economia digital emergente. Para preservar o carater
aberto e transfronteirico da Internet, é necessario estabelecer
a coeréncia das politicas e a interoperabilidade juridica entre
multiplos regimes. Isto requer comunicagéo, coordenacio e,
em ultima andlise, cooperacdo entre todos os atores.

No entanto, a elaboracgio de politicas sdlidas deve basear-se
em evidéncias e dados confidveis. A coeréncia das politicas em
um nivel transnacional s6 pode ser alcancada através de uma
compreensao partilhada das questdes em causa e da sensibili-
zacdo para as varias iniciativas. A disponibilidade desta visdo
global e da analise das tendéncias e iniciativas traduzira a na-
turezaaltamente complexa e muitas vezes técnica das questoes
substantivas para os tomadores de decisao.

Este Relatdrio representa o primeiro passo de um esforco con-
tinuo do Secretariado da Rede de Politicas Internet & Jurisdicio
paratornar estas informagdes essenciais acessiveis a todos os ato-
res, paraajuda-los a enfrentar coletivamente alguns dos desafios
globais mais urgentes dos nossos tempos.

Estamos muito felizes com o lancamento desta edicdo com-
pleta do Relatdrio de Status Global: Internet e Jurisdi¢do por
ocasifo do 14° Férum de Governanca da Internet, em Berlim,
Alemanha. Gostariamos de expressar a nossa gratidio aos
pioneiros deste novo esforco global para fomentar a coerén-
ciadas politicas através de capacitacdes e de inovagdo politica
baseada em evidéncias: os atores da Rede de Politicas Internet
& Jurisdicdo, o autor, Professor Dan Svantesson, bem como a
Alemanha, Dinamarca, Estonia e a Comissdo Europeia, que
tornam possivel este importante esforco.
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DRA. MARIA FLACHSBARTH
Secretdria de Estado Parlamentar junto ao Ministério Federal

para a Cooperagdo e o Desenvolvimento Econémico da Alemanha

World Wide Web, a Internet como a maioriadas

pessoas a conhece, tem apenas 30 anos de ida-

de. Neste curto periodo de tempo, a distin¢do

entre o mundo on-line e off-line tornou-se sem

sentido. Estamos on-line todos os dias. Usamos
a Internet para receber noticias. N0s nos comunicamos com
familiares, amigos e colegas de trabalho. Nossas casas e eletro-
domésticos estdo conectados através da Internet das Coisas.
Encomendamos servicos e interagimos com autoridades locais
e nacionais. Nossos celulares e laptops facilitam o acesso a In-
ternet em casa ou em qualquer lugar.

Alnternet aumentou aconectividade global, avancou nossas
sociedades e economias, e ainda oferece enormes oportunida-
des. No entanto, ndo devemos esquecer que quase metade da
populacdo mundial ndo tem acesso a Internet. As mulheres,
em especial, enfrentam desigualdades no que diz respeito ao
acesso a Internet e a participacio no setor das TI. O potencial
da Internet ainda precisa ser destravado em areas remotas e
em paises menos desenvolvidos. Esta é umatarefa de extrema
importancia, e precisamos ter isso em mente quando falamos
sobre o futuro e a evolucio da Internet. Além disso, nem todos
os paises e atores tém sido capazes de contribuir igualmente
paradiscussdes sobre jurisdicio e regulamentacdo da Internet.
AInternet também estabeleceu novos desafios. A liberdade de
expressao on-line tem de ser protegida e precisamos encontrar
formas de lidar com o discurso de 6dio, manipulacéo e desin-
formacéo. A seguranca de dados e o direito a privacidade sdo
damaiorimportanciae exigimos uma defesa contra crescentes
ameacas cibernéticas. Eventualmente, precisamos ter uma In-
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ternet segura, mas aberta e confiavel, que beneficie as pessoas
e empresas em todo o mundo.

A Alemanha defende a neutralidade da rede, a liberdade
de expressio e o acesso a Internet para todos. O Ministério
Federal para a Cooperacéo e o Desenvolvimento Econdémico
coopera estreitamente com os paises em desenvolvimento nos
processos de digitalizacdo e promove ainclusdo dos paises em
desenvolvimento em todas as discussdes relevantes. E porisso
que apoiamos este primeiro Relatorio de Status Global sobre
Internet e Jurisdicao.

Desejamos que o debate em curso sobre os desafios jurisdi-
cionais enfrentados pela Internet aberta seja inclusivo, aberto
atodas as regides do mundo, e envolva todos os atores.
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CASPER KLYNGE
Embaixador Tecnolégico da Dinamarca

Ministério das Relagées Exteriores da Dinamarca

digitalizacdo e a tecnologia definem parametros

para a evolugéo das nossas sociedades no sécu-

lo XXI. Por um lado, a tecnologia tem potencial

pararetirar as pessoas da pobreza, melhorar os

cuidados de satide e outros setores-chave da so-

ciedade, e impulsionar o crescimento econémico. Por outro
lado, a tecnologia poderia exacerbar as desigualdades, minar
os direitos fundamentais e corroer a confianca ptblica nas ins-
tituicdes democraticas. Para colher os beneficios e minimizar
os riscos do desenvolvimento tecnoldgico, é necessaria uma
abordagem equilibrada. Isto exige o quadro politico adequado.
Precisamos, portanto, identificar os desafios que a tecnologia
apresenta i governanca, tanto no nivel nacional como interna-
cional. As tecnologias transfronteiricas, como a economia da
Internet e das plataformas, trazem uma série desses desafios.
Por conseguinte, a Dinamarca congratula-se com o esforco
daInternet & Jurisdiction Policy Network paramapear as prin-
cipais tendéncias da sociedade digital. O Relatdrio de Status
Global: Internet e Jurisdi¢do é uma contribuicdo oportunapara
uma melhor compreensio da eradigital, um passo importante
paranos proporcionar uma base sélida para o dialogo e coope-
racdo internacionais construtivos. Ha aproximadamente dois
anos, o governo dinamarqués decidiu elevar a tecnologia e a
digitalizacdo a uma prioridade estratégica de politica exter-
na — através da TechPlomacy-initiative — nomeou o primeiro
Embaixador de Tecnologia e da Digitalizacdo da Dinamarca
(“Embaixador Tecnoldgico”), e, na verdade, do mundo, e criou
uma representacio dedicada & tecnologia. A iniciativa é uma
resposta a importancia crescente que a tecnologia, a digita-
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lizacdo e a industria tém para os individuos, as sociedades e
as relacdes internacionais — e a4 necessidade de impulsionar
o didlogo entre a industria tecnoldgica, governos e organiza-
coes multilaterais. Estamos trabalhando no sentido de uma
cooperacdo mais forte com varios atores para proteger valo-
res e instituicdes fundamentais e promover uma abordagem
de desenvolvimento tecnolégico centrada no ser humano. Em
suma, uma abordagem equilibrada em que os entes ptblicos e
privados assumam a responsabilidade. Reconhecer a necessi-
dade urgente de normas comuns e a preservacio de umaordem
internacional baseada em regras para a era digital. Assegurar
aregulamentacio correta e proteger ademocracia, os direitos
humanos e o Estado democratico de direito.

Adigitalizacdo é de naturezainternacional e transfronteiri-
ca, criando uma série de novos desafios juridicos, entre outros,
as nossas sociedades e ao Estado democratico de direito na
era digital — uma era que, pela mesma razio, exige mais, ndo
menos, cooperac¢do internacional.
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HELI TITRMAA-KLAAR
Embaixadora Extraordindria para Diplomacia Cibernética

Ministério de Relagdes Exteriores da Estonia

m 2018, o mundo atingiu um marco importante,

jaque mais de 50% de sua populagéo passou a ter

acesso a Internet. Como demonstrado no Relaté-

rio de Status Global sobre Internet e Jurisdicéo,

a Internet ja revolucionou a forma como pesso-
as, empresas e governos interagem. O modelo de governanca
multissetorial da Internet proporcionou uma plataforma para
um enorme desenvolvimento econdémico e progresso politico
globalmente. Para que esse progresso continue, ¢ fundamental
que o modelo multissetorial responsavel da Internet seja man-
tido, mesmo que a crescente interdependéncia no ciberespaco
pareca criar desafios sem precedentes. Embora o ciberespaco
aberto, livre e acessivel seja, para muitos Estados, parte de sua
identidade democratica, para alguns, a governanca da Inter-
net pode ser vista como mais uma ferramenta para executar o
controle estatal. A Estonia sempre apoiou a Internet aberta e
interoperavel. O acesso ndo discriminatorio e a acessibilidade
da Internet sdo fundamentais para permitir e promover o di-
reito aliberdade de expressdo, reunifo e associacdo. O acessoa
fontes de meios de comunicagdo independentes, plataformasde
redes sociais e uma Internet gratuita tornou-se parte integran-
te daboa governanca e da sociedade democratica. Embora deva
ser claro que a legislacdo internacional em vigor se aplica ao
ciberespaco, é necessario desenvolver e implementar normas
de comportamento estatal responsavel para este campo dina-
mico. Isto exige, evidentemente, comunicac¢io, coordenacio e
cooperacdo entre todos os atores.
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O Relatdrio de Status Global: Internet e Jurisdi¢cdo con-
centra-se em tendéncias abrangentes e atuais, bem como em
abordagens juridicas e técnicas, e crialigacdes entre diferentes
iniciativas globais e regionais. Um dos incentivos para a elabo-
racdo deste relatdrio foi viabilizar melhor acesso ainformacoes
relevantes, em especial a legislacdo em vigor e a sua aplicacéo.
No entanto, ha ainda uma clara necessidade de uma coordena-
cdo significativa entre os multiplos intervenientes da area e as
iniciativas existentes. O Relatorio fornece uma viséo geral e
documentacdo abrangentes das tendéncias passadas, atuais e
emergentes. Contribui igualmente para o debate global sobre
possiveis solu¢des para os principais desafios legais da politica
transfronteirica. Como copatrocinadora do relatério, a Estonia
esperacriar pontes entre as diferentes iniciativas e jurisdicdes.
Estamos certos de que este Relatorio contribuird parauma me-
lhor coordenacdo entre as diferentes partes interessadas a fim
de desenvolver e proteger uma Internet interoperavel e segura
para a comunidade multissetorial global.

30









PEARSE OCDONOHUE
Diretor para Redes Futuras
DG CONNECT, Comissdo Europeia

Internet ja estd em nossas vidas ha décadas. Ela
passou a ser umrecurso critico paraatransforma-
cdo de nossas economias e sociedades e a suaim-
portancia continuara a crescer. Portanto, é nossa
responsabilidade garantir que a Internet continue
sendo um ambiente centrado no ser humano, seguro e confiavel.

A estratégia da UE para o mercado tnico digital avancou
muito a este respeito. Deu aos cidadios, as empresas e as admi-
nistracdes publicas europeias novas oportunidades de traba-
lho e de vida seguros e inclusivos, proporcionando um acesso
equitativo aos bens, conteudos e servicos digitais. A confianca
digital tem sido refor¢ada pela aplicacdo do Regulamento Geral
sobre a Protecio de Dados (GDPR, na sigla em inglés) e melho-
riadaresiliéncia da UE aincidentes cibernéticos através de um
novo regime de seguranca cibernética. Por meio do Mercado
Unico Digital (DSM, na sigla em inglés), a UE proporcionou
beneficios concretos e tangiveis aos cidadaos europeus, mas
também desempenhou um papel de lideranca na definicéo de
normas politicas de referéncia para a era digital.

A Internet é, naturalmente, um fenémeno global, e é nossa
ambicdo impulsionar o debate politico global na Internet com
nossos parceiros e todos os atores que compartilham nossos
valores, como parte da abordagem multissetorial de governan-
cadalnternet. Este debate, tradicionalmente centrado nasin-
fraestruturas centrais da Internet, tem de ser expandido de
modo a abranger questdes como a governanga da Inteligéncia
Artificial, o livre fluxo de dados e a confian¢a na Internet. Sdo
igualmente importantes questdes jurisdicionais, tais como a
responsabilizacio no caso dos servicos oferecidos através da
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Internet, a escolha da lei em eventual litigio ou o reconheci-
mento das legislacoes nacionais e o seu cumprimento. Ao abor-
dar estas questdes, ndo devemos permitir que as acusacoes de
protecionismo desviem nosso propdsito de manter um elevado
nivel de prote¢do ao individuo. O Relatdrio de Status Global:
Internet e Jurisdicdo de 2019 oferece uma visdo geral util das
tendéncias abrangentes que afetam anatureza transfronteirica
daInternet. Saudamos o esforco de acompanhar as iniciativas
legislativas globais, as medidas néo vinculantes (soft law) e
melhores praticas na Internet. Este exercicio de mapeamento
certamente enriquecera o debate sobre governanca da Internet
e estimulara a comunidade multissetorial aencontrar solug¢des
para problemas jurisdicionais on-line. Esta ¢ uma discusséo
importante se quisermos manter uma Internet global.
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Introducgao

Relatorio de Status Global: Internet e Jurisdicdo
de 2019 é o primeiro mapeamento abrangente
das tendéncias politicas, atores e iniciativas re-
lacionados a jurisdicdo na Internet. O Relatério
baseia-se em uma contribuicdo sem precedentes
em larga escala de dados fornecidos por 150 atores da Rede de
Politicas Internet & Jurisdi¢do, a saber: Estados, empresas de
Internet, operadores técnicos, sociedade civil, academia e or-
ganizacdOes internacionais.
Os atores consultados enviaram uma mensagem muito for-
te de preocupacio:
*  95%preveem que os desafios juridicos transfronteiricos
dalInternet se tornario ainda mais cruciais nos préoximos
trés anos’;

EMRESUMO...

O ecossistema de governanga é
caracterizado por agendas e valores
concorrentes.

A complexidade normativa esta
aumentando, conduzindo a inseguranga

Os desafios juridicos transfronteiricos .
na Internet sdo cada vez mais graves.

A pluralidade normativa no ciberespaco
esta aumentando. .

O risco de uma corrida armamentista

legal € muito elevado.

Est&o em jogo importantes direitos
humanos.

Estdo em jogo importantes interesses
econdmicos e sociais.

O ciberespaco corre o risco de ser
fragmentado ao longo das fronteiras
nacionais.

Os abusos on-line correm o risco de néo
serem enderecados de forma eficiente
se ndo houver cooperagao.

Os paises em desenvolvimento e as
PME enfrentam barreiras regulatérias
significativas.

A agenda regulatdria é definida por um
pegueno numero de Estados e outros
atores dominantes.

52

juridica.
Os conceitos juridicos centrais estdo
ultrapassados e impedem o progresso.

Os agentes privados estéo cada

vez mais desempenhando fungdes
regulatdrias e judiciais quase publicas.
Os atores reivindicam a adog&o de
instituicGes, regimes e normas politicas
adequadas.

Os atores reivindicam uma maior
coordenacgao internacional.

Os atores reivindicam incluso e
capacitagoes.

Os atores destacam o valor do
multilateralismo.



* Apenas 15% acreditam que ja dispomos das instituicdes
certas para enfrentar estes desafios?; e

*  79% consideram que a coordenacéo internacional é in-

suficiente®.

Cinquenta anos apds a criacdo da Internet, o Relatdrio apre-
senta fortes indicios de uma tendéncia perigosa: a multiplica-
cdomundial descoordenada de iniciativas de politicas publicas
e privadas tera consequéncias negativas. Mesmo quando visam
legitimamente abordar questdes fundamentais de politica trans-
nacional, aadocfo rapida de medidas corretivas sob a pressio da
urgéncia frequentemente conduz a uma corrida armamentista
legal e a conflitos adicionais. Garantir a preservacao dos atribu-
tosfundamentais da Internet requer medidas ativas sob a forma
de esforcos inovadores de coordenacéo e cooperacio.

Proliferacdo de problemas e iniciativas
Osatores manifestaram suadificuldade em acessar informacdes
abrangentes sobre os numerosos e complexos desafios politicos,
bem como em acompanhar a proliferacéo de iniciativas que pro-
curam enfrenta-los. No entanto, dados consolidados e acessiveis
constituem um pré-requisito para a tomada de decisdo com base
em evidéncias e paraamanutencio da coerénciaentre as politicas.

Assim sendo, o relatério documenta extensivamente um nu-

mero crescente de temas preocupantes que demandam atencio,
sejam eles relacionados a expresséo, seguranga ou economia di-
gital. Os desafios jurisdicionais surgem em todas as instancias
de regulamentacdo on-line, entre elas:

« Extremismo violento, ddio, violacéo de privacidade de
dados e outras formas de abuso que podem se tornar
tao prevalentes a ponto de o ambiente on-line tornar-se
“inabitavel”, ao mesmo tempo em que um elevado grau
de desinformacaio, seja ele real ou percebido, pode gerar
uma crise de confianca;

* Crimeseataques cibernéticos que possam minar de forma
duradoura a confian¢a no ambiente on-line e ameacar a
sua infraestrutura; e

e Atividades comerciais cuja complexidade aumenta o cus-
to da conformidade e pode criar barreiras a entrada de
pequenas e médias empresas, limitando a concorréncia,
inovacdo e o acesso ao mercado transfronteirico.
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INFOGRAFICO 1
0S DESAFIOS JURIDICOS TRANSFRONTEIRICOS NA INTERNET SE TORNARAO
CADA VEZ MAIS GRAVES NOS PROXIMOS TRES ANOS?

Discordam ! Discordam ! N&o Concordam ! Concordam ! Concordam
Fortemente nem discordam Fortemente

FONTE: REDE DE POLITICAS INTERNET & JURISDIGAO: INTERNET & JURISDIGAO: RELATORIO DE STATUS GLOBAL 2019

O relatdrio também documenta as abordagens juridicas
ou téenicas cada vez mais diversas adotadas pelos governos e
agentes privados para abordar essas questdes, incluindo:

e Afirmacdo extraterritorial de jurisdicio;

¢ Termosdeservico privados e diretrizes de comunidade;

» Localizacdo obrigatoria dos dados; e

» Bloqueio geografico.

O relatério aponta para varios desafios fundamentais ao
abordar questdes juridicas transfronteiricas, que colocam
em jogo atributos fundamentais da Internet transfron-
teirica, tais como:

¢ Afaltadeacordo comum sobre valores substantivos entre

os agentes, ou acompreensiao compartilhada dos princi-
pais conceitos juridicos e do vernaculo;

*  Orisco de um “nivelamento por baixo” [race to the bottom]*

seaextraterritorialidade no forimplementada com cautela;

» Desconfianca entre os usuarios da Internet que néo sa-

bem quais sdo as leis aplicaveis as suas atividades on-line;

» Afragmentaciovoluntariaouinvoluntaria, tanto no sen-

tido técnico quanto regulamentar, pode desenvolver-se

A Para fins desta publicac&o, optamos por utilizar “nivelamento por baixo” como
traduc&o que se aproxima do sentido da expressdo em inglés “race to the bottom”
empregada na publicagdo original, que nZo possui uma tradugdo amplamente

reconhecida no portugués. [N.E ]
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a tal ponto que sera impossivel falar da Internet como
uma rede global; e

e Aausénciadeum equilibrio adequado nas obrigacdes im-
postas aos intermediarios da Internet pode resultar numa
perda consideravel de liberdade de expressio on-line e
disponibilidade de servicos, ao ponto de afetar até mesmo
apropria natureza da atual Internet transfronteirica.

Ainseguranca juridica domina

Muito do que foi feito até o momento buscou resolver proble-
mas globais através de um olhar nacional. No entanto, o fluxo
constante de inovacdo digital e a natureza transnacional da
Internet tornam cada vez mais desafiador combater os abusos
on-line com instrumentos juridicos nacionais tradicionais.

Além disso, amedida que as interacOes transnacionais se tor-
nam o novo normal, as pessoas e entidades sdo muitas vezes
incapazes de determinar o seu “ambiente juridico contextual”,
isto é: todas as leis dos Estados e outras normas que se aplicam
asua atividade on-line em determinado momento.

Devido as afirmacdes extraterritoriais de jurisdicdo, em al-
gumas regides, individuos, organizacoes e até Estados estdo
preocupados com a sua sujeicdo aregras on-line desenvolvidas
sem a sua participacdo em um pais distante.

Uma espiral perigosa
Uma corrida armamentista legal de iniciativas de politicas
publicas e privadas descoordenadas, reativas e rapidas, que sio
propensas a serem incompativeis, cria uma espiral perigosa,
prejudicial em varios niveis, pois:

* Cria afirmacdes de jurisdi¢do concorrentes em que o
cumprimento dalei de um Estado resultainevitavelmen-
te em violagdo direta das leis de outros Estados;

¢ Impede efetivamente que os agentes enfrentem eficaz-
mente os abusos on-line;

» Dificultaainovacio digital e o crescimento da economia
da Internet, especialmente nos paises em desenvolvi-
mento e paraas PME; e

e Favorece aregra dos mais fortes.

Issopodera tornar potencialmente impossiveis os espagos e

as atividades transfronteiricos on-line no futuro.
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A coordenacgdo é fundamental

As apostas sfo altas: a Internet impacta profundamente to-
das as sociedades e economias e novas fronteiras regulatorias
estio constantemente emergindo, variando desde a criptografia
até a inteligéncia artificial. Assim como o meio ambiente esta
enfrentando uma mudanca climatica, o ambiente legal on-line
também esta passando por uma transformacéo sistémica.

Muita coisa precisa mudar para que os desafios juridicos
transfronteiricos sejam superados. Os atores consultados apon-
taram especificamente para a necessidade de:

Maior coordenacio para assegurar a coeréncia entre as
politicas;

Maior interoperabilidade juridica, através de normas
materiais e processuais desenvolvidas em conjunto;
Inclusividade e capacitages, incluindo a abordagem de
questdes praticas, como a falta de acesso a informacdes
relevantes devido a barreiras linguisticas e culturais,
bem como a sobrecarga de informacdes;

Maior clareza e compreensdo comum dos conceitos ju-
ridicos pertinentes;

Levar em conta os respectivos papéis dos setores privado
e publico, incluindo a necessidade clara de reexaminar e
definir de forma mais clara os papéis dos intermediarios;
Transparéncia e accountability®;

Buscar solugdes para cada problema especifico ou con-
junto de problemas;

Adeséo continua, ou ampliada, a uma abordagem mul-
tissetorial; e

Reconhecer que nenhum Estado, empresa ou organizacio
pode abordar essas questdes sozinho, e que os atores do ecos-
sistema simplesmente ndo podem optar por nio colaborar.

B Para fins desta publicag&o, optamos por manter o uso da palavra accountability
em sua forma original em inglés, seja pela falta de uma tradugdo amplamente aceita,
pelas limitagdes conhecidas, ou mesmo pela circulagéo frequente desse termo em
textos em portugués. [N.E.]
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Moldar o futuro da sociedade digital

Os atores da Rede de Politicas Internet & Jurisdicéo enfatiza-
ram que, por fim, ndo abordar os desafios jurisdicionais teriaum
custo elevado: a questio agoranfo € se aregulamentacfo deve ser
feita, mas sim como e por quem ela deve ser feita. Como apontado
porum especialista consultado, a Internet nio é o problemanema
causado problema. Com efeito, a Internet corre orisco de seruma
vitima da nossa falta de mecanismos de governanca adequados.

A tarefa que se coloca diante de todos nds exige inovacéo
de governanca: envolve o desenvolvimento de normas de in-
teroperabilidade legal e a coordenacéo de politicas para que
estejamos dotados de métodos e ferramentas que sejam tdo
transnacionais, distribuidos, escalaveis e resilientes como a
propria Internet. O que esta em jogo é nada menos do que o
futuro dasociedade digital que queremos coletivamente — para
nos e para as futuras geracdes.

Metodologia

Embarcar em um exercicio de mapeamento e analise desti-
nado a facilitar uma compreensao abrangente de um ecossiste-
ma altamente complexo e dindmico - composto por multiplos
atores, iniciativas e tendéncias em todos os silos politicos da
economia digital, direitos humanos e seguranca constitui ta-
refaousada. Tal empreendimento apresentavarios desafios. O
mais 6bvio é a dificuldade em facilitar uma compreensio su-
ficientemente profunda das questdes complexas associadas a
coexisténcia de leis heterogéneas na Internet transfronteirica
— um dos maiores desafios politicos do século XXI.

Além disso, ha desafios associados a tentativa de compreen-
der plenamente e representar de forma justa os diversos pontos
de vista e os multifacetados interesses envolvidos. Outro desafio
consideravel sio os “fatos desconhecidos”; em qualquer tarefa que
envolva grande diversidade setorial e geografica corre-se o risco
de perder algo importante sem sequer perceber que esta faltando.

Oreconhecimento desses desafios moldou a metodologia des-
te relatorio e levou a adogéo de um projeto de pesquisa flexivel
e qualitativo que permita uma exploracédo aprofundada dos
assuntos pesquisados. Para superar os desafios citados acima,
este projeto de redacdo adotou um método de pesquisa multi-
facetado que incorpora uma contribuicéo colaborativa e um
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processo de revisio sem precedentes e inovador. Esse processo
aproveitou a experiéncia combinada dos principais atores en-
volvidos na Rede de Politicas Internet & Jurisdigéo através de
entrevistas semiestruturadas, feedback de revisdo por parese
procedimentos de coleta de dados, combinados com investiga-
cdo documental detalhada e abrangente.

Pesquisa documental

Apesquisadocumental adotou métodos convencionais de pes-
quisa juridica e consistiu principalmente de um estudo abran-
gente e da analise da jurisprudéncia relevante, de legislacdes e
outras iniciativas regulatdrias, bem como da literatura — in-
cluindolivros, artigos de revistas, artigos publicados em confe-
réncias e publica¢des do setor. Essa pesquisa foi complementada
porum estudo detalhado de diversos relatdrios valiosos e outros
materiais de varias organizacdes publicados nos tltimos anos.

Apesquisadocumental se beneficiou muito da vasta colecdo
de documentos relevantes da Rede de Politicas Internet & Juris-
dicéo, disponiveis nabase de dados I&J Retrospect Database.*
A Retrospect Database € a principal colecdo de acesso aberto
daRede de Politicas Internet & Jurisdicdo, com registros sobre
avancos politicos, decisdes judiciais, acordos internacionais e
outros casos que reflitam tensdes jurisdicionais na Internet
transfronteirica.

Esta importante colecdo forneceu informacdes atualizadas
sobre as principais tendéncias, atitudes, avancos e iniciativas.

Os materiais contidos na Retrospect Database também for-
neceram percepcdesimportantes sobre as atuais abordagens le-
gais e técnicas voltadas para as solucdes, e também sobre aquilo
que este Relatorio define como “meta-tendéncias” abrangentes.

A primeira pesquisa com os atores

O primeiro método paraobter a participacio dos atores con-
sistiu em uma pesquisa on-line composta por 17 perguntas so-
bre diversos topicos relevantes para os assuntos pesquisados.
Ao considerar amelhor forma de reunir os dados coletados para
embasar as perguntas da pesquisa, houve um cuidado especial
para formular perguntas que pudessem ser respondidas por
todos os atores relevantes. Isso garantiu que todos os parti-
cipantes da pesquisa fossem expostos ao mesmo conjunto de
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perguntas. O Secretariado da Rede de Politicas Internet & Ju-
risdicdo identificou participantes da pesquisa representando
todos os seus setores — ou seja, academia, sociedade civil, go-
vernos, organizacdes internacionais, plataformas de Internet e
acomunidade técnica — e os participantes foram selecionados
especificamente para garantir diversidade geografica. Paraesse
efeito, regides geograficas especificas foram direcionadas para
capturar o maximo de variagdo possivel. Além disso, a escolha
dos participantes da pesquisa foi proposital, na medida em que
foram especificamente orientados com base na sua experién-
cia e conhecimentos consideraveis. No total, foram recebidas
contribuicdes de 100 participantes entre o outono de 2018 e a
primavera de 2019. Os participantes apresentaram seus pon-
tos de vista pessoais, e ndo como representantes de qualquer
organizacéo especifica. Além disso, as contribui¢des obtidas
com as pesquisas s6 foram utilizadas sem atribuicdo.

Apesquisaobteve uma inestimavel contribuicéo dos especia-
listas. Além de chamar a atencfo para as principais tendéncias
atuais, apresentar abordagens para solucdes, meta-tendéncias
abrangentes e preocupacdes geralmente mantidas no ecossis-
tema, os resultados da pesquisa ajudaram a fornecer tanto o
contexto quanto uma compreensio mais sutil dos ambientes
operacionais enfrentados pela sociedade civil, governos, or-
ganizacdes internacionais, plataformas de Internet e acomu-
nidade técnica.

Os resultados da pesquisa sdo usados ao longo do Relatério
paramostrar, em nimeros, as preocupacdes e atitudes do ecos-
sistema dos atores da Rede de Politicas Internet & Jurisdicéo.
Além disso, os comentarios dos especialistas consultados sdo
utilizados para destacar argumentos, observacdes e preocu-
pacdes particularmente importantes.

Entrevistas com os atores

Foram organizadas entrevistas semiestruturadas com uma
ampla gama de atores, a fim de complementar as percepcdes
obtidas com as respostas a pesquisa e com a investigacao docu-
mental. Tal como ocorre com as questdes, o Secretariado da Rede
de Politicas Internet & Jurisdicéo teve o cuidado de garantir a
inclusdo e a diversidade, inclusive geografica, dos entrevistados,
incluindo especialistas da academia, sociedade civil, governos,
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organizacdes internacionais, plataformas de Internet e comu-
nidade técnica. Esses atores foram identificados tanto de dentro
como de fora da Rede de Politicas Internet & Jurisdigao.

Cadaentrevistadurou,em média, mais de 30 minutos. Asentre-
vistas foramrealizadas em sigilo e, como tal, ndo foram gravadas.
Notas detalhadas foram reunidas e as observacdes foram
registradas de forma estruturada, facilitando o cruzamento e a
analise detalhada. As entrevistas semiestruturadas permitiam
uma flexibilidade consideravel, possibilitando perguntas com-
plementares, baseadas nas discussdes com o entrevistado. Isto
— combinado com a garantia de sigilo — proporcionou um am-
biente em que os especialistas entrevistados puderam destacar
questdes que consideravam importantes no ambito dos temas
discutidos. Em muitos casos, os entrevistados também puderam
fornecer perspectivas, percepcdes e informacdes que, de outra
forma, ndo poderiam ter sido obtidas pelos pesquisadores. Dessa
forma, parte do objetivo das entrevistas foi diminuir lacunas
regionais e tematicas da pesquisa documental. No total, foram
realizadas 63 entrevistas entre o outono de 2018 e a primavera
de 2019. Os especialistas entrevistados forneceram seus pontos
de vista pessoais e ndo como representantes de qualquer orga-
nizacdo especifica. Alémdisso, as contribuicdes obtidas com as
entrevistas foram utilizadas sem atribuigao.

Tal como os comentarios feitos pelos especialistas pesquisa-
dos, os comentarios dos especialistas entrevistados foram vitais
e sdo utilizados ao longo do relatdrio para destacar argumentos,
observacoes e preocupacdes particularmente importantes.

AvaliacGes dos atores

Alémdaspesquisas e entrevistas, buscou-se a participagéo dos
atores mediante o compartilhamento de uma versio avancada
do Relatodrio com os contribuintes antes da 32 Conferéncia Glo-
bal da Rede de Politicas Internet & Jurisdicéo, realizadade 3a5
dejunho de 2019, na qual quase 300 dos principais atores de mais
de 50 paises se reuniram em Berlim. Uma versio mais curta —
Principais conclusées — deste Relatorio foilancada durante a 32
Conferéncia Global da Rede de Politicas Internet & Jurisdicéo.

As contribuicdes obtidas com esta revisdo foram extrema-
mente valiosas para garantir a qualidade deste Relatdrio, nome-
adamente minimizando as lacunas regionais e topicas.
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A pesquisa obteve uma inestimavel contribuicdo dos espe-
“ cialistas. Além de chamar a atenc¢ao para as principais ten-
déncias atuais, apresentar abordagens para solugdes, meta-
-tendéncias abrangentes e preocupagées geralmente man-
tidas no ecossistema, os resultados da pesquisa ajudaram
a fornecer tanto o contexto quanto uma compreensio mais
sutil dos ambientes operacionais enfrentados pelasociedade
civil, governos, organizag6es internacionais, plataformas de

Internet e a comunidade técnica.

A segunda pesquisa com os atores

Uma segunda pesquisa com os atores foi realizada durante
o terceiro trimestre de 2019. Essa pesquisa assumiu a forma
de um chamamento publico as partes interessadas para que
fornecessem contribuicdes gerais para o Relatdrio.

Além disso, a pesquisa buscou contribuicdes especificas para
complementar as listas de iniciativas e progressos atuais cole-
tados através da pesquisa documental, da primeira pesquisa e
das entrevistas.

A segunda pesquisa gerou umavaliosa contribuicio de mais
de 50 colaboradores. Essa contribuicdo ajudou ainda mais a
garantir a qualidade deste Relatorio, particularmente ao mi-
nimizar as lacunas regionais e topicas.

LimitacGes do estudo

Um estudo baseado em pesquisa desta natureza tem certas
limitac¢des. Em primeiro lugar, o Ambito do Relatdrio € deline-
ado por referéncia ao mandato da Rede de Politicas Internet
& Jurisdicdo. Assim, néo se trata de um relatdrio de situacgéo
global sobre a Internet em geral, mas sim de um relatorio cen-
trado especificamente em questdes juridicas transfronteiricas
relacionadas com a Internet. Em segundo lugar, apesar das me-
didas acima descritas, deve-se reconhecer o inevitavel risco
de lacunas. A relevancia estatistica da pesquisa exploratoéria
que se baseia, em parte, num nimero limitado de participan-
tes da pesquisa e de especialistas entrevistados nao deve ser
exagerada. Além disso, a maioria dos formatos de pesquisas
documentais pode ser acusada de vieses que sdo dificeis de
eliminar por completo.
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Aluz do que foi acima exposto, este Relatdrio representa
uma tentativa, com base nos melhores esforcos, de fornecer
documentacido e um panorama geral, porém abrangente,
das tendéncias passadas, atuais e emergentes, dos agentes
relevantes e das propostas de solu¢des para os principais
desafios relacionados as politicas de direito transfronteirico
que a nossa sociedade conectada enfrenta até 1 de julho 2019.
Como tal, é um retrato oportuno do ambiente politico e cria
uma primeira linha de referéncia sobre a qual poderao ser re-
alizados estudos futuros.

62









01.

Por que um
relatorio de status
global, e o que esta
em jogo?

- Expressdo

= Seguranca
= Economia
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1.1. Respondendo ao chamamento da Rede de Politicas
Internet & Jurisdicdo

O Relatério de Status Global da Internet & Jurisdigdo de 2019 é
o primeiro relatério desse tipo. E produzido em resposta ao apelo

urgente de mais de 280 atores de alto nivel, de 50 paises, durante a
2%e 3% Conferéncias Globais da Rede de Politicas Internet & Jurisdigdo,
realizadas em 2018 e 2019.

principal objetivo do Relatério de Status Glo-

bal é fornecer um panorama atual e refletir o

pensamento, as preocupagdes, tendéncias e

propostas atuais de diversos atores da Rede de

Politicas Internet & Jurisdi¢do. Assim, busca-se
fornecer uma avaliacio objetiva do que este ecossistema de
atores enfrenta hoje e antecipar os avancos relevantes, desta-
cando, por exemplo, tendéncias abrangentes que impactario
a evolucdo no futuro préoximo.

O objetivo secundario é que o Relatdrio de Status Global seja
um recurso util para o desenvolvimento de capacitaces e para
criar uma maior compreensio sobre as complexas questdes
envolvidas — questdes que podem afetar profundamente todo
o ecossistema. Em certa medida, o Relatério também pode for-
necer umalinhade base muito necessaria parafuturos estudos
de tendéncias legais e regulatdrias a nivel global e servir de
ponto de partida para os futuros relatérios regionais da Rede
de Politicas Internet & Jurisdigéo.

Perguntamos aos especialistas se eles atualmente dispdem
de facil acesso a informacdes suficientes sobre os atores rele-
vantes, iniciativas, leis e decisdes judiciais. Embora a pesqui-
sa tenha salientado algumas diferencas regionais e setoriais,
identificou igualmente uma necessidade clara de um melhor
acesso as informacdes relevantes.

66



INFOGRAFICO 2
NO QUE SE REFERE AOS DESAFIOS JURIDICOS TRANSFRONTEIRICOS NA INTERNET,
VOCE ATUALMENTE TEM FACIL ACESSO A INFORMACOES SUFICIENTES SOBRE:
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FONTE: REDE DE POLITICAS INTERNET & JURISDIGAO: INTERNET & JURISDIGAOQ: RELATORIO DE STATUS GLOBAL 2019

Com ficou claro a partir desses resultados, o acesso a infor-
magdes suficientes sobre os atores e iniciativas relevantes® é
consideravelmente maior do que a informacéo sobre os deta-
lhes das leis pertinentes e da sua aplicacio ou a decisdes judi-
ciais pertinentes. Os atores de paises nio membros da OCDE
indicaram um grau consideravelmente inferior de acesso facil
ainformacdo sobre atores e iniciativas relevantes, o que sugere
anecessidade de capacitacio e sensibilizacdo para facilitar as

atuais e futuras conversacdes.

Quando perguntados se existe acesso facil a informacé&es
suficientes sobre detalhes de leis relevantes e sua aplicacio, a
resposta foi um retumbante “nd0” em todas as regides e grupos
de atores, a nio ser no meio académico. Nao menos que 50%
dos entrevistados do meio académico indicaram ter acesso
facil a tais informacdes, o que significa que o problema néo
¢ a auséncia de informacéo, mas sim a acessibilidade de tais
informacdes. Isso pode ser explicado em parte pelo fato de que
algumas informacdes importantes estéo atras de paywalls em
bancos de dados que sio comumente acessiveis a atores da aca-
demia, mas menos acessiveis para outros setores. No entanto,
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existem também inimeros bancos de dados on-line gratuitos
que fornecem facil acesso a vastas informacdes sobre os de-
talhes de leis relevantes e sua aplica¢do.® Em ultima anélise,
este aspecto dos resultados da pesquisa destaca, em parte, a
necessidade de capacitacéo.

Os comentarios dos especialistas pesquisados e entrevista-
dos deixaram claro que eles tém algum acesso as informacdes
relevantes, mas ndo de forma consistente ou abrangente. A falta
de uma tnica fonte oficial, a dependéncia de multiplos bole-
tins informativos (setoriais), a falta de transparéncia, a falta
de acesso on-line, a utilizacio de jargio legal e a sobrecarga de
informacdes foram todos mencionados como preocupagoes. A
ampla abrangéncia do assunto também pode ser um motivo.
Como ficou claro no Capitulo III, que examina as tendéncias
atuais, os desafios juridicos transfronteiricos na Internet sur-
gem numa gama téo diversificada de dominios importantes que
é extremamente oneroso e desafiador manterem-se atualizados.

Vale ressaltar que os especialistas consultados nio fizeram
referéncia especifica aos trabalhos académicos como fonte
de informacéo, sugerindo que o trabalho dos académicos
nio chega efetivamente aos demais grupos de atores. Seria
muito valioso explorar as op¢des para melhorar esta atual
falta de transferéncia de conhecimento. Ao permitir a ino-
vacdo politica baseada em evidéncias, o presente Relatdrio
procura fornecer a todos os atores as informacdes neces-
sarias para desenvolver quadros e normas politicas para a
sociedade e a economia digitais. O Relatorio visa a fornecer
uma visao geral abrangente e regionalmente equilibrada e
uma documentacéo global de tendéncias passadas, atuais e
emergentes dos atores relevantes e das solucdes propostas
para os principais desafios da politica legal transfronteirica
que a sociedade conectada enfrenta. Ao fazé-lo, o Relatdrio
explica o fato de que a Internet pode ser vista como: (a) uma
infraestrutura técnica fisica (ou seja, hardware, roteadores,
servidores, computadores, satélites, cabos de fibra 6ptica,
etc.); (b) uma estrutura légica (ou seja, protocolos técnicos
que regem as interacdes on-line); e (c) uma construcéo social
composta pelos contetdos disponiveis e atividades cibernéti-
cas. O Relatorio complementa o processo de desenvolvimento
de politicas em curso facilitado pelo Secretariado da Rede de
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Politicas Internet & Jurisdicdo. Assim, baseia-se nos achados
e nas questdes abordadas nos trés Programas tematicos da
Rede de Politicas Internet & Jurisdi¢do, a saber:

1. Programa de Dados e Jurisdicéo;

2. Programa de Contetdo e Jurisdigéo;

3.Programa de Dominios e Jurisdigéo.

A abrangéncia dos assuntos tratados no Relatdrio foi deter-
minada, sendo limitada pelo foco da Rede de Politicas Internet
& Jurisdicdo na governanca da Internet e no cruzamento de
trés areas: economia digital, direitos humanos e seguranca ci-
bernética. Portanto, a abrangéncia nio se limita a questdes de
jurisdicdo da Internet per se, mas abrange um vasto leque de
questdes processuais e materiais incluidas no amplo tema dos
desafios juridicos transfronteiricos que a Internet enfrenta. No
entanto, a abrangéncia é claramente limitada a estes desafios
juridicos transfronteiricos e néo pretende abordar questdes
gerais relacionadas a Internet.

A abrangéncia ndo se limita a questdes de jurisdicdo da In-
‘ ternet per se, mas abrange um vasto leque de questGes pro-

cessuais e materiais incluidas no amplo tema dos desafios

juridicos transfronteirigos que a Internet enfrenta.

Alinhado com as areas prioritarias da Rede de Politicas In-
ternet & Jurisdicdo, o Relatério ndo aborda mais amplamente
guerras ou conflitos cibernéticos. Paralelamente, nem sempre
é possivel distinguir, no ambiente on-line, atividades que se en-
caixam ou nio no campo do conflito cibernético. Por exemplo, a
espionagem cibernética é realizada para fins militares e econo-
micos, e quando é direcionada aos setores de defesa ou infraes-
truturas criticas, diferenciar a espionagem militar e ndo militar
pode ser praticamente impossivel; ao contrario, tais atividades
de espionagem sdo simultaneamente militares e ndo militares.
Do mesmo modo, nem sempre € possivel tracar uma linha pre-
cisa entre o compartilhamento de informacoes de seguranca
nacional e o de informacdes no contexto do cumprimento dalei.

Um numero significativo de atores pediu um compéndio
em tempo oportuno com as atividades globais. Espera-se que
este Relatdrio — tornado possivel pelo forte apoio que a Rede
de Politicas Internet & Jurisdicio goza de seus atores — possa
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satisfazer estademanda e servir como um instrumento crucial
para ajudar a fomentar a coeréncia de politicas entre todas as
iniciativas em curso.

Assim, o Relatdrio pretende contribuir para a mitigacio de
conflitos jurisdicionais graves, apoiar o desenvolvimento de
solucdes operacionais concretas e preservar os beneficios da
Internet aberta, interoperavel e transfronteirica.

1.2. Transnacional como o novo normal

O mundo é composto por quase 200 paises, alguns industria-
lizados e outros em desenvolvimento. Todos esses paises tém a
sua propria histéria, economia e culturas. Possuem diferentes
estruturas sociais, sistemas politicos e leis. Muitos tém grande
diversidade cultural e alguns tém um leque diversificado de
leis. As pessoas que povoam esses paises sdo de etnias diferen-
tes e falam linguas diferentes. Elas possuem valores, crencas
religiosas e opinides politicas diferentes. De fato, mesmo onde
as pessoas consideram importantes os mesmos valores, elas
frequentemente tém visdes diferentes sobre como tais valores
compartilhados devem ser equilibrados em casos especificos
em que eles conflitam uns com os outros. Esta diversidade im-
pressionante contrasta com o fato de que todos — até agora —
essencialmente compartilhamos uma Internet.

Durante as entrevistasrealizadas em apoio a elaboracdo do Re-
latério, o Regulamento Geral de Protecéo de Dados (GDPR, nasigla
em inglés) da Unido Europeia, introduzido em 2018, foi de longe
ainiciativa legal mais mencionada. Poucas, se houver, iniciativas
legislativas anteriores ganharam um grau semelhante de atencéo
internacional. Entéo, por que € possivel conversar com pessoas de
qualquer lugar do mundo e descobrir que elas ndo s6 estdo cientes,
mas tém conhecimento detalhado do GDPR —umalei promulgada
por legisladores na Europa, longe de paises como Australia, Bra-
sil, China e Reptiblica Democratica do Congo? Quando a Unido
Europeiaintroduziu sua Diretivarelativa a protecio de dados em
meados dadécadade 90, obteve apenas atencéo internacional limi-
tada e setorial. O que entdo mudou no mundo para fazer do GDPR
um tema praticamente onipresente de discussio?

Aresposta provavelmente tem duas partes. Primeiro, a globali-
zagdo mudou o mundo desde meados da década de 1990 e o ecos-
sistema estd agora mais alerta para como as leis de umajurisdicéo
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podem impactar pessoas em outras partes do mundo. Estaéuma
consequéncia inevitavel do aumento da interconexdo. Além dis-
so, os Estados olham mais frequentemente para outros Estados
ao tentar moldar suas proprias respostas juridicas aos desafios
que os atores enfrentam. A Internet contribuiu fortemente para
estes avancos. Em segundo lugar, ha agora um reconhecimento
consideravelmente maior do papel que os dados — e, portanto, a
privacidade de dados — tém em nossas vidas. Estamudanca tam-
bém tem sido predominantemente impulsionada pela Internet.

Os assuntos que antes foram determinados internamente sdo
agorade natureza transnacional, exigindo umamentalidade

diferente entre os tomadores de decisdo em todos os niveis.

O GDPR é apenas uma das muitas leis que impactam indivi-
duos além da suajurisdicdo original. Naverdade, a maioria das
leis dos paises tém um impacto desse tipo em algum nivel. Como
muitos especialistas entrevistados observaram, isso contribui
para um ambiente regulatério cada vez mais complexo.

A observacio de que o ambiente on-line é em grande parte
transnacional pode parecer pouco mais do que um truismo;
mas esta tendéncia tem implica¢des profundas, dando origem
aproblemas e impactando abordagens para sua solugéo. Varios
especialistas entrevistados e pesquisados observaram que os
assuntos que antes foram determinados internamente sdo agora
de naturezatransnacional, exigindo uma mentalidade diferente
entre os tomadores de decisdo em todos os niveis. As apostas
sdo altas e a diversidade é grande.

Aimportancia da comunicacéio (incluindo as comunicagoes
transfronteiricas) estd bem estabelecida e nenhum outro meio
pode facilitar a comunicacdo transfronteirica tdo fluidamente
como a Internet. O ambiente on-line presta-se ao tipo de co-
municacdo transfronteirica que as comunidades on-line nos
paises industrializados e em desenvolvimento esperam, e que
podelevaradisputas transfronteiricas. Aresolucdo de questdes
transnacionais néo é, por conseguinte, facultativa, e as regras
necessarias em matéria de jurisdicdo da Internet devem ser
capazes de fazer face a um elevado volume de disputas.

Enquanto ambiente internacional, as questdes de regulacio
daInternet também exigem solu¢des orientadas internacional-
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mente; sejam elas pretendidas anivel internacional ou nacional,
as solucdes devem ter em conta o contexto internacional em que
irdo operar. Tanto as abordagens uteis quanto as nocivas sio
suscetiveis aimplicacdes transfronteiricas e podem difundir-se
internacionalmente. O “imperativo categorico” de Kant vem a
mente, levando a busca de solugdes universais.

Infelizmente, o clima politico internacional mudou recente-
mente. Ha um afastamento significativo nos esforcos colabo-
rativos internacionais e objetivos comuns, 8 medida que mais
Estados adotam politicas voltadas internamente e colocam seus
proprios interesses imediatos em primeiro lugar. A confianca
esta sendo substituida pela desconfianga, a colaboracio pela
regra dos mais fortes. Tais tendéncias representam um obsta-
culo substancial a coordenagéo eficaz da regulamentacéo da
Internet. No entanto, continua a ser incontornavel o fato de que
os desafios juridicos transfronteiricos na Internet s6 podem ser
enfrentados por meio de esforcos colaborativos internacionais
e da busca de objetivos comuns; nenhum Estado, empresa ou
organizacio pode fazé-lo sozinho e o ecossistema simplesmente
nao pode se dar ao luxo de néo colaborar.

A confianga esta sendo substituida pela desconfianga, a co-
laboragzo pelaregra dos mais fortes.

1.3. Preocupacao crescente com abusos

Existe um sentimento geral entre as partes interessadas da
Rede de Politicas Internet & Jurisdi¢céo de que o abuso on-line
esta aumentando. Uma clara maioria — 69% dos especialistas
pesquisados — ou “concordaram” ou “concordaram fortemen-
te” que os abusos on-line (por exemplo, sob a forma de dis-
curso de ddio, assédio, pirataria, violacdes de privacidade ou
fraude) estdo aumentando. Vinte e sete por cento (27%) “néo
concordaram nem discordaram”, e apenas 4% “discordaram”
ou “discordaram fortemente”.
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Apesar de concordarem que os abusos on-line (por exemplo,
discurso de 6dio, assédio, pirataria, violacdes de privacidade ou
fraude) estdo aumentando, a porcentagem de entrevistados que
“nem concordaram nem discordaram” foi substancial e muitos
especialistas pesquisados disseram que afalta de provas empi-
ricas dificultou aresposta a esta pergunta.

Esta observacio é valida, importante e reflete a sofisticacéo
do ecossistema. Ela direciona a atencéo para o fato de que ha
atualmente uma falta de dados confiaveis, o que, por sua vez,
estaligado a necessidade de padronizar métodos e iniciativas
paracoletar dados confiaveis parainformar decisdes politicas.

73



Um tema recorrente nos comentarios feitos por especialistas
pesquisados é que, da mesma forma que os abusos on-line estéo
aumentando, o uso geral da Internet também tem aumentado —em
outras palavras, tanto abuso quanto uso normal estdo aumentando
(possivelmente em proporc¢ao). Um especialista consultado apon-
tou corretamente que se tratade uma questao de porcentagens ver-
sus numeros absolutos. Com mais pessoas on-line e mais camadas
de servicos e plataformas, o volume absoluto de abusos on-line e de
pessoas afetadas por eles aumenta. No entanto, esta é uma ques-
tdo em separado para saber se ha um aumento na porcentagem de
pessoas que se comportam mal no conjunto de usuarios da Inter-
net. Alguns especialistas pesquisados também observaram que, a
medida que a conscientizacdo sobre os abusos on-line aumentou,
adisposicdo para denunciar abusos também aumentou.

Ambos os fatores podem contribuir para a percepcio de que os
abusos on-line estdo aumentando. Uma tendéncia fundamental
é que a conscientizacéo e a sensibilidade a estes abusos resultam
numa presséo politica crescente para combaté-los. Esta pressio
politica corre orisco de desencadear descoordenacéo, reagdes uni-
laterais que nfo atingem efeitos desejaveis no longo prazo.

Alguns especialistas entrevistados afirmaram que a Internet
meramente espelha a conduta off-line. Um especialista pesqui-
sado sugeriu que o abuso esta aumentando tanto off-line quanto
on-line por causa do atual ambiente politico e econémico e que as
plataformas on-line simplesmente refletem a sociedade. No entan-
to, diferentes tipos de abusos também surgem on-line. A Internet
da maior visibilidade a coisas que antes eram largamente restritas
aesfera privada e, portanto, facilita a sua disseminacéo.

Outro especialista entrevistado enfatizou que essas dinamicas
diferem entre culturas e que ha diferencas crescentes no que é visto
como assédio, violacdes de privacidade e discurso de édio.

Como apontouum especialista consultado, nisso tudo, aInter-
net ndo é o problemanemacausado problema. Ao contrario,

alnternet é a vitima.

A maioria (56%) dos especialistas consultados “concordou
fortemente” que os desafios juridicos transfronteiricos na
Internet se tornario cada vez mais graves nos proximos trés
anos. Outros 39% “concordaram” e nenhum dos especialistas
entrevistados “discordou” ou “discordou fortemente”, enquanto
5% responderam que nfo tinham opinifo sobre esta pergunta.
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Os comentarios apresentados pelos especialistas consulta-
dos salientaram uma opinido amplamente defendida segundo a
qual acombinacdo de trés fatores tornara cada vez mais graves
os desafios juridicos transfronteiricos na Internet:

1.

O mundo estd cada vez mais interligado através da Inter-
net, aumentando, assim, a diversidade on-line;
Alnternet estd afetando profundamente as sociedades e
as economias, o que significa que as apostas sdo altas; e
Os Estados-nacdes com visdes diferentes procuram au-
mentar seu controle sobre a Internet, principalmente
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através da utilizacio de instrumentos nacionais, em vez
de cooperacdo e coordenacdo transnacionais.
Como apontou um especialista consultado, nisso tudo, a In-
ternet nio é o problema nem a causa do problema. Ao contrario,
aInternet é a vitima.

1.4.Interesses legitimos conflitantes precisam ser reconciliados

Existe um “verdadeiro desafio regulatdrio” quando hd interesses legitimos
conflitantes dificeis de reconciliar. No contexto da jurisdi¢do da Internet,

existem inumeros casos de interesses legitimos conflitantes. Por exemplo,
pode ser dificil conciliar a protegdo da liberdade de expressdo do Estado
A com as restrigoes do Estado B sobre o discurso de édio.

Osverdadeiros desafios regulatérios com os quais o ecossis-
tema se depara podem resumir-se a necessidade de conciliar,
ou pelo menos equilibrar, as trés dimensdées de:

1. combate aos abusos;

2. protecdo dos direitos humanos; e

3. promocio da economia digital.

Todas essas trés dimensdes sio fortemente afetadas por dois
fatores complicadores de importancia fundamental:

1. osinteresses individuais sdo buscados em detrimento do

bem comum; e

2. existem ldgicas/visGes concorrentes para o que é o bem

comum.

Em grande medida, as dificuldades em encontrar solucdes
para os desafios juridicos transfronteiricos na Internet resul-
tam do fato de que os verdadeiros desafios regulatorios sdo
numerosos e envolvem nog¢des juridicas fundamentais para a
identidade de cada Estado. No entanto, isso ndo explica comple-
tamente a complexidade da situacdo enfrentada pelo ecossiste-
ma. Alguns dos desafios resultam, em vez disso, dainadequacéio
dos conceitos juridicos utilizados.
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1.5. Os conceitos juridicos existentes estdo sob pressao

A maioria dos conceitos juridicos com os quais trabalhamos - como o foco

sobre a localizagéo das provas - foi desenvolvida no contexto off-line.

Aaplicacdo online de conceitos legais pré-Internet frequen-
temente envolve decisdes sobre as analogias e metaforas apro-
priadas. O impacto de tais decisdes foi notavelmente destacado
em meados da década de 1990 durante o debate sobre a cons-
titucionalidade do US Communication Decency Act (CDA)’, e
voltou a tona na audiéncia do Supremo Tribunal do Canada de
2016 durante o processo Equustek®. Representando a Google
Inc., McDowell sugeriu que a pesquisa do Google era semelhante
a um bibliotecario que gerenciava um dos varios catalogos de
fichas. Em contraste, o juiz Karakatsanis sugeriu umaanalogia
diferente, comparando a pesquisa do Google com a pessoa atras
do balcdo de uma livraria. A escolha da analogia claramente
teriaimpacto na questao daresponsabilidade.

Varios especialistas entrevistados enfatizaram a preocupa-
céo de que, no campo da jurisdicéo, os conceitos juridicos sdo
antiquados e desatualizados. Isto cria “desafios regulatérios
artificiais”, na medida em que os quadros e os conceitos apli-
cados sdo insuficientes para resolver as questdes; em outras
palavras, ainadequacio dos instrumentos pode causar desafios
regulatorios. Isso impede, ou pelo menos limita, o progresso.

Talvez o principal conceito sob pressdo seja a distincao bi-
naria entre territorial e extraterritorial. Embora — da mesma
forma que outras simplificacdes bindrias, como a distin¢do
entre dia e noite — possa funcionar para certos fins, elas sdo
inadequadas paraoutros fins importantes. Tal como adistincéo
dia/noite ndo leva em conta o anoitecer e o amanhecer e, na
verdade, as muitas nuances entre os dois, analisar a forca das
reivindicacdes jurisdicionais a partir da perspectivabinaria de
territorial versus extraterritorial nio reflete adequadamente
as nuances envolvidas.
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PREOCUPACOES COM 0S CONCEITOS JURIDICOS

Uma das perguntas feitas pela pesquisa apresentava a ale-
gacdo de que ja aplicamos os conceitos juridicos corretos para
fazer face aos desafios juridicos transfronteiri¢os na Internet.
Entre os especialistas pesquisados, 46% discordaram ou discor-
daram fortemente, 36% indicaram que ndo concordaram nem
discordaram, e 18% concordaram ou concordaram fortemente.
Os comentarios dos especialistas consultados esclarecem a for-
ma como estas estatisticas devem ser compreendidas e quais
sdo as preocupacdes. Por exemplo, um especialista consultado
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explicou sua concordancia com a alegacdo acima, destacando
que, embora os conceitos juridicos basicos sejam s6lidos e per-
tinentes, sua aplicacio ao ambiente on-line continua sendoum
desafio. Essa preocupacéo também é recorrente na literatura.

Outro especialista consultado observou que existem varias
lacunas nos conceitos legais e outro enfatizou, ainda, que haum
desafio categoricamente novo em fundir a Internet global com
as fronteiras nacionais e que nds nio possuimos os conceitos
ou principios juridicos adequados para esta tarefa. Este ultimo
especialistatambém salientou que este desafio € mais complexo
do que outros desafios transfronteiricos, como aregulamenta-
cdo das transacgdes financeiras ou do espaco aéreo.

Essasrespostas a pesquisa correspondem a observagdes co-
mumente feitas naliteratura. Por exemplo, de que a mobilidade
de dados prejudica a utilidade de varios pontos dncoras tradi-
cionais da jurisdicéo.

Uma preocupacio correlata é que, possivelmente, grande
parte da discussdo em torno de desafios juridicos transfron-
teiricos na Internet depende de conceitos juridicos envolvendo
abstracdes imprecisas que sio dificeis de operacionalizar. Em
parte, isso ocorre devido a diferentes entendimentos de con-
ceitos juridicos fundamentais. Um exemplo disso é encontrado
no termo “cortesia” (comity), que tem um significado bastante
especifico no direito norte-americano, mas continua sendo um
conceito vago e controverso no direito internacional. Devido
as variacdes nos sistemas juridicos ao redor do mundo, um
especialista consultado observou que pode ser dificil até mes-
mo afirmar quais sfo os “conceitos juridicos corretos”. Outro
especialista consultado apontou que, embora algumas regies
do mundo trabalhem com os conceitos legais “corretos”, ndo o
fazemos em nivel global.

Um especialista consultado observou que os tribunais ndo
possuem uma estruturacio juridica clarae inequivoca. No en-
tanto, o mesmo especialista também acrescentou que chegar
auma legislacéo clara e inequivoca nfo seria téo dificil e ndo
exigiria qualquer reinvencio importante da lei.

Neste contexto, um obstaculo potencial é o grau em que os
tribunais compreendem e acompanham devidamente os de-
senvolvimentos tecnolégicos. Este desafio ja foi abertamente
reconhecido pelos tribunais. No caso mais famoso, em 1997, o
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Tribunal Distrital dos EUA para o Distrito Sul de Nova York ob-
servou que: “Juizes e legisladores confrontados com a adaptacio
dos padrdes legais existentes ao novo ambiente do ciberespaco
lutam com termos e conceitos que a crianca média [...] de cinco
anos deidade encara com natural familiaridade”®. Hoje em dia,
raramente se veem tais confissdes abertamente. No entanto,
embora a competéncia geral de TI do judiciario tenha, sem dua-
vida, aumentado ao longo dos anos, pode-se sugerir que a com-
plexidade das tecnologias relevantes aumentou em um ritmo
ainda mais rapido. Assim, a pergunta se estamos ou ndo numa
posicdo melhor do que em 1997, quando o Tribunal Distrital dos
EUA para o Distrito Sul de Nova Iorque fez a sua observacéo,
ndo tem resposta 6bvia.

Seja como for, devido a complexidade envolvida, poucas areas
sdo tdo atormentadas por desafios regulatorios artificiais como
o debate sobre desafios juridicos transfronteiricos na Internet.
Basta considerar a complexidade conceitual envolvida na ana-
lise de uma questéo legal transfronteirica padrao, como uma
reivindicacio de jurisdicdo sobre uma conduta que ocorre em
outro Estado, mas que afeta o Estado requerente. Em tal situ-
acéo, a tradicdo ditaria comecar perguntando se a matéria é
do ambito do direito internacional publico ou privado - uma
questio que nem sempre tem umaresposta ébvia’®. Se amatéria
for do Ambito do direito internacional privado, ha necessidade
de considerar outras matérias, tais como se existem fundamen-
tos para reivindicar jurisdicdo pessoal e jurisdigcdo tematica.
Em seguida, é necessario identificar a lei aplicavel e determi-
nar se ha motivos para que o tribunal em questio se recuse a
exercer jurisdicfo. S6 entdo a questdo pode ser analisada. Uma
vez emitida uma sentenca, surgem novas questoes em torno do
reconhecimento e da execucéo.

Por outrolado, se a questio for abrangida pelo direito inter-
nacional publico, a tradicio aponta para, pelo menos, trés tipos
diferentes de jurisdicdes — jurisdicéo prescritiva, adjudicati-
va e de execucdo, a qual foi recentemente acrescentada uma
quartajurisdicdo (jurisdicdo de investigacdo). Cadaum desses
tipos de jurisdicdo estd associado a critérios pouco claros e
vagos, e nem sempre € 0bvio a que categoriaumadeterminada
matéria pertenceria. Para a jurisdi¢do prescritiva, existe um
conjunto de principios de referéncia comumente conhecidos
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como Harvard Draft Principles,** com ainclusdo da chamada
“doutrina dos efeitos”. Estes principios foram originalmente
elaborados paraum propdsito mais estreito comparado a forma
como eles sdo frequentemente tratados hoje. Os critérios sdo
menos claros para as jurisdicoes adjudicativa e de execucio,
enquanto os critérios detalhados da jurisdicdo de investigacdo
ainda carecem de definicéo.

Se areivindicacdo de jurisdicdo ultrapassar esses obstaculos,
existem ainda inimeras outras consideracdes, tais como:

* Areivindicacfo de jurisdi¢do violaria a soberania de
outro Estado (pressupondo que a soberania permanece
vista como um direito por si sé que pode ser violado)?*?

* Areivindicacdo dejurisdicdo seria contrariaao dever de
nio intervencao?

* Areivindicacdo de jurisdicdo seria contrdria a cortesia?

» Areivindicacdo de jurisdicéo a esta, de fato, autorizada
pelo principio da devida diligéncia?*®

A complexidade conceitual funciona como uma barreira,
impedindo que os “néo iniciados” contribuam para o deba-
te, e corre o risco de tornar este campo o dominio exclusivo
de um pequeno grupo de advogados especializados. Também
regularmente resulta em mal-entendidos e erros de comu-
nicacéo. Além disso, cria um ambiente em que as discussdes
se caracterizam por reivindicacdes excessivamente amplas e
simplistas, levando a posicdes travadas; frequentemente os
conceitos juridicos néo sdo debatidos de forma sistematica.
Em vez disso, ha uma tendéncia para escolher conceitos que
suportam qualquer posicéo.

Um proponente de umareivindicacdo de jurisdi¢do pode, por
exemplo, defender a “doutrina dos efeitos” (ignorando todos
os demais principios), a0 passo que um oponente 4 mesmarei-
vindicacdo pode defender o “principio da cortesia” (ignorando
todos os demais principios). A complexidade pode ocultar as
falhas em suas respectivas abordagens, e umavez que ambos se
sentem apoiados por lei, a probabilidade de acordo — ou mesmo
de umadiscussio construtiva — é baixa. Isto sublinha a neces-
sidade clara de um quadro juridico mais simples com principios
fundamentais para ancoraradiscusséio. O relatério apontapara
um possivel quadro jurisprudencial para a jurisdi¢do, no qual
aatencéo é dirigida a trés critérios:
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1. seexiste uma ligacdo substancial entre a matéria e o Es-

tado que pretende exercer a jurisdicao;

2. seo Estado que pretende exercer a jurisdicdo tem um in-

teresse legitimo na matéria; e

3. se o exercicio da jurisdicio é razoavel dado o equilibrio

entre os interesses legitimos do Estado e outros interesses.
Esses critérios estdo ganhando crescente reconhecimento™*
e transcendem a lacuna percebida entre o direito publico e o
privado. Além disso, eles incorporam tanto a doutrina de efeitos
e a cortesia, bem como outros conceitos relevantes de direito
internacional publico e privado. Como tal, constituem umabase
adequada para construir normas juridicas mais detalhadas para
contextos especificos.
As atuais discussoes sobre os desafios juridicos transfrontei-
ricosna Internet centram-se predominantemente naresolucéo
das questdes mais prementes do dia-a-dia (ou seja, alguns dos
verdadeiros desafios regulatdrios), a custa de se concentrar na
complexidade conceitual subjacente (isto €, o desafio da regu-
lamentacdo artificial). Isto é natural, dado o impacto que estes
desafios tém para a sociedade. No entanto, s6 sera possivel fazer
verdadeiros progressos se o ecossistema também enfrentar os
desafios regulatdrios artificiais. Com efeito, os desafios regu-
latdrios artificiais devem ser primeiramente enfrentados a fim
de abordar de forma adequada os verdadeiros desafios regula-
torios. Espera-se que este Relatério possa contribuir para esta
importante tarefa.
Para este fim, os capitulos a seguir deste Relatério tém o cui-
dado de nfo apenas envolver e delinear os desafios regulatérios
genuinos, mas também de fazé-lo de forma que possa mitigar
alguns dos desafios regulatorios artificiais aqui referidos.
As atuais discussdes sobre os desafios juridicos transfron-

“ teiricos na Internet centram-se predominantemente na re-
solugdo das questdes mais prementes do dia-a-dia (ou seja,
alguns dos verdadeiros desafios regulatérios), a custade se
concentrar nacomplexidade conceitual subjacente (isto é, o
desafio da regulamentacdo artificial).
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1.6. Faltam regimes e institui¢Oes adequadas

Os atores da Rede de Politicas Internet & Jurisdigéio chamaram a atencdo

para a atual falta de instituicbes adequadas para enfrentar os desafios
juridicos transfronteiricos na Internet.

maioria %) dos especialistas consultados “discordou” ou
A 58%) d list Itados “d dou”

“discordou fortemente” de que ja dispomos de instituicoes ade-
quadas paraenfrentar os desafios juridicos transfronteiricos na
Internet. Apenas 15% dos especialistas consultados declaram
que “concordaram” ou “concordaram fortemente”, enquanto
27% indicaram que nio “concordaram, nem discordaram”.

INFOGRAFICO 6
TEMOS AS INSTITUICGES CERTAS PARA LIDAR COM OS
DESAFIOS JURIDICOS TRANSFRONTEIRICOS NA INTERNET?
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INFOGRAFICO 7

Alguns especialistas consultados comentaram que a sensibili-
zacdo para a importéncia dos desafios juridicos transfronteiricos
naInternet é frequentemente baixa nas atuais institui¢des — tan-
to em nivel internacional quanto nacional — e que estas precisam
evoluir e cooperar melhor entre si. Entre os especialistas pesqui-
sados e entrevistados, uma clara maioria considerou que, embora
inumeras instituicdes trabalhem nestas quest&es, outros foruns ou
instituicdes poderdo ser benéficos. Um nimero menor de especia-
listas duvida expressamente danecessidade de outras instituicoes.

Outro aspecto da falta de coordenacdo diz respeito a dispo-
nibilidade de regimes e normas adequados. Dos especialistas
consultados, 44,5% “discordaram” e outros 10% “discordaram
fortemente” daafirmacdo de que dispomos dos regimes e normas
paraenfrentar os desafios juridicos transfronteiricos na Inter-
net. Apenas 11% dos especialistas consultados “concordaram”, e
nenhum “concordou fortemente”. Dos especialistas consultados,
34,5% indicaram que ndo “concordam nem discordam”.
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Em seus comentarios, os especialistas pesquisados aponta-
ram diferencas regionais, sendo que alguns observaram que os
padrdes globais nio existem e sdo inatingiveis. Outros assinala-
ram que os desafios juridicos transfronteiricos na Internet estdo
sendo tratados por leis nacionais ordinarias, e alguns acrescen-
taram que muitos dos desafios transfronteiricos ndo podem ser
resolvidos de forma eficaz no Ambito nacional.

A PESQUISA DESTACA QUE:

1. os Estados est&o tentando resolver os desafios juridicos transfronteiricos na
Internet, aplicando as suas leis vigentes;

2. entretanto, as respostas nacionais s&o inadequadas; e, portanto,

3. hauma necessidade clara de coordenago e cooperagao transnacionais.

1.7. A coordenacao é insuficiente

Os atores enviaram uma forte mensagem de que os atuais esforgos de

coordenagdo sdo insuficientes.

Quando questionados sobre a existéncia de coordenacio e
coerénciainternacionais suficientes parafazer face aos desafios
juridicos transfronteiricos na Internet, nada menos do que 79%
dos especialistas consultados responderam “néo”, enquanto
apenas 4,5% responderam “sim”. 16,5% responderam que ndo
tinham opinifo sobre esta pergunta.
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INFOGRAFICO 8
EXISTEM COORDENACAO E COERENCIA INTERNACIONAIS SUFICIENTES PARA FAZER
FACE AOS DESAFIOS JURIDICOS TRANSFRONTEIRICOS NA INTERNET?

© 165% ® 45%
T = — T
" N&o tenho opinido .
Ndo sobreisso i
66,7%
Estados ﬂ 11%
Empresas de Internet 16,6% 5,6%
Operadores técnicos & 0%
Sociedade civil 87,5% 12,5% 0%
Academia 93.8% 6,2% 0%
OrganizacGes internacionais 100% 0% 0%
Nzo Nao tenho opinido Sim
sobreisso

FONTE: REDE DE POLITICAS INTERNET & JURISDIGAO: INTERNET & JURISDIGAO: RELATORIO DE STATUS GLOBAL 2019

Embora os resultados da pesquisa revelem um consenso
claro e esmagador entre setores e regides, deve-se notar que
alguns afirmaram que a coordenacio e a cooperacio inter-
nacionais solidas podem ser vistas entre certos grupos e em
determinados setores. Um exemplo citado foi a coordenacéo
entre os organismos responsaveis pela execucéo da lei, por
exemplo, através dos trabalhos da Interpol, da Europol e do
Conselho da Europa.
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1.8. Atributos fundamentais da Internet estdo em jogo

A Internet deve ser preservada? Embora a imprecisdo desta pergunta
seja ébvia, aresposta instintiva é provavelmente ainda um retumbante
“sim” Afinal de contas, a Internet ja revolucionou a forma como as

pessoas, as empresas e os governos interagem; desempenha um papel
central na vida de bilhGes de pessoas; e trouxe inimeros e significativos
beneficios econémicos e sociais.

Emborahajaum apoio aparentemente claro paraapreservacio
da Internet como a conhecemos, também é amplamente reco-
nhecido que a Internet estd em constante evolugao. Isso talvez
seja particularmente verdadeiro no sul global, onde a absorcao,
aestrutura e o uso da Internet estio evoluindo rapidamente. Da
mesma forma que a maneira como usamos a Internet mudou ao
longo dos anos, o contetdo disponivel on-line e a infraestrutura
técnicada Internet também mudaram. A mudancaon-line é cons-
tante e natural e tipicamente se traduz em progresso desejavel.

No entanto, talvez existam certas caracteristicas da Internet
que devam ser protegidas contraamudanca. Em caso afirmativo,
quais seriam essas caracteristicas?

O que existe na Internet que instintivamente merece ser
preservado? Estes tipos de perguntas podem ser respondidos
em diferentes niveis de abstra¢do. Em um nivel relativamente
elevado, pode-se apontar para a abertura da Internet e para o
seu papel de facilitador e protetor dos direitos humanos e dos
valores democraticos, qualidades que particularmente valem
apenapreservar. Outras qualidades incluem o potencial da In-
ternet de contribuir para um mundo mais justo e equitativo, e
de aproximar as pessoas através de um meio de comunicacio
global, apoiando, em tltima analise, uma coexisténcia pacifica.

As caracteristicas da Internet a serem preservadas devem
ser ativamente protegidas.

Infelizmente, todas essas caracteristicas estdo atualmente
sob ameaca e, em diferentes graus, nao podem ser consideradas
garantidas. Pelo contrario, € preciso reconhecer que a Internet
é um ambiente fragil e que as caracteristicas da Internet a se-
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rem preservadas devem ser ativamente protegidas. Duas dessas
caracteristicas da Internet sdo sua natureza transfronteiricae
aauséncia de autorizagdo prévia — ambas ameacadas.

1.8.1. Nao se pode tomar a Internet transfronteirica como
garantida

Conforme observado em uma breve nota conceitual, de
setembro de 2018, da Internet Society, sobre a Internet e os
efeitos extraterritoriais das leis: “A globalizac¢do é uma carac-
teristica da Internet, ndo uma falha, e os sistemas juridicos
de todos os lugares devem reconhecer isso, em vez de tentar
‘corrigi-la’.’® Esta observagdo é ao mesmo tempo precisa e im-
portante. No entanto, como discutido em detalhes a seguir, o
cenario regulatorio on-line (e off-line) sempre foi fragmentado.
Estaé umaconsequéncia diretadasoberaniada qual os Estados
gozam, na medida em que eles tém a capacidade de elaborar
suas proprias leis. De fato, observou-se que a dificuldade de
aplicar e fazer cumprir qualquer sistema regulatério on-line
pode ser atribuida ao fato de que a operacdo da Internet en-
volve um universo altamente fragmentado de atores, normas,
procedimentos, processos e instituicdes, incluindo diversas
entidades nio estatais.*®

Embora este tipo de fragmentacfo néo sejanada de novo no
ecossistema on-line, os Estados estdo fazendo reivindicacgdes
jurisdicionais cadavez mais agressivas e apoiando essas reivin-
dicacdes com multas pesadas ou até mesmo a ameaca de prisdo
(Capitulo 4.1.2), aumentando o que estd em jogo com relagfo as
questdes regulatérias. Por conseguinte, tanto individuos como
empresas podem optar por evitar a presenca on-line em deter-
minados mercados. Por exemplo, aqueles que desejam evitar o
contato com determinados Estados podem utilizar medidas téc-
nicas, tais como tecnologias de geolocalizacgio (Capitulo 4.2.1),
oumedidas nfo técnicas, como isen¢des de responsabilidade ou
termos de servico, excluindo o acesso baseado na localizacio.

Seja técnica ou ndo técnica, este tipo de fragmentacio — se
generalizada — constitui uma ameaca para a Internet trans-
fronteirica e acarreta consequéncias sociais e econémicas. A
fragmentacio on-line contribui para a fragmentacéo off-line,
resultando naperda de algumas interacdes titeis e compromissos
transfronteiricos que podem despertar confianca mutua e
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compreensio. Quanto a vertente financeira, observou-se que:
“Abalcanizacio da Internet vai mudar a forma como as empre-
sas fazem negdcios. Isso provavelmente reduzira a eficiéncia e,
de uma forma macro, terd algum efeito na economia global.”*’

Ao mesmo tempo, pode-se argumentar que um certo grau de
fragmentacédo é a inica forma de defender as regras nacionais
— que podem ser necessarias para evitar uma Internet sem lei
— eevitarreivindicacdes de jurisdicdo global (Capitulos 3.1.2.1,
3.1.6.2 € 4.1.7). A tarefa, entdo, é determinar o tipo e o grau de
fragmentacdo aceitaveis, sem colocar emrisco as caracteristicas
da Internet que devem ser protegidas de mudanca.

De certo modo, estamos assistindo aumalacuna decrescen-
te entre a Internet inicialmente sem fronteiras e os sistemas
juridicos territorialmente fundamentados; a Internet esta se
tornando menos “sem fronteiras” e os sistemas juridicos estio
cadavez menos ancorados na territorialidade. Se devidamente
coordenada e gerida, esta evolucdo ira proporcionar grandes
beneficios tanto para a luta contra os abusos como para a pro-
tecio dos direitos humanos, bem como para a economia digital.
No entanto, se mal gerenciada, ela pode significar um desastre
para o ambiente on-line.

A fragmentacfo também ocorre em um sentido mais técni-
co. Foifeitaumadistin¢éo util entre fragmentacdo na Internet,
como discutido acima, e fragmentacdo da Internet — fragmenta-
cdo dasinfraestruturas fisicas e 1gicas subjacentes a Internet.*®

A espinhadorsal fisica dos cabos de fibra dptica que atraves-
sam oceanos e fronteiras internacionais permite uma experi-
éncia on-line relativamente perfeita, independentemente da
localizacdo. Tradicionalmente, estes cabos sdo controlados por
operadores de telecomunicag¢des, mas uma mudanca de pro-
priedade deu origem a pelo menos dois “novos” tipos de pro-
prietarios. O primeiro sdo as principais empresas de Internet.
Algumas dessas empresas investiram em seus proprios cabos
transoceanicos, resultando em redes privadas que conectam
seus centros de dados e operam fora das regras que governa-
ram a Internet e seus operadores de rede até o momento, como
aqueles referentes ao transporte comum e 4 neutralidade.*®

A segunda categoria de novos proprietarios de cabos inclui os
Estados que procuram buscar estratégias cibernéticas geopoli-
ticas. A China, mais notavelmente, esta fazendo investimentos
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significativos para construirumainfraestruturageograficamente
estratégica que permita que os dados fluam ao redor do mundo
inteiramente na infraestrutura de fibra éptica de propriedade
chinesa.”® Essa infraestrutura controlada nacionalmente pode
ser utilizada para reduzir o acesso a informacéo, limitar a par-
ticipacdo em féruns on-line, restringir a privacidade dos dados e
aliberdade de expressio, e talvez incorporar capacidades de vi-
gilancia e censura.”* Estes desenvolvimentos podem ser vistos
como uma extenséo logica do Grande Firewall da China (Capitulo
4.2.2), e podem, de fato, tornar o atual Grande Firewall da Chi-
naredundante. De qualquer forma, eles representam um ataque
sério a neutralidade da infraestrutura central da Internet. Além
disso, representam um afastamento da Internet enquanto “rede
de redes” — uma caracteristica fundamental que incentiva uma
abordagem multissetorial da governanca da Internet — e uma
ameaca a Internet transfronteirica.

Outro desenvolvimento tecnolégico que pode levar a frag-
mentacéo é exemplificado nas ambicdes do governo russo de
desenvolver um sistema de backup independente do sistema
de Servidores de Nomes de Dominio (DNS) que, de acordo com
relatorios de 2017, ndo estaria sujeito ao controle por organiza-
cOesinternacionais.” O Secretario de Imprensa da Presidéncia
Russa declarou que a Russia nio pretende se desconectar daIn-
ternet global, argumentando, em vez disso, que arecente imprevi-
sibilidade dos EUA e da UE exigiu que a Russia estivesse preparada
para qualquer mudanca de eventos.”® Em 11 de fevereiro de 2019, a
Russia tomou varias medidas importantes nessa dire¢io.>*

Em maio de 2019, a lei russa sobre a soberania da Internet foi
alegadamente assinada por Vladimir Putin, criando umarede do-
méstica isolada de Internet.?> Além disso, as principais ligacdes
alInternet por satélite, embora estejam ainda incipientes, podem
ter o potencial de facilitar e acelerar afragmentacdo da Internet.

Em certo sentido, a fragmentacéo da infraestrutura técnica
provavelmente representa uma ameaca maior para a Internet
global do que a fragmentacio resultante do panorama regu-
lamentar on-line. Além disso, embora exista certa vontade
politica para tentar superar os efeitos negativos da fragmen-
tacdo provocada pelos desafios regulamentares, ndo existem
atualmente sinais de desenvolvimentos que possam impedir ou
mesmo retardar afragmentacéo das infraestruturas técnicas.
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Aoabordar estas questdes, é essencial ter em mente que a Inter-
net transfronteirica no pode ser considerada garantida; trata-se
de um recurso que tem de ser ativamente protegido. Com efeito, a
Internet transfronteirica — tanto do ponto de vista técnico como
regulatorio — é um ambiente sensivel e fragil, que compreende mul-
tiplos atores e intervenientes; as alteracdes paraum grupo de atores
podem ter consequéncias potencialmente irreversiveis para outros.

1.8.2. A natureza da Internet que dispensa permisséao precisa de
protecao ativa
Uma caracteristica distintiva do ambiente on-line é a sua

natureza que néo exige permissio. Na criacdo de um site, por
exemplo, pode-se ser responsabilizado por esse site, mas néo é
necessaria permissio para cria-lo. Ao eliminar barreiras a en-
trada, anatureza do ambiente on-line, que ndo exige permissio,
tem sido um grande facilitador dainovacéo e suaimportancia é
amplamente reconhecida. Um dos principios da NETmundial
destaca esta importancia:

A capacidade de inovagdo e criagdo tem estado no centro
do notavel crescimento da Internet e trouxe grande valor
paraasociedade global. Para preservar o seu dinamis-
mo, a governanca da Internet deve continuar a permitir
a inovagdo sem necessidade de permissées através de
um ambiente de Internet favordvel, coerente com outros
principios do presente documento. Empreendimento e
investimento em infraestrutura sdo componentes essen-
ciais para um ambiente favordvel.?®

A Diretivade Comércio Eletronico da UE de 2000 inclui outra
articulacio da natureza que dispensa permissdo do ambiente
online. O artigo 4(1), enfatiza que:

Os Estados-membros asseguram que o acesso a atividade
deum prestador de servicos da sociedade da informacdo e o
seu exercicio ndo podem ficar sujeitos a autorizagdo prévia
ou a qualquer outro requisito de efeito equivalente.”’

O fato de a Internet, por tradicéo, ter sido umarede de redes
sem uma autoridade central tem ajudado — ou mesmo deman-
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dado — anatureza que dispensa permissio discutida aqui. No
entanto, com a mudanca para a fragmentacéo no nivel da in-
fraestrutura, a natureza que dispensa permissio nido pode ser
considerada como garantida no futuro. Ao contrario, deve ser
ativamente protegida e preservada.

Alémdisso, todas asrazdes pelas quais os “reguladores da primei-
rageracdo” tdofortemente ao consagrarem anaturezado ambiente
on-line que dispensa permissiao devem serlembradas nanossaatual
erade “hiper-regulacdo” (Capitulo 2.2.2). Quando acomplexidade
regulatdria cria uma barreira substancial 4 entrada de novos ato-
res inovadores no mercado, a natureza sem autorizacgio prévia do
ambiente on-line fica indiscutivelmente prejudicada.

“ Com amudancga para a fragmentacgao no nivel da infraestru-

tura, a natureza que dispensa permiss&o ndo pode ser con-
siderada como garantida no futuro.

1.9. Pagamos um custo alto ao ndo lidar com desafios jurisdicionais

A falta de resposta adequada aos desafios juridicos transfronteiricos na
Internet implicard custos elevados para todos os atores e poderd causar

danos irreparaveis. Tais consequéncias negativas foram destacadas em
pesquisas e entrevistas.

Quando questionadas sobre as eventuais consequéncias ne-
gativas que poderio advir se os desafios juridicos transfron-
teiricos na Internet nfo forem devidamente enfrentados, as
partes interessadas da Rede de Politicas Internet e Jurisdicao
sublinharam, em especial, o seguinte:
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Nas suas observacdes, os especialistas consultados também iden-
tificaram afaltaderegras paragovernaracondutanaInternet como
umrisco. Como observouum especialista consultado, como acon-
tece em todos osjogos sem regras, o mais forte é que ird prevalecer.

1.10. Uma abordagem multissetorial ainda é necessaria

A gestdo conjunta dos recursos da Internet por governos, empresas e
sociedade civil nas suas respectivas fungdes — isto € multissetorial?®

— continua sendo a abordagem preferida para enfrentar os desafios
transfronteiricos na Internet?°. Este foi um tema claro entre os
especialistas consultados e entrevistados.

Muitos especialistas entrevistados apontaram para modelos
multissetoriais que operam atualmente em determinados es-
pacos, como governos que trabalham com empresas de midia
social em uma abordagem colaborativa ou cooperativa para
combater questdes como material de abuso infantil ou ati-
vidade extremista on-line. Alguns dos exemplos especificos
citados incluem as atividades da Corpora¢do da Internet para
Atribuicio de Nomes e Numeros (ICANN)> e as organizagdes
associadas a Organizacdes Regionais At-Large Associadas,**
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o World Wide Web Consortium (W3C)3?e o Férum de Gover-
nancadaInternet (IGF), incluindo suas iniciativas regionais.**
Entretanto, os especialistas entrevistados consideraram que
deve haver uma interacdo mais robusta em mais dreas. Por
exemplo, um especialista entrevistado disse que a sociedade
civil e os cidaddos devem ter uma voz mais forte nessas discus-
sbes. Outro especialista entrevistado destacou aimportancia
de um modelo multissetorial que inclua um acordo com o setor,
em oposicédo a supervisio absoluta por parte do governo — um
sistema agil e flexivel que permita que as questdes sejam abor-
dadas a medida que surgem.
Outro especialista comentou que estamos vendo ameacas ou ten-
tativas de minar a abordagem multissetorial, especialmente devido
ainiciativas unilaterais de governos e atores do setor privado im-
pulsionados por seus proprios interesses nacionais ou comerciais.
Assim, a mensagem clara é de que, embora uma abordagem
multissetorial seja desejada, o modelo multissetorial aindanéo
foi aperfeicoado e estd enfrentando a concorréncia das inicia-
tivas unilaterais mencionadas.
Além disso, alguns especialistas entrevistados apontaram
para uma lacuna importante na confianca generalizada no
multissetorialismo. As decisdes judiciais tém um impacto sig-
nificativo em todas as questdes juridicas transfronteiricas na
Internet. No entanto, por sua natureza, as decisdes judiciais
nfo sdo alcancadas através de qualquer processo que possa ser
descrito como multissetorial. Normalmente, apenas as partes
no litigio podem apresentar argumentos ao tribunal. Existe,
portanto, um risco 6bvio de interesses importantes nio serem
representados nos julgamentos e ignorados pelos tribunais.
A mensagem clara é de que, embora uma abordagem multis-

“ setorial seja desejada, o modelo multissetorial ainda néo foi
aperfeicoado e esta enfrentando a concorréncia das inicia-
tivas unilaterais.

Para fazer face a esta fragilidade do sistema judicial, alguns
tribunais permitem a apresentacio dos chamados amicus curiae
— “amigo da corte”. Os tribunais tém permitido um grande na-
mero de manifestacdes (opinido independente, de alguém que
podera ser afetado com o resultado) em alguns casos recentes
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de jurisdicdo na Internet de alta visibilidade, como o caso Mi-
crosoft Warrant °*, julgado na Suprema Corte dos EUA em fe-
vereiro de 2018. De uma perspectiva internacional, porém, essa
solucdo de amicus é uma exceco e a maioria dos tribunais evita
contribuicdes externas, ao: (1) ndo permitir manifestacoes de
amicus em caso algum, (2) adotar regras judiciais que excluem
manifestacdes de amicus em todas as circunstancias, exceto as
mais excepcionais, ou (3) interpretar as regras do tribunal res-
tritivamente para excluir contribuicdes daqueles que ndo sejam
parte. As abordagens restritivas emrelacio aos pareceres de ami-
cus podem justificar-se pelo risco de atrasos e custos adicionais.
Estes sfo legitimos quando se trata de manifestacdes de amicus,
particularmente aqueles apresentados por estrangeiros. Ao mes-
mo tempo, porém, os interesses em jogo muitas vezes também
so elevados para terceiros, incluindo terceiros estrangeiros.®®
Nos casos em que os tribunais se sentem competentes paratomar
decisdes com impacto internacional, pode-se argumentar que
eles devem aceitar aresponsabilidade de assegurar que estejam
suficientemente expostos aos interesses internacionais que pos-
sam ser afetados por suas decisdes. Neste contexto, areformado
sistema amicus curiae é indiscutivelmente o refor¢o mais urgen-
temente necessario para o multissetorialismo eficaz.

1.11. Um desafio premente, insuficientemente abordado

Os desdfios juridicos transfronteiricos que a Internet enfrenta atualmente

estdo recebendo mais atencdo na midia e nas discussées politicas do
que nunca antes.

Em muitos aspectos, os desafios no contexto da jurisdicdo da
Internet sdo semelhantes aqueles que o mundo enfrenta com as
alteracdes climaticas. Ambos s6 podem ser enfrentados através
da cooperacdo e coordenacdo transfronteiricas e ambos tém
um impacto global que afeta de forma mais aguda os paises em
desenvolvimento. A natureza dos dois desafios também pode
fazer individuos (e mesmo Estados individuais) se sentirem in-
capazes de fazer algo de impacto por conta propria para afetar
a mudanca. No entanto, outra semelhanca é encontrada nas
enormes implicacdes econdmicas e sociais que estido em jogo.
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Existem também diferencas importantes entre as respecti-
vas crises que se desenrolam no ambiente natural e no ambien-
te on-line. Por exemplo, embora os argumentos econémicos de
curto prazo sejam frequentemente citados contra propostas de
medidas decisivas para combater as alteracdes climaticas, ha
poucos, se houver, argumentos econémicos contra o enfren-
tamento dos desafios juridicos transfronteiricos na Internet.
Pelo contrario, uma agéo decisiva contra os desafios juridicos
transfronteiricos na Internet sera também recompensadaeco-
nomicamente a curto prazo, e nio apenas a longo prazo. Além
disso, embora ainda existam aqueles que negam as mudancas
climaticas, poucos duvidam ou mesmo questionam o impacto
negativo caso os desafios juridicos transfronteiricos na Inter-
net nfo sejam enfrentados. Em termos mais gerais, embora
tenha sido sugerido que alguns Estados preferem operar com
um quadro juridico pouco claro e cadtico no que diz respeito
a questdes como a espionagem cibernética e a agressio ciber-
nética, poucos sio os que se beneficiam do caos jurisdicional
e da “hiper-regulacdo” on-line (Capitulo 2.2.2). Estes ultimos
pontos sugerem que deve haver uma vontade politica clara e
justificativas econdmicas e sociais inquestionaveis para en-
frentar de forma decisiva os desafios confrontados no contexto
dajurisdicdo da Internet.
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02.

Tendéncias
dominantes

=  Expressao
= Segurancga
= Economia
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A combinagdo de estudos detalhados e contribuicdes dos atores —
através da pesquisa e das entrevistas — chamou a atengdo para vdrias
tendéncias globais que sdo centrais para qualquer discussdo sobre os

desdfios juridicos transfronteiricos na Internet. Estas “meta-tendéncias”
dominantes estéo moldando as tendéncias atuais (Capitulo 3) e, em certa
medida, estabelecem os pardGmetros dentro dos quais as abordagens
juridicas e técnicas podem ser exploradas (Capitulo 4).

m primeiro lugar, algumas das tendéncias domi-

nantes dizem respeito a evolucéo do cendrio tec-

noldgico, o que cria a necessidade de “preparar

parao futuro” quaisquer abordagens juridicas ou

técnicas que adotemos hoje. Neste contexto, ha
uma claratendénciade erosio das fronteiras entre o mundo dos
dados on-line e 0o mundo fisico e ha uma tendéncia igualmente
clara de migracdo continua para a nuvem.

Em segundo lugar, algumas das meta-tendéncias dominantes
dizem respeito ao ambiente regulatorio na Internet. Embora
talvez seja uma observacdo rudimentar, existe uma clara ten-
déncia de reconhecimento de que aregulacéo legal é necessa-
ria — a questdo de regular ou ndo é um “assunto encerrado”.
A proliferacdo de iniciativas indica que os desafios juridicos
transfronteiricos na Internet estio sendo levados a sério, talvez
mais do que nunca. No entanto, as medidas tomadas sofrem de
faltade coordenacéo e de cooperacio. Isso so agrava os desafios
decorrentes das tendéncias de sobrecarga de informacoes e de
acesso a informacéo.

Uma terceira tendéncia diz respeito a tentativas sérias de
repensar o papel da territorialidade na regulacio da Internet,
e auma vontade politica emergente para que isso seja feito. Na
verdade, existe um reconhecimento crescente, em alguns con-
textos, de que a territorialidade é largamente irrelevante. Os
legisladores também estdo demonstrando maior apetite para
estender as leis on-line, muitas vezes em uma maneira ‘extra-
territorial’ que afeta individuos, empresas e organizacdes no
exterior, ou mesmo outros Estados; podemos agora estar em
uma era de hiper-regulacéo jurisdicional (Capitulo 2.2.2). O
crescente alcance geografico das legislacdes nacionais pode ser
visto como uma resposta natural, nas quais as leis nacionais sio

100



os unicos instrumentos para abordar questdes transnacionais.
No entanto, esta tendéncia esta associada a alguns problemas,
inclusive adificuldades de execucio, e existe algo de irébnico na
medida em que a aplicacdo de mais leis transnacionais incenti-
vard maior cooperacdo, pois muitas vezes ela é necessaria para
aobservancia dalegislacéo.

Em quarto lugar, ha um conjunto de tendéncias abrangentes
que se relacionam com pluralidade normativa, convergéncia e
fertilizacdo cruzada. Tornar indistinta a diferenca entre conte-
udoilegal, conteudo que viola termos de servico e contetido cen-
suravel s6 aumentou a diversidade de fontes normativas. Uma
tendéncia observada neste contexto é a harmonizacgéo através
das normas da empresa; outra € a fertilizacdo cruzadajudicial
impulsionada pela replicacdo e imitacdo que nem sempre leva
devidamente em conta as questdes de escalabilidade. Nesse
contexto, os atores da Rede de Politicas Internet & Jurisdicéo
apontam para uma tendéncia em que atores novos e menores
ficam vinculados adecisdes de atores ja estabelecidos e maiores.
Isto, por suavez, pode motivar o desenvolvimento do que pode
ser chamado de “avaliacdes de impacto no sul global”.

Uma quinta tendénciarefere-se ao aumento da complexidade
em torno do papel dos intermediarios da Internet. Em alguns
casos, esses intermediarios sdo guardides autoproclamados;
em outros, eles sdo guardiGes involuntarios. Asvezes, eles sdo
simplesmente bodes expiatdrios e alvos “faceis” para litigios e
ordens de restricdo de contetido.

2.1. Uma paisagem tecnoldgica em constante fluxo

Existe uma interagdo necessdria e constante entre a lei e a tecnologia,

uma vez que os desenvolvimentos em uma esfera normalmente
impactam a outra.

Ainteracdo constante entre lei e tecnologia ocorre tanto on-
-line quanto off-line. No passado, essa evolucéo foi tipicamente
lenta, gradual e relativamente esporadica. No ambiente on-line,
no entanto, as principais evolugdes tecnolégicas sdo rapidas,
dramaticas e numerosas. Isto colocauma pressio significativa
no aparelho legislativo e exige certo grau de preparo para o
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futuro que vai muito além do que historicamente foi exigido.
A prontidao paraesta tarefa parece muitas vezes limitada nos
paisesindustrializados e é quase ausente em muitos paises em
desenvolvimento.

2.1.1. Aunificagdo dos mundos on-line e fisico

Uma tendéncia clara e abrangente é o fato de que as fron-
teiras entre o mundo orientado por dados on-line e 0 mundo
fisico estdo se corroendo e se tornando menos claras, ou mesmo
sem sentido. Este é um processo continuo e nio é algo novo. As
pessoas ja ndo “entram on-line” — estamos constantemente
on-line. Isso ocorre ha varios anos e, em grande parte, deve-se
aadocdo dos smartphones.

No entanto, na era da Internet das Coisas, a velocidade com
que estas fronteiras se dissipam esta aumentando drastica-
mente, com efeitos para todos os aspectos da sociedade.

Como um especialista entrevistado observou, as grandes
empresas orientadas por dados que conhecemos do ambiente
on-line estao cadavez mais usando sua expertise em dados para
se expandir para industrias tradicionais no mundo fisico (car-
ros autonomos sdo um exemplo, mas essa tendéncia vai muito
além disso). Da mesma forma, as empresas tradicionalmente
off-line estdo se reposicionando cada vez mais como empresas
orientadas por dados, mas ainda podem néo ter a capacidade
de se envolver plenamente com a abrangéncia das questoes
jurisdicionais transfronteiricas, uma vez que elas “chegaram
atrasadas para a festa”. Isso levanta varias questdes juridicas
relacionadas com a concorréncia, por exemplo, e o abuso de
posi¢des dominantes no mercado. Talvez ainda nido tenhamos
uma visdo completa de como isso ird impactar os desafios ju-
ridicos transfronteiricos on-line.

Como varios especialistas entrevistados apontaram, a tec-
nologia neste contexto atuanio apenas como objeto de regula-
cdo, mas como for¢areguladora propriamente dita. De fato, ha
muito se reconhece que a tecnologia concorre com a lei como
forca reguladora, o que, por sua vez, transforma aqueles que
controlam a tecnologia em reguladores.>®
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2.1.2. Uma migragdo continua para a nuvem

De forma simplificada, a computacdo em nuvem envolve o
fornecimento sob demanda de recursos computacionais atra-
vés da Internet.®’ Nesta drea, rotineiramente se estabelece
uma distincdo entre infraestrutura como servico (IaaS), pla-
taforma como servico (PaaS) e software como servigo (SaaS),
mas cada vez mais, inclui governo como servico (GaaS), mo-
nitoramento como servico (MaaS) e seguranga como servico
(SECaaS).*® Todas essas formas de computacio em nuvem
tém implicac¢des profundas para os desafios juridicos trans-
fronteiricos na Internet.

Intencionalmente ounéo,acomputacioem nuvemnormalmente
criapontos de conexio com jurisdicdes estrangeiras em situacoes
que anteriormente poderiam ter sido inteiramente domésticas.

Alémdisso, acomputaciio em nuvem resultana manutenciode
dados por outras partes que nio aquelas que na realidade “pos-
suem” os dados, o que tem consequéncias em relacio a lei relativa
aprivacidade de dados, por exemplo, e a capacidade de cumpri-
mento dalei para acessar os conteudos necessarios como prova.

A computacdo em nuvem, com seus fluxos de dados frequen-
temente altamente fluidos, pode dificultar ou mesmo impossi-
bilitar° a determinacéio, em tempo real, do local onde dados
especificos estdo localizados. Isso, por sua vez, prejudica se-
veramente a utilidade da localizac¢io dos dados como fator de
conexio jurisdicional ou ponto focal. Tal como argumentado
recentemente por um tribunal dos EUA, quando é impossivel
determinar a localizag¢do dos dados, torna-se também mais
dificil argumentar que a soberania de um determinado Esta-
do estava implicada quando esses dados foram acessados por
uma autoridade de execugdo dalei: “Mesmo que ainterferéncia
com a soberania de um Estado estrangeiro esteja envolvida, a
natureza fluida da tecnologia de nuvem do Google ndo deixa
claro qual soberania de qual pais estrangeiro estaria sofrendo
interferéncia quando o Google acessa o contetido das comuni-
cacdes para produzi-lo em resposta ao processo legal.”°

E importante, evidentemente, ndo confundir a questao de
saber com qual soberania de Estado se esta interferindo com a
questio de saber se a soberania de qualquer Estado esta sendo
afetada. O raciocinio do tribunal aqui pode ser acusado de ndo
reconhecer esta distin¢do. No entanto, ha certamente algum
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mérito naquestio paraaqual o tribunal procurachamar anossa
atencdo. Enquanto o estudo da computacio em nuvem como um
campo regulatdrio ou juridico distinto parece ter declinado, o
desenvolvimento tecnoldgico estd em curso. Além disso, os Es-
tados,** empresas”? e regides* ainda estdo desenvolvendo for-
mas de usar acomputagdo em nuvem, e nem todas as tentativas
de estabelecer arranjos de computagdo em nuvem foram bem-
-sucedidas. Um especialista entrevistado enfatizou que ndo sdo
apenas os dados que vio para a nuvem. A medida que grandes
quantidades de software se movem para o ambiente de nuvem,
garantir o controle e a seguranca ¢ um desafio, e a seguranca
nem sempre € incorporada desde o inicio. Consequentemente,
héa poucas davidas de que a computac¢iio em nuvem continuara
aimpactar os desafios juridicos transfronteiricos na Internet
como uma meta-tendéncia global.

2.2.Regulagdo: ndo se, mas como e por quem

E dtil distinguir entre a regulagdo da Internet, por um lado, e a regulacdo

na Internet, por outro. E principalmente esta dltima que estd em foco aqui.

2.2.1. Regular ou ndo regular ndo é a questao
Durante a década de 1990, houve um debate se seria desejavel
regular o ciberespaco, e se seria possivel fazé-lo. Este debate
ocorreu em varios niveis; nos circulos politicos e no meio aca-
démico, nacional e internacionalmente, entre o nimero com-
parativamente limitado de Estados que 4 época estavam ativos
on-line. Naarena académica, as principais contribuicdes parao
debate em linguainglesa foram feitas por varios proeminentes
estudiosos norte-americanos.**
E geralmente reconhecido que ha uma necessidade de regu-
“ lagdo legal para muitas atividades on-line.
O exemplo mais famoso, no contexto politico, data de 1996,

quando Barlow apresentou sua conhecida Declaracio de Inde-
pendéncia do Ciberespaco, que capturou o espirito da época:
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Governos do Mundo Industrial, seus cansados gigantes
de carne e aco, eu venho do Ciberespaco, a nova casa da
Mente. Em nome do futuro, eu exijo a vocés do passado
que nos deixem em paz. Vocés ndo sdo bem-vindos entre
nos. Vocés ndo possuem autoridade soberana no lugar
em que nos reunimos. [...J

Vocés ndo tém o direito moral de nos impor regras nem
possuem nenhum método de execu¢do que tenhamos
razdo para temer. [...] O ciberespaco ndo estd dentro
das suas fronteiras. [...] O nosso é um mundo que estd
em todos os lugares e em nenhum lugar, mas ndo onde
os corpos vivem. [...] Seus conceitos legais de proprie-
dade, expressdo, identidade, movimento e contexto ndo
se aplicam a nés. [...] Nossas identidades podem ser
distribuidas por muitas de suas jurisdigées. A tinica lei
que todas as nossas culturas constituintes geralmente
reconhecem é a Regra de Ouro. Esperamos que possa-
mos construir as nossas solugdes especificas com base
nisso. Mas ndo podemos aceitar as solucdes que vocés
estdo tentando impor.”*°

Hoje, alguns desses pensamentos podem parecer pertencer
a uma era passada. No entanto, outros aspectos continuam
claramente relevantes — talvez mais como uma explicacio das
questdes regulatdrias que o ecossistema ainda enfrenta hoje,
e nio como manifesto. Soberania e execucdo continuam a ser
questdes complexas e controversas. O ciberespaco pode ser hoje
menos “sem fronteiras” do que era entdo, mas o conflito entre
as leis baseadas na territorialidade e uma Internet prima facie
sem fronteiras e virtualmente global permanece. Além disso,
alguns conceitos juridicos continuam a ser dificeis de transpor
para o ambiente on-line.

No entanto, as questdes de saber se é possivel e desejavel regular
ociberespaco atualmente so “questdes encerradas”. E geralmente
reconhecido que haumanecessidade de regulaciolegal paramuitas
atividades on-line. Por exemplo, poucos aceitariam a ideia de um
ambiente on-line onde no se apliquem leis contra os materiais de
abuso infantil. Os consumidores sio menos propensos a partici-
par do comércio eletronico se néo lhes for concedida protecéo, e
aprotecdo da privacidade de dados é pelo menos tdo importante
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on-line quanto off-line. O fato de aregulacéo juridica desempenhar
um papel importante on-line é uma importante meta-tendéncia
global que afeta todos os aspectos das tendéncias atuais (Capitulo
3) edas abordagens juridicas e técnicas (Capitulo 4).

Em todo caso, as areas em relacfio as quais o ecossistema se
baseianaregulacdo normativando sio necessariamente estaticas.
Conforme discutido em mais detalhes abaixo, enquanto a lei é
amplamente invocada para criar confianca em transacdes comer-
ciais on-line hoje, contratos inteligentes baseados em blockchain
podem atuar cada vez mais como um concorrente em algumas
areas - mesmo que alei continue sendo um facilitador subjacente
daconfianca criada por contratos inteligentes (Capitulo 3.3.5.3).

Enquanto isso, a aplicabilidade da lei on-line esta agora fir-
memente estabelecida. Estudiosos como Ost, van de Kercho-
ve*® e Weitzenboeck*’ enfatizaram que o modelo piramidal de
regulacdo — caracterizado pela centralidade do Estado como
regulador — tem sido severamente prejudicado pela evolucio
das tecnologias da informacio, globalizacio, interdependéncia
economica, foco nos direitos humanos e ascensio de organiza-
cOes transnacionais. Tal como foi resumido por Weitzenboeck, a
“regulacdodarede” ou “regulacdo damalha”, que alegadamente
tem substituido o modelo piramidal de regulacdo, mostra que: “o
Estado deixa de ser a inica fonte de soberania (tendo que com-
partilhar isso ndo apenas com autoridades superestatais, mas
também com entidades privadas poderosas); avontade do legis-
lador deixa de ser recebida como dogma (€ aceita apenas sujeita a
condi¢des, apos um processo de avaliagdo complexo tanto antes
quanto apos a promulgacio de uma lei); as fronteiras entre fato
e direito tornam-se, por vezes, indistintas; as diferentes potén-
cias do Estado interagem (juizes tornam-se coautores daleie a
subdelegacdo do poder normativo que, em principio era proibi-
da, se multiplica); os sistemas juridicos (e, mais amplamente,
os sistemas normativos) ficam enredados; o conhecimento da
lei que tradicionalmente proclamou a sua pureza metodoldgica
(monodisciplinar) agora se inclina para um modo interdiscipli-
nar e é mais o resultado de um processo de aprendizagem do que
axiomas apriori. Além disso, a justica, que no modelo piramidal
se reduziu as hierarquias de valores fixados na lei, € hoje com-
preendida em termos do equilibrio de interesses e do equilibrio
de valores que sdo simultaneamente diferentes e variaveis.”
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AUTORREGULACAO

A autorregulacdo desempenhou um papel importante no desenvolvimento da In-
ternet e pode ocorrer em varios niveis, desde a governanga das infraestruturas até
amoderagao dos conteldos orientados pelos pares num férum on-line especifico. O
sistema de nomes de dominio é frequentemente citado como um importante exemplo
de autorregulagdo bem-sucedida. Como outro exemplo, um especialista entrevistado
citou a autorregulacédo das medidas de luta contra o terrorismo na Internet, em oposigao
asregras impostas externamente. Mais amplamente, outro especialista entrevistado
salientou a necessidade de um acordo internacional sobre normas de jurisdicéo na In-
ternet, porque, embora as empresas devam ser incentivadas a fazer a autorregulagao,
0s governos também precisam assumir a responsabilidade.

No entanto, é possivel que o vento esteja mudando no que tange a autorregulagéo
das empresas (mesmo nos EUA). Na verdade, a ICANN hoje poderia ser vista como
uma organizag&o mais hibrida, ja que os governos desempenham um papel crescente
na sua regulagao.

Se estamudanca de paradigma foi concluida, se esta meramen-
te em curso, ou até se ¢ mesmo exagerada, pode ser um assunto
aberto paradiscussio. No entanto, ¢ inegavelmente verdadeiro
o fato de que estamos assistindo a sinais destas tendéncias, que
sdo simultaneamente impulsionadas pelo ambiente on-line e
tém um impacto fundamental nas questdes da Internet trans-
fronteirica que suscitam preocupacéio neste relatdrio.

Além disso, emboranos afastemos da Declaracéo de Barlow,
aeradachamadaautorregulacdo de modo algum acabou. E, de
fato, existem varios tipos de regulamentacéo a se destacar no
cenario on-line, incluindo:
regulacdo do direito privado;
regulacio do direito publico;
acordos publicos-privados;
autorregulacio; e

5. cddigo técnico ou lex informatica.*®

Os quatro primeiros, mas normalmente ndo o quinto, des-
tes tipos de regulacdo podem ser especificos do pais e variar
consideravelmente de pais para pais. Isso complicaainda mais
o cenario regulatorio.

Aqui podemos fazer uma pausa para considerar como as
iniciativas regulatdrias, enquadradas nesses diferentes tipos

sowh
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regulatorios, de diferentes partes do mundo interagem.

Pelo menos cinco opcdes podem ser identificadas.

Diferentes iniciativas regulatdrias podem:
resultar em confrontos fundamentais;
resultar em confrontos menores;
coexistir sem interacéo;
estar inter-relacionados; ou
. serinterdependentes.

Em ultima analise, independentemente do tipo regulatorio,
regular a Internet requer uma mao firme e uma mente serena. A
histdria ja provou que tanto a falta de acio como a acdo exagerada
podem ser prejudiciais para este ambiente sensivel e, de fato, fragil.

N S

2.2.2. Proliferacao de iniciativas

Umainfinidade de novas iniciativas de atores publicos e pri-
vados de todo o mundo foram anunciadas ou adotadas para
abordar as questdes em jogo. Estas incluem novas leis nacio-
nais, diretrizes, opinides, cddigos de conduta, modelos de leis,
convengdes de acordos multilaterais, declaracdes e politicas da
empresa. Muitas dessas iniciativas sdo discutidas no Capitulo
3, que delineia as principais tendéncias atuais, e no Capitulo
4, que analisa uma série de abordagens juridicas e técnicas.

Neste contexto, € ttil fazer uma pausa para considerar o en-
durecimento da chamada soft law (medidas néo vinculantes)
que é cadavez mais evidente."° A soft law que assume uma posi-
cdosobreainterpretacio adequada de leis complexas, como os
pareceres e orientacoes emitidos por muitas autoridades desig-
nadas ou outros organismos, assume frequentemente um papel
praticamente indistinguivel da hard law, como a legislacédo e
ajurisprudéncia. Isto ndo ocorre apenas no ambiente on-line,
mas talvez se possa dizer que é particularmente prevalente na
regulacdo da Internet.

Em qualquer caso, os desenvolvimentos intensivos sobre desa-
fiosjuridicos transfronteiricos on-line sinalizam que estas ques-
toes estio sendo levadas a sério, o que é certamente importante.
No entanto, acoes descoordenadas, tomadas de formareativasob
a pressio da urgéncia, criam uma corrida armamentista legal
com impactos potencialmente prejudiciais - uma corrida arma-
mentista envolvendo aimplementacéo ativa de medidas ao invés
de simplesmente armazenar medidas potenciais. Garantir que a
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multiplicacdo de diferentes regimes nio crie tensdes adicionais,
ou mesmo conflitos, é um grande desafio.

O grau em que os Estados procuram aplicar suas leis as ati-
vidades na Internet nio tem sido estatico ao longo dos anos. De
fato, é possivel identificar um padréo de oscilagdes do péndulo
entre o que pode ser descrito como “subrregulacao jurisdicional”
de um lado, e “superregulacio jurisdicional” do outro.”*

Hoje, o ambiente regulamentar esta claramente pendendo
paraasuperregulacio jurisdicional. Naverdade, o apetite com
que os Estados estio tentando expandir suajurisdicio e aplicar
suas leis as atividades na Internet é sem precedentes. Assim,
pode-se falar disso como uma era de ‘hiper-regulacdo’ juris-
dicional caracterizada pelas seguintes condicdes:

1. a complexidade do sistema juridico contextual de uma
parte (isto é,acombinacéo de todas as leis que pretendem
aplicar-se a essa parte numa determinada questio — ver
mais no Capitulo 2.2.6) constitui um obstaculo insupe-
ravel a adequacdo legal; e

2. oriscode cumprimento dasleis (ou ao menos partes delas)
que compdem o sistema juridico contextual é mais do que
uma possibilidade tedrica.

Um especialista entrevistado enfatizou que os governos estao
buscando controlar o ambiente on-line, o que resultanacriacéo
de mais leis, ja que suaresposta tipica é introduzir novas leis em
vez de aplicar leis existentes para enfrentar os desafios.

Uma tendénciarelacionada é o ritmo acelerado de mudancas
nas agendas politicas e regulamentos. Por exemplo, varias ques-
tdes on-line que ganharam atencéo limitada ha apenas alguns
anos, como o bullying on-line, a disseminacéo do discurso de
odio e adistribuicdo néo consensual de conteudo sexualmente
explicito, sdo agora amplamente reconhecidos como problemas.
A constante mudanca de prioridades e atencfo de um tépico
para outro, muitas vezes estimulada pelos meios de comuni-
cacdo, cria uma sensacdo de urgéncia que deixa os governos
com tempo insuficiente para decidir ou coordenar abordagens.

2.2.3. Um apetite crescente para regular o ciberespaco
Alguns especialistas entrevistados observaram que, embora
no passado os governos em grande parte tinham a visdo de que
aregulacdo da Internet era dificil ou impossivel, a vontade poli-
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INFOGRAFICO 10

ticapararegular a Internet estd agora mais forte do que nunca.
De fato, lideres daindustria de tecnologia também estéo, cada
vez mais, pedindo mais regulagio.”®

MAIOR REGULACAO DO CIBERESPACO: PROBLEMA OU SOLUCAO?

° 2% ® 15%

Tanto parte do Parte do problema ! Nem parte do problema, ! Parte da solucdo
problema como solugio nem da solugao
Estados 60,7% & 3,6% ﬂ
44,4% 38,9% \
Empresas de Internet [ ] I 5,6% 11,1%
- 29.4% 11,8%
Operadores técnicos 58,8% . 0% ol
37,5%
Sociedade civil 62,5% -° 0% 0%
50% 43,8%
Academia e B 0% 6,2%
50% 50%
Organizagdes internacionais - 0% 0%
Tanto parte Partedo Nem parte Parteda
do problema problema do problema, solugdo
como solugzo nem da solugdo

FONTE: REDE DE POLITICAS INTERNET & JURISDIGAO: INTERNET & JURISDIGAO: RELATORIO DE STATUS GLOBAL 2019

Pouco mais de metade dos especialistas pesquisados indica-
ram que veem isso como parte do problema e parte da solucao.
Mais detalhadamente, 55% indicaram que o aumento da exe-
cucio dalegislacido nacional em casos envolvendo servidores,
usuarios ou empresas localizados em outros paises faz parte
do problema e parte da solug¢do. 28% consideraram isso apenas
como parte do problema, enquanto que 15% viram-no apenas
como parte da solucgdo. 2% viram o aumento da execucio das
leis nacionais em casos envolvendo servidores, usuarios ou
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empresas localizadas em outros paises como nio sendo parte
do problema nem parte da solucio.

Em suas observacdes, os especialistas consultados manifes-
taram preocupacoes relativamente ao reforco da aplicacdo das
legislacdes nacionais nos casos que envolvam servidores, usua-
rios ou empresas localizadas em outros paises. Em particular,
os especialistas pesquisados apontaram preocupacdes sobre
arbitrariedade, incerteza, consequéncias ndo intencionais,
impactos inadequados e uma tensio entre as prioridades do
Estado e uma visdo global. Outros observaram que, embora a
adesdo aos tratados sejaideal, na sua auséncia, as leis nacionais
extraterritoriais — se devidamente implementadas — sdo uma
solucdo provisdria sensata. Algumas argumentaram também
que as tentativas unilaterais destacam fraquezas nos regimes
existentes e, como tal, funcionam como um catalisador inevi-
tavel para a mudanca alongo prazo.

Houve claras diferencas setoriais sobre esta questdo da pes-
quisa, sendo os atores do setor governamental e das organi-
zacOes internacionais consideravelmente mais positivos em
relacdo a estes avancos.

2.2.4. Excesso de informagbes e acesso a informacgdes

Para avancar com os desafios juridicos transfronteiricos na
Internet daforma mais bem-sucedida possivel, todos os atores
devem ter acesso a informacdes relevantes. Na verdade, esta é
uma das razdes para este Relatério. No entanto, tanto o feed-
back fornecido pelos especialistas entrevistados quanto pelos
pesquisados, bem como o proprio processo de redacio do relato-
rio revelaram os atuais obstaculos que impedem o nivel de aces-
sonecessario para o desenvolvimento de politicas informadas.

Um especialista consultado salientou que a traducéo da or-
dem judicial é uma questdo importante e sugeriu que talvez
um idioma deva ser escolhido como idioma oficial, tal como
nas relacdes diplomaticas. Alguns especialistas entrevista-
dos apontaram para o forte dominio da lingua inglesa como
um problema atual no contexto do acesso a informacéo, ob-
servando que o custo das traducdes é um fator limitante. No
entanto, também foi observado que esta barreira atual prova-
velmente ira diminuir, uma vez que as geracdes mais jovens
em muitos paises tém altos niveis de proficiéncia em inglés.
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Um especialista entrevistado fez a observacdo importante de
que os materiais que estdo disponiveis apenas em uma lingua
estrangeira obrigam o leitor a confiar em fontes secundarias,
que muitas vezes nio tém nuance e sio escritos paraum publico
generalista. Esta realidade assola todos os grupos de atores e
¢ também uma preocupacio legitima em relacéo a alguns dos
materiais invocados neste Relatorio.

Um especialista consultado afirmou que o acesso a informa-
cdo se da principalmente em escala regional. Outro observou
que, embora existam informacdes substanciais disponiveis
sobre decisdes nos EUA e na Europa, ndo ha muita informa-
cdo sobre decisdes e avancos noutros Estados — incluindo sua
fundamentacdo, leis e ainterpretacdo dessas leis. Isto pode ser
visto como um apelo para que os Estados em todo o mundo se
empenhem mais para fornecer e promover o acesso gratuito
on-line as suas leis e decisdes judiciais, de preferéncia com os
principais avancos acessiveis em varios idiomas.

Estaobservacédo é igualmente interessante emrelagéo afalta
generalizada de problematizacdes e exemplos de outras regides
(forada UE e dos EUA) nas discussdes sobre desafios juridicos
transfronteiricos na Internet — um problema fortemente en-
fatizado por numerosos especialistas entrevistados e pesqui-
sados. Especialistas entrevistados e pesquisados observaram
que muito esta sendo feito para garantir a diversidade regional
nas discussdes, incluindo uma maior representacgéo dos paises
em desenvolvimento. No entanto, pode-se razoavelmente supor
que parte do problema decorre dos desenvolvimentos vindos
da UE e dos EUA terem se tornado o denominador comum nas
discussoes, em parte devido a sua acessibilidade. Consequente-
mente, estes desenvolvimentos ganham maior atencéo a custa
de exemplos de outras regides, mesmo quando essas regioes
estdo representadas nas discussoes.

Para avancar com os desafios juridicos transfronteiricos na
Internet da formamais bem-sucedida possivel, todos os ato-

res devem ter acesso a informagdes relevantes.
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VARlAQAO NO ACESSO A = 28 casos tratam exclusivamente da

MATERIAIS DE DIFERENTES Américado Norte e outros 12 envolvem
REGlO'ES a América do Norte mais pelo menos

o uma outra jurisdigao;
Numerosos especialistas consultados e en-

trevistados apontaram a |1&J Retrospect Data- = 19casoss3ogeograficamente neutros;
base da Rede de Politicas Internet & Jurisdigdo . 17 casos tratam exclusivamente da Asia
como a principal fonte de informagdes sobre (além da China, india e Russia) e outro 1
atores e iniciativas relevantes, detalhes das caso envolve Asia (além da China, [ndia e
leis relevantes e sua aplicagdo, bem como de Russia) e pelo menos uma outrajurisdigao;

decisdes judiciais relevantes sobre os desafios

o . . 14 casos tratam exclusivamente da
juridicos transfronteirigos da Internet.

Russia e 1 caso envolve a Russia e pelo
No entanto, a ampla variagdo no acesso menos uma outra jurisdi¢ao;

aos materiais de diferentes regiGes também .
= 10 casos tratam exclusivamente da

India e 1 caso envolve a India e pelo
menos uma outra jurisdi¢ao;

se reflete na Retrospect Database da Rede de
Politicas Internet & Jurisdigdo.*®

Por exemplo, um exame dos casos relatados . ® eeses tretam adlusivememe de

América do Sul e outros 2 envolvem a
lam as seguintes estatisticas: América do Sul mais pelo menos uma

outra jurisdigao;

durante oanode 2018 — 240 no total — reve-

. 95 deles lidam exclusivamente com a
Europa e outros 12 envolvem a Europa = 8casos tratamexclusivamente da Aus-
e pelo menos uma outra jurisdigao; tralia/Nova Zelandia e outros 2 envol-
vem Austrélia/Nova Zelandia mais ao
menos uma outra jurisdi¢do;

. 9 casos tratam exclusivamente da China;
. 9 casos tratam exclusivamente de Africa; e

. 7 casos tratam exclusivamente do
Oriente Médio e 1 caso envolve o Orien-
te Médio mais pelo menos uma outra
jurisdicao.

| Embora a Retrospect Database da Rede
/de Politicas Internet & Jurisdic&o destine-se
' claramente a coletar informacgdes de todo o
mundo, a prevaléncia de materiais europeus
€, no entanto, esmagadora. Isso demonstra a
necessidade de mais e melhor compartilhamen-
to de informagdes e aponta para a utilidade de
futuros relatérios regionais.



Neste contexto, vale apenaenfatizar que o compartilhamento
de informacdes corresponde a impacto. Por exemplo, se uma
pessoa da América do Sul conhece alguém da Asia e nenhum
deles sabe muito sobre as leis e abordagens do outro, mas am-
bos tém uma compreensio basica das abordagens europeias e
norte-americanas, talvez eles possam basear sua discussdo no
conhecimento comum que compartilham. Isto resulta numa
influéncia desproporcional das legislacdes europeia e norte-a-
mericana, que é uma questfo-chave tanto para o reforco das
capacidades como para a inclusdo. Aqui a questao do idioma
discutido acima pode ser usada de forma proveitosa. Uma pro-
ficiéncia crescente dalinguainglesa pode erradicar as barreiras
linguisticas atuais no lado do receptor; ou seja, o acesso a ma-
teriais da lingua inglesa em Estados néo ingleses pode néo ser
um grande problema. No entanto, as barreiras linguisticas con-
tinuardo a ser um obstaculo consideravel do lado do provedor.
O resultado provavel é que as pessoas de Estados nio ingleses
estdo se tornando hdbeis em acessar/consumir informacdes em
inglés, mas ainda nio tém meios eficazes paratornar suasleis em
idioma que nfo seja o inglés acessiveis a pessoas que nio falam
seu idioma. Assim, o aumento da proficiéncia em inglés pode
funcionar contra a influéncia de paises que ndo falam inglés.

Anecessidade de capacitacio foium temarecorrente nos comen-
tarios de especialistas entrevistados e consultados, sendo relevante
também nesse contexto. Por exemplo, um especialista entrevistado
comentouaimportanciade desenvolver umanovaformaparaeducar
tomadores de decisao, legisladores e outros,de modo aque adiscus-
sdo permanecarobustaem termos de tradicdo juridica, mas deuma
forma que possa ser facilmente compreendida para evitar que esses
atores “se desliguem”. Especialistas entrevistados do setor tecnolo-
gico fizeram comentarios semelhantes sobre o desenvolvimento de
capacidades, com alguns enfatizando a necessidade de legisladores
e de autoridades entenderem a tecnologia e a terminologia.

2.2.5. Cada problema tem uma solugéo, mas cada solugdo tem
um problema
Pode-se argumentar que a criatividade judicial e legislati-
va diminuiu nos ultimos anos. No entanto, foram e estio a ser
avancadas solucdes pararesolver as complicacdes relacionadas
ao estabelecimento da jurisdicdo pessoal de um tribunal sobre
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um réu em outro territdrio. Muitos se recordario, por exemplo,
do teste da “escalamével” articulado pelos tribunais america-
nos em meados da década de 1990, que procurou organizar os
websites por referéncia a sua “interatividade”.>* E do famoso
processo na Suprema Corte da Australia, de 2002, entre a edi-
toraamericana Dow Jones e o empresario Gutnick, de Vitdria
— no qual, pela primeira vez, a mais alta corte de um Estado
julgou aquestdo de jurisdicdo sobre difamacéo transfronteiri-
cana Internet — o Juiz Kirby determinou que a solugéo fosse
encontrada na doutrina do forum non conveniens.>®

Estas solu¢des, como muitas outras, nio resistiram a prova
do tempo. Mas a autocontencéo judicial que o Juiz Kirby ante-
cipou na formade forum non conveniens ainda é frequentemente
citada como uma soluc¢éo potencial, mesmo que as atitudes dos
tribunais em relacfo a jurisdicdo parecam estar se afastando
da autocontencéo.”®

Por conseguinte, poucas solu¢des propostas sdoverdadeiramente
“novas” e ater-se ao fato de elas serem ou néo, indiscutivelmente,
nio é aabordagem mais frutifera. Mais importante, entfo, é o quao
bemumadeterminadasolucio abordaas preocupacdes em questio.

Arealidade é que as questdes jurisdicionais on-line e off-line
sdo complexas e, tendo em vista as tentativas de encontrar so-
lucdes, parece claro que solucdes perfeitas sdo improvaveis; de
fato, a busca pela perfeicdo pode tornar-se um obstaculo ao pro-
gresso. E dado que o mundo é cada vez mais caracterizado pela
complexidade, chegar aum tratado internacional abrangente para
resolver os inimeros desafios juridicos transfronteiricos on-line é
altamente improvavel no futuro previsivel e até mesmo distante.

Em vez de esperar que os problemas desaparecam, ou que
sejam resolvidos por um improvavel tratado internacional, os
atores devem continuar a trabalhar em muitas frentes diferentes
eassegurar que o seu trabalho seja o mais coordenado possivel.
Esse trabalho também deve ser fundamentado em sélidos qua-
dros conceituais — um componente que é tipicamente fornecido
pela pesquisa académica.

No entanto, apesar do papel central que a Internet desem-
penha na sociedade moderna e de seu crescente destaque nas
discussdes politicas, os desafios juridicos transfronteiricos na
Internet continuam a ser tratados como questdes marginais
naliteratura académicajuridica — sobretudo nos dominios do
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direito internacional publico e privado. Isto é insustentavel.
As questdesjuridicas transfronteiricas relacionadas a Internet
sdo questdes centrais da sociedade atual, e isso deve se refletir
nos debates sobre direito internacional publico e privado.

Lamentavelmente, parece que as questdes juridicas sobre
jurisdicdo da Internet estdo recebendo menos atencéo na li-
teratura académica juridica.

Os desafios juridicos transfronteiricos surgem em pratica-
mente todos os dominios do direito material e sdo frequente-
mente abordados e debatidos no contexto de cada area. Por
exemplo, estes desafios podem ser discutidos no contexto de
reforma do direito da propriedade intelectual, de leis de difa-
macdio, de crimes cibernéticos ou da tributacéo.

E igualmente importante reconhecer que se pode abordar
os desafios juridicos transfronteiricos na Internet como um
tema per se e ndo apenas como um componente de diferentes
areas do direito material. Isso revela até que ponto surgem de-
safios jurisdicionais idénticos ou semelhantes em diferentes
contextos, permitindo que solucdes e abordagens de um con-
texto sejam transpostas para outro. Neste campo, é necessario
mais trabalho “meta-nivel”.

‘ ‘ Solugdes perfeitas sioimprovaveis|...]abuscapelaperfeigdo
pode se tornar um obstaculo ao progresso.

AS QUESTOES JURISDICIONAIS REPRESENTAM UMA PARCELA DECRESCENTE DO TRABALHO ACADEMICO

“ 1994-1998 | 1999-2003 | 2004-2008 | 2000-2013 | 2014-2018

58

57

841 1.997 1451 1.501 1.281

13.762 31.646 34.680 39.292 37.981

6,1% 6,3% 4.2% 3.8% 3.4%
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2.2.6. Aumento da inseguranca juridica

As atividades de pessoas fisicas (individuos) e pessoas
juridicas (empresas e outras organizacdes) sdo reguladas
por lei. No ambiente off-line, normalmente é bastante facil
identificar alei aplicavel. Por exemplo, uma pessoa dirigindo
um carro em estradas na Alemanha esta sujeita as regras de
transito alemais. Identificar a(s) lei(s) aplicavel(eis) on-line é
muitas vezes mais complicado.

Aoenviar um e-mail da Argentina para o Japao, por exemplo,
uma pessoa pode estar sujeita tanto as leis da Argentina quanto
as do Japao. No entanto, quando a mesma pessoa na Argenti-
na publica um comentario difamatério sobre uma pessoa na
Finlandia em um site de midia social, ela pode estar sujeita
néo apenas as leis da Argentina e da Finlandia, mas as leis de
todos os paises em que ela tem contatos em sua rede de midia
social — e talvez qualquer lei especificada em seu acordo com
aplataforma de midia social. Como mostra este exemplo, é im-
portante ter em mente que as leis aplicaveis sdo determinadas
pelas atividades que realizamos.

Para entender as complicacdes que surgem, é util pensar nas
leis que se aplicam auma pessoa em determinada situacdo como
um “sistema juridico contextual” — isto é, um sistema de regras
juridicas de diferentes Estados que se aplicam todas a atividade
exercida por essa pessoa. E claro, entdo, que, no exemplo envol-
vendo um e-mail enviado da Argentina para o Japio, o sistema
juridico contextual é menos complexo (porque consiste nasre-
gras legais de dois Estados) do que o tltimo exemplo envolvendo
uma postagem difamatdria de midia social.

Um problema sério do ambiente on-line é que as pessoas sdo
muitas vezes incapazes de prever todas as leis dos Estados que
fazem parte de seu sistema juridico contextual para qualquer
atividade. Mesmo quando as pessoas podem verificar quais as
leis estatais lhe sdo aplicaveis, nem sempre € facil acessar to-
das essas leis. Com efeito, mesmo nos casos em que o acesso
pode ser assegurado, as questdes linguisticas podem impedir
a plena compreensio dessas leis. Além disso, as regras de um
sistema juridico interno sdo tipicamente estruturadas para evi-
tar situacdes em que uma regra juridica exige algo que outra
regrajuridica proibe. No entanto, quando um sistema juridico
contextual consiste em regras juridicas de diferentes Estados
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— como é normalmente o caso em relacio as atividades on-line
—, tal coordenacdo néo pode ser presumida. Como resultado,
néo é incomum, no ambiente on-line, que uma normajuridica,
dentro de um sistema juridico contextual relevante, exija algo
que outranormajuridica dentro do mesmo sistema proiba. Esta
faltade harmonizacio legal, emboranatural considerando afor-
ma como o mundo estd organizado, é um obstaculo importante,
pois criaum ambiente em que a garantia do cumprimento legal
¢ dificil ou mesmo impossivel.

Isto impoe desafios praticos 6bvios. Em um nivel mais pro-
fundo, também mina alegitimidade de pelo menos um principio
juridico fundamental: o principio segundo o qual o desconhe-
cimento dalei é inescusavel (Ignorantia juris non excusat), que
constitui uma pedra angular de qualquer sistema juridico em
funcionamento. Se alguém reconhece que o ambiente regulato-
rio on-line torna muitas vezes impossivel ser informado sobre
suas obrigacdes legais, € dificil sustentar que o desconhecimen-
todaleindo desculpaninguém. Por enquanto, aimpossibilidade
geral de conhecer todas as leis que se pretendem aplicaveis e o
fato de que aignoranciadalei geralmente € inescusavel parecem
irreconciliaveis, afetando tanto as tendéncias atuais (Capitulo
3) quanto as abordagens juridicas e técnicas (Capitulo 4).

Além disso, em qualquer situagdo que envolva conflito de
normas, ndo devemos nos limitar a algo tao grosseiro como
avaliar se as leis de um determinado pais se aplicam a situa-
cdo, porque nem todas as leis de um pafis sfo relevantes para
qualquer situacdo especifica.

Imagine que a pessoajuridicaY do Estado A celebra um con-
trato de compra com a pessoa fisica Z do Estado B. Se o Estado
B quiser aplicar suas leis de protecéo ao consumidor a situagéo,
essas leis do Estado B podem ter uma conexio substancial com
aquestdo e o Estado B pode ter um interesse legitimo em apli-
car essas leis de defesa do consumidor. No entanto, se o Estado
B, baseado no mesmo conjunto de fatos, pretende aplicar suas
leis de governanca corporativa a Y, a conexdo € mais fracae o
interesse em fazé-lo ¢ menos legitimo. Paralevar este exemplo
ao extremo, imagine que, com base no cenario mencionado, o
Estado B quer aplicar suas leis matrimoniais a todos os fun-
cionarios da pessoa juridica Y; entdo tanto a conexdo quanto
o interesse sdo inexistentes.
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Assim, qualquer avalia¢do quanto a aplicabilidade dasleis do
Estado B depende de quais normas esse Estado procura aplicar.
Ea aplicabilidade de normas individuais de um determinado
Estado, em vez da totalidade de suas leis, que deve estar em
foco. Esta maior granularidade deve refletir-se nas regras de
direito internacional privado, especialmente quando afetam
o ambiente on-line.

Um problema sério do ambiente on-line é que as pessoas sdo

“ muitas vezes incapazes de prever todas as leis dos Estados
que fazem parte de seu sistemajuridico contextual para qual-
quer atividade. Mesmo quando as pessoas podem verificar
quais as leis estatais lhes sdo aplicaveis, nem sempre é facil
acessar todas essas leis.

2.3. Repensar o papel da territorialidade

No que se refere & questdo da jurisdi¢do, a territorialidade visa a
essencialmente desempenhar duas fungdes. A primeira consiste
em estabelecer um critério para quando um Estado pode reivindicar
jurisdicdo. No entanto, on-line, é particularmente fdcil encontrar pontos de

ancoragem territoriais para demandas jurisdicionais. A segunda fungdo
da territorialidade é atuar como um “sinal de parada” que fornece um aviso
quando se entra no dominio exclusivo de outro Estado. Aqui novamente,
porém, a territorialidade falha on-line.

E simplesmente irreal pensar que um Estado fara parte da
comunidade global e ainda gozar da exclusividade tradicional,
no sentido Westfaliano.

Naverdade, parece cada vez mais 6bvio que a distingo entre
reivindicaces jurisdicionais territoriais e extraterritoriais é
equivocada. Isso ocorre porque:

1. Nio existe acordo (internacional) sobre quando uma
reivindicacdo de jurisdicdo ¢ extraterritorial (o que, as-
sumindo que extraterritorial é o oposto de territorial,
exclui logicamente qualquer acordo sobre quando uma
reivindicacéo de jurisdicéo é territorial); e

119



2. Algumasreivindicagdes de jurisdi¢io “extraterritoriais”
sdo claramente apoiadas no direito internacional, como
¢ o caso, por exemplo, no &mbito do principio da nacio-
nalidade. Com efeito, as excecdes a uma adesao estrita
a territorialidade sdo agora tdo numerosas que a terri-
torialidade ja ndo pode ser vista como a base jurispru-
dencial da jurisdicéo.

Mesmo quando umaregrajurisdicional é redigida em termos
de critérios territoriais, o seu verdadeiro objetivo subjacente
¢ determinar se o Estado que faz o pedido jurisdicional tem
uma ligacdo suficientemente forte com a questio para criar
um interesse legitimo em reivindicar a jurisdicdo; um crité-
rio territorial ¢ meramente uma procuracio para este objetivo
subjacente. Por exemplo, enquanto o Artigo 3 do GDPR pre-
tende delinear o escopo de aplicagdo do GDPR em um sentido
espacial, ele realmente faz isso de uma maneira que é tanto
dependente da territorialidade quanto independente da ter-
ritorialidade. No final, a natureza binaria da distin¢fo entre
territorial vs. extraterritorial ndo explicaaverdadeiranatureza
darealidade com a qual trabalhamos.

Falar de extraterritorialidade é semelhante a descrever car-
ros como “carruagens sem cavalos” — ambas as descri¢cdes sio
fundadas numanocéo equivocada do que é “normal”. Emborao
termo “extraterritorialidade” ainda seja amplamente utilizado
porrazdes de conveniéncia, devemos estar conscientes de que a
extraterritorialidade, como conceito, foi desacreditada.”®

Estabem estabelecido e paraalém de uma disputa inteligente
que o foco do direito internacional na territorialidade nao se
coaduna bem com a fluidez do ambiente on-line, o qual se ca-
racteriza por uma constante e substancial interacao transfron-
teirica. No entanto, até recentemente, pouco tinha sido feito, e
aindamenos alcangado, nabusca de desembaracar ajurisdicio
da Internet da territorialidade.

Em documentos de politica e escritos académicos, a fonte
mais comumente citada para um foco de territorialidade é o
classico caso Lotus®®, que foi decidido pelo Tribunal Perma-
nente de Justica Internacional em 1927. Este caso diz respeito
a colisdo entre dois navios.
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“ Emvez de admitir que aausénciade jurisprudénciarelevante

significa que esta é uma area de direito instavel, tem havido
uma tendéncia de sobrevalorizar inapropriadamente a deci-
sdo do caso Lotus.

Embora os principios articulados em uma configuracéo pos-
sam ser legitimamente aplicados a casos em outros contextos,
os casos relativos a colisdo de navios diferem claramente dos
que se encontram no contexto da jurisdicdo da Internet. E,
embora os principios juridicos ndo devam ser abandonados
apenas porque sio velhos, também nio devem deixar de ser
reavaliados apenas porque sio velhos. Dado que os métodos
legais gerais exigem tratar diferentes casos distintamente, pa-
rece haver pouco sentido em fundamentar nosso pensamento
sobre ajurisdicdo da Internet na decisdo do caso Lotus. De fato,
aopinifo majoritaria no caso Lotus enfatizou a necessidade de
se concentrar em “precedentes que oferecem uma estreita ana-
logia ao caso em questio; pois € apenas a partir de precedentes
destanatureza que a existéncia de um principio geral aplicavel
ao caso particular pode aparecer.”®*

Talvez a verdadeira razao pela qual a decisdo do caso Lotus
aindarecebe tantaatencio sejaofato de haver tdo poucas outras
decisdes internacionais sobre este tema. Em vez de admitir que
aausénciade jurisprudénciarelevante significa que estaé uma
areade direito instavel, tem havido uma tendéncia de sobreva-
lorizar inapropriadamente a decisio do caso Lotus.

Além disso, 0 acordio Lotus ndo é umabase particularmente
solida para o principio da territorialidade, porque contém
contradicdes e carece de clareza em algumas dreas. E também
uma decisdao em que nada menos de metade dos membros do
tribunal expressou uma opinifo dissidente, e ndo ha sequer
qualquer acordo quanto ao tipo de jurisdicdo — prescritiva,
adjudicatdria ou de execucio — que envolveu o caso Lotus.

Amedida que o papel da estrita territorialidade diminui no
contextodajurisdicio, outracoisadeve ocupar o seulugar como
onucleo jurisprudencial das reivindica¢des jurisdicionais. No
contexto de execugdo de decisdes para acesso as provas digitais,
h4, pelo menos, sinais de um consenso emergente®? para se con-
centrar em saber se o Estado que reivindica ajurisdicdo tem um
interesse legitimo e uma ligagdo substancial com a questdo em
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apreco, combinada com uma avaliacdo da consideracéo de ou-
trosinteresses.®® As discussdes relativas as questdes juridicas
transfronteiricas associadas ao acesso de autoridades estatais
a provas digitais estdo relativamente avancadas e, como ob-
servou um especialistas entrevistado, este dominio é um dos
principais motores das questdes juridicas transfronteiricas.
Portanto, a confianca neste quadro de trés fatores pode se espa-
lhar, uma vez que também pode ser aplicada a outros contextos
em que é necessario impor normas sobre as reivindicacdes de
jurisdi¢do.®* Concentrar-se em saber se o Estado que reclama
ajurisdi¢do tem um interesse legitimo e uma relacdo substan-
cial com a questio em apreco, combinada com uma apreciacio
da consideracdo de outros interesses, tem a vantagem de in-
corporar uma vasta gama de conceitos complexos de direito
internacional, sendo também facilmente compreensivel. Esta
facilidade de utilizacdo torna-o um instrumento eficaz para
superar alguns dos “desafios regulatodrios artificiais” associa-
dos a questdes juridicas transfronteiricas na Internet. Além
disso, se beneficia por ser relevante tanto para assuntos que
tradicionalmente sdo abrangidos pelo direito internacional pt-
blico quanto para aqueles que tradicionalmente se encontram
no direito internacional privado (ou conflito de leis).

2.3.1. Um alcance geografico crescente de legislagdes nacionais
Quando as regras jurisdicionais sio amplas, correm o risco
de capturar comportamentos com os quais ndo ha um grau de
contato suficiente para justificar a reivindicacéo jurisdicional
de um Estado. Isso pode levar ao exercicio de jurisdicio sobre
partes sem umanotificacdo adequada. Ao mesmo tempo, quando
asregrasjurisdicionais sdolimitadas, correm orisco de deixar as
vitimas sem reparacéo judicial. Acertar o equilibrio néo é tarefa
fécil e focar nas distin¢des entre territorialidade e extraterrito-
rialidade frequentemente leva a ambos esses problemas.
Muitos Estados fazem amplasreivindicagdes de jurisdicio sobre
atividades na Internet — reivindicacdes que, possivelmente, eles
ndopodem sustentar com umaexecucio efetiva. Enquanto comum,
tais “arrastoesjurisdicionais” constituem muitas vezes umaabor-
dagem regulatoria destrutiva, especialmente quando conduzauma
aplicacdo arbitraria, o que, como salientaram os especialistas en-
trevistados, € pouco compativel com o Estado de Direito.
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Além disso, a medida que os Estados competem para que
as suas leis sejam respeitadas, muitos estdo aumentando as
potenciais multas para aqueles que ndo as cumprem. Isso é
problematico nos casos em que o cumprimento da lei de um
Estado exige aviolacdo dalei de outro Estado.

O referido “arrastio jurisdicional” e as multas de elevado
potencial sdo apenas dois exemplos de Estados que flexionam
os musculos em relacdo a Internet. Comparando a questdo da
jurisdicdo on-line e off-line, sem duvida a maior diferenca é que,
paraajurisdicfo on-line, ha uma maior necessidade de vincular
a questdo de uma reivindicacdo de jurisdicdo ser apropriada
com a questdo sobre qual jurisdicéo é reivindicada. Em outros
termos, é mais dificil, no contexto on-line, determinar quais
os aspectos da atividade de uma pessoa fisica ou juridica sdo
capturados por umareivindicaco jurisdicional e quais ndo séo.
Este é um tema que até agora ganhou pouca atencéo, e hd uma
claranecessidade de ferramentas mais sofisticadas para garan-
tirque asreivindica¢des de jurisdi¢do ndo sejam mais amplas do
que o necessario para alcangar os objetivos dos legisladores.®®

No entanto, talvez o maior desafio estejarelacionado com a ten-
tativa de mudar as atitudes. Muitas vezes, o objetivo das regras de
jurisdicio é meramente promover os objetivos de politica interna
das leis materiais pertinentes. Por exemplo, se a lei de difamacéio
visaaproteger areputacéo dos individuos, o objetivo das regras ju-
risdicionais relevantes é percebido como sendo alei material sobre
difamacfo tdo amplamente aplicavel quanto possivel, alargando
globalmente areivindicacfo dejurisdicdo. Masisso € muito simplis-
ta.Opapel subjacente dasregrasde jurisdicio deve consistir sempre
em procurar aaplicacdo efetivado direito material, minimizando,
ou mesmo evitando, o risco de tensdes e conflitos internacionais,
sem impor encargos excessivos aqueles submetidos a regulacfo.

2.3.2. Desafios da executoriedade

E f4cil entender por que os Estados querem que suas leis sejam
respeitadas on-line da mesmaforma como sio respeitadas off-line.
De fato, daforma como o mundo estd estruturado hoje, é possivel
compreender cada Estado como tendo o direito de ditar o que esta
disponivel on-line nesse Estado. Ao mesmo tempo, apesar dalegi-
timidade 6bvia de sua ambicédo de paridade legal on-line e off-line,
havarias outras consideracdes que devem fazer parte daequacéo.
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Em primeiro lugar, alegar simplesmente que as leis de um
Estado se aplicam em todo o mundo on-line néo faz com que
isso seja assim. O direito internacional impde algumas restri-
¢Oes — emboravagas — sobre quando um Estado pode alegar que
as suas leis se aplicam. Além disso, a capacidade de um Estado
fazer cumprir suas leis é muitas vezes mais limitada do que as
reivindicacdes que faz sobre o alcance de suas leis.

Em segundo lugar, A medida que os Estados fazem reivindica-
cdesjurisdicionais mais amplas, podem tornar-se cada vez mais
dependentes da cooperacio de outros Estados para a execugio
dessas alegacdes. Por conseguinte, emborareivindicacdes mais
amplas de jurisdicfo possam conduzir a confrontos 6bvios em
alguns casos, podem também incentivar uma maior cooperacio
e coordenacio entre os Estados.

Qualquer impacto positivo potencial de reivindicacdes juris-
dicionais mais amplas pode ser perdido quando os Estados se
contentam em limitar-se ao que pode ser denominado “execucio
internadereivindica¢des extraterritoriais”. Em vez de confiarna
execucdo pela cooperacdo de Estados estrangeiros, os Estados,
neste cenario, podem impor “medidas de destruicdo do merca-
do” ao agente estrangeiro, tais como restringir o seu acesso aos
usudrios no pais em questo.®® Tais exercicios de “soberania de
mercado” parecem estar aumentando em frequéncia.

Em terceiro lugar, quando um Estado alega que as suas leis se
aplicam a determinadas atividades on-line, tem de estar preparado
paraaceitar reivindicacdes igualmente amplas de outros Estados.

Em quarto lugar, a hiper-regulacéo jurisdicional (Capitulo
2.2.2) impd&e um custo significativo de conformidade atodas as
pessoas fisicas e juridicas que pretendam respeitar as leis apli-
caveis. Em quinto lugar, existe o risco de que as pessoas fisicas e
juridicas que busquem cumprir todas as leis aplicaveis adotem
os padrdes mais rigorosos, segundo a légica de que o cumpri-
mento das normas mais rigorosas garante o cumprimento de
todas as leis relevantes. Tal abordagem é imprudente, uma vez
que nao existe um Estado que tenha as leis mais rigorosas so-
bre todos os temas. Assim, para saber qual lei é a mais rigorosa
sobre qualquer topico, € preciso conhecer todas as leis de todos
os Estados do mundo. Além disso, pode desencadear um “nive-
lamento por baixo” com o risco de consequéncias irreversiveis
para a diversidade on-line.
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Em conjunto, essas considerac¢des sugerem que o objetivo legi-
timo de terleis estatais respeitadas on-line da mesmaforma que
off-line deve ser perseguido de forma cuidadosa e inteligente.
Em nossa atual era de hiper-regulacgéo jurisdicional (Capitulo
2.2.2), hduma clara meta-tendéncia de Estados que fazem uma
diccdo demasiado ampla, em que reivindicacdes de jurisdicio
mais limitadas, inteligentes e matizadas:

1. seriam mais faceis de defender moralmente e ao abrigo

do direito internacional;

2. seriam mais faceis de executar;
imporiam custos de conformidade mais baixos; e
4. seriam menos propensas aincentivar reivindicacdes exces-

sivamente amplas de jurisdi¢do por parte de outros Estados.

w

Amedida que os Estados fazemreivindica¢8esjurisdicionais

“ mais amplas, podem tornar-se cada vez mais dependentes da
cooperacio de outros Estados para a execugao dessas ale-
gacdes. Por conseguinte, emborareivindicagdes mais amplas
dejurisdigdo possam conduzir a confrontos 6bvios emalguns
casos, podem também incentivar uma maior cooperagéao e
coordenac3o entre os Estados.

2.3.3. Quando a territorialidade & irrelevante

Tendo em conta o que precede, é natural que tenhamos as-
sistido aum declinio lento, mas constante, no enfoque da terri-
torialidade para fins jurisdicionais. Tal como discutido no Ca-
pitulo 3.2.2.3, alguns exemplos recentes incluem o US CLOUD
Act de 2018; a Proposta de Diretiva do Parlamento Europeu e do
Conselho da UE que estabelece regras harmonizadas para a no-
meacdo de representantes legais para efeitos de coleta de provas
em processos penais®’; e a Proposta da UE de Regulamento do
Parlamento Europeu e do Conselho relativo relativo as ordens
europeias de entrega ou de conservagdo de provas eletrénicas em
matéria penal.®® O trabalho em curso sobre o segundo protocolo
adicional do Conselho da Europa que altera a Convencéo de
Budapeste é outro exemplo. Além disso, o artigo 3 (1) do GDPR
enfatiza especificamente que alocalizacdo do processamento de
dados é irrelevante (Capitulo 3.1.6.1). Com estes instrumentos,
a UE e os EUA estdo a afastar-se da localizacdo dos dados em
questio e da territorialidade de forma mais ampla.
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Observou-se também que a soft law é “um modelo regula-
mentar que desenvolve e estabelece regras independentemente
do principio da territorialidade”.® Isto é significativo, umavez
que, como ja foi referido, a soft law é particularmente preva-
lente naregulacdo da Internet.

Amudancadaadesio cegaaterritorialidade como fundamen-
todajurisdicdo deve ser entendida a luz do fato de que o pensa-
mento baseado na territorialidade incentiva a localizacéo dos
dados (capitulo 4.2.7) e a fragmentacio de forma mais ampla.
Além disso, como observado, a territorialidade, como conceito,
sofre de varias fraquezas, especialmente quando aplicada em
contextos on-line, onde determinar alocalizacdo de uma ativi-
dade especifica requer entrar no atoleiro das fic¢des juridicas.

A Jurisdigdo, como conceito jurisprudencial, ndo estéa enrai-
zada na territorialidade.

Ao mesmo tempo, deve-se notar que as dificuldades na apli-
cacdo do conceito de territorialidade ndo se limitam, de modo
algum, ao ambiente on-line. Tais dificuldades sdo também co-
muns off-line, especialmente em campos como os direitos huma-
nos, o direito da aviacio e o direito anticoncorrencial. E tempo
de reconhecer que aquilo que normalmente é discutido como
“excecdo0” ao principio da territorialidade é demasiado numero-
so, e demasiado importante, para ser visto como mera excecio.
Essas excecOes devem, em vez disso, ser reconhecidas pelo que
realmente sdo: indicadores de que a jurisdi¢cdo, como conceito
jurisprudencial, ndo estd enraizada na territorialidade.

2.4. Pluralidade, convergéncia e fertilizagdo cruzada de normas

E fato bem estabelecido que o direito ndo é o tnico fator que afeta a

conduta on-line.”® Na verdade, o direito nem sempre tem o maior efeito
sobre a conduta on-line. Isto tem profundas implicagdes.

2.4.1. O desfocar das categorias
Especialistas entrevistados observaram que as vezes ha
uma linha ténue entre o discurso politico legitimo, por um
lado, e discurso de 6dio ou conteuido difamatdrio do outro.
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Algumas medidas destinadas a remover o Gltimo correm o
risco de suprimir o primeiro. Um especialista entrevistado
também observou que ndo ha um amplo acordo sobre as
normas, comportamentos e tipos de conteudo que sio
universalmente aceitaveis. As diferencas internacionais sdo
grandes; o contetdo pode ser classificado como discurso de
6dio em uma jurisdicdo, por exemplo, ao passo que pode ser
classificado como aceitavel em outra.

Especialistas entrevistados enfatizaram este ponto fazendo
uma comparacio entre a forma como os EUA e a Alemanha
tratam o discurso de ddio.

Num relatério de 2012, o Relator Especial da ONU sobre
a Liberdade de Expressio apontou trés tipos diferentes de
expressio: (1) expressio que constitui uma ofensa ao abrigo
do direito internacional e pode ser processada criminalmen-
te; (2) expressio que nio é criminalmente punivel, mas pode
justificar uma restricdo e um processo civil; e (3) expressio
que nio d4 origem a san¢des penais ou civis, mas que ainda
suscita preocupacdes em termos de tolerancia, civilidade e
respeito aos outros.

Essacontinuasendo uma categorizacéo util e, como observou o
Relator Especial, estas categorias de expressdo impdem diferentes
questdes que exigem distintas respostas juridicas e politicas.”*

Se essas categorias nio forem levadas em consideracéo, as
distincdes entre contetdo ilegal, conteudo que é contrario
aos termos de servico e contetido censuravel podem ficar in-
distintas. Tal dissipacio de contornos deve ser evitada, espe-
cialmente tendo em conta que, como afirmou a Comissio de
Direitos Humanos da ONU, o artigo 19 do Pacto Internacional
sobre Direitos Civis e Politicos (PIDCP) protege a expressio de
opinides e ideias, mesmo que alguns individuos possam vé-los
como profundamente ofensivos.”?

Com base no trabalho acima mencionado, pode ser possivel
apontar para os seis tipos de expressao, a saber:
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0S SEIS TIPOS DE EXPRESSAOQ:

1.

2.

Expressdo que constitui uma ofensa a luz do direito internacional e pode ser
processada criminalmente

Express&o que constitui uma ofensa a luz do direito nacional e pode ser pro-
cessada criminalmente

Expressdo que ndo é criminalmente punivel, mas pode ser reclamada nos ter-
mos do direito civil

Expressdo que ndo é contra a lei aplicivel, mas viola os termos de servigo
relevantes ou outra soft law

Express&o que n&o é contra a lei aplicavel, nem contra os termos de servigo
relevantes ou outra soft law, mas é vista por alguns como censuravel
Expressédo que é totalmente incontroversa

Pode ser tentador ver esta estrutura como uma forma de clas-
sificacdio. Contudo, fazé-lo implica pelo menos uma simplificacio
inadequada: nem todas asleis sdo estabelecidas igualmente. Muitas
vezes se argumentaque as leis devem superar os termos de servico,
porque as leis sdo o resultado de um processo democratico esta-
belecido, ao passo que os termos de servico sdo unilateralmente
impostos por empresas com fins lucrativos. Este raciocinio nio ca-
rece de mérito, mas se a posi¢éo de superioridade dasleis se baseia
em seu pedigree democratico, o que acontece com as leis que nio
sdo baseadas em processos democraticos? Qual é, por exemplo, a
relacdo adequada entre os termos de servico e as leis ditatoriais
destinadas a suprimir os movimentos democraticos? Este é um
temaimportante que merece um estudo mais aprofundado.

2.4.2. Harmonizacao através das normas da empresa

Outra tendéncia abrangente notavel € o grau comparativa-
mente elevado de harmonizacdo transnacional através das
normas de empresas, em contraposicio ao fraturado estabe-
lecimento de normas e tomadas de decisdo com base no pais.
Existe um grau consideravel de harmonizacio entre as normas
(por exemplo, termos de uso, termos de servico) implemen-
tadas pelas principais plataformas de Internet (baseadas nos
EUA). Isso pode ser explicado, em parte, pelo fato de que essas
plataformas estdo sujeitas aos mesmos requisitos legais de va-
rios Estados. Mas essa harmonizacio ultrapassa claramente
osrequisitos legais, o que sugere que deve ser entendida como
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sendo do interesse das plataformas — embora até onde essa
harmonizacéo possa se expandir para além das plataformas
de Internet dominantes é algo a ser acompanhado.

Em contrapartida, as leis dos diferentes Estados ainda nao
atingiram um grau de harmonizacdo comparavel. Tendo em
contaaforma como as diferencas culturais, econémicas, sociais
ereligiosasimpactam as leis fundamentais de cada Estado, tal
harmonizacgéo parece improvavel.

Especialistas entrevistados também chamaram a atencédo
para o espirito cooperativo entre as principais plataformas de
Internet na busca de objetivos comuns, como a moderacao de
conteudo. Como alguns especialistas entrevistados observa-
ram, existe menos espirito de cooperacéo entre os Estados, além
da cooperacio setorial no contexto, por exemplo, da execucio
dalei. Na verdade, os especialistas entrevistados observaram
uma clara tendéncia do individualismo entre os Estados, com
cada Estado priorizando seu préprio interesse imediato sobre
o interesse da comunidade global.

Valeressaltar também que, em relagéo a alguns tipos de contet-
do, as plataformas assumiram aliderancanadefinicdo de padroes.
O movimento contra a distribuicfio ndo consensual de material
sexualmente explicito é um exemplo disso (Capitulo 3.1.4).

Num ambiente em que a criacio de normas néo é de dominio
exclusivo dos Estados-nacdo, estas diferencas entre as normas
harmonizadas de empresas e adefinicdo de normas fragmenta-
das por pais podem ter implicacdes alongo prazo de grande rele-
vancia paraos desafios juridicos transfronteiri¢os na Internet.

2.4.3. Fertilizacao judicial cruzada — escalabilidade, replicacao
e imitacao
A estrutura fisica da Internet é, em grande medida, coorde-
nada. Muitos aspectos da camadaldgica, como a esfera do nome
de dominio, também sdo coordenados. No entanto, tanto a li-
teratura quanto as contribuicdes fornecidas pelos atores para
este Relatorio sugerem que existe uma falta de coordenacéo
internacional e cooperacio em matériade regulacdo da Internet
de forma mais ampla.
Uma clara maioria (68%) dos especialistas consultados “dis-
cordaram fortemente” ou “discordaram” que os instrumentos
existentes de cooperacéo juridica interestatal estdo abordando
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eficazmente os abusos on-line. Apenas 2% “concordaram” ou
“concordaram fortemente”, enquanto 30% responderam que
“ndo concordam nem discordam”.

Asrespostas evidenciaram o consenso entre regioes e grupos
de atores, e varios comentarios importantes de especialistas pes-
quisados englobaram as preocupacdes de todo o ecossistema. Por
exemplo, um especialista pesquisado observou que as ferramentas
por sisd ndo podem resolver os abusos on-line, e que uma mitiga-
cdo eficaz requer (1) uma conscientizacio sobre as ferramentas
disponiveis e (2) habilidades para usa-las. Além disso, varios es-
pecialistas consultados salientaram que, embora os instrumentos
existentes de cooperacdo juridicainterestatal possam ser suficien-
tes para questdes nio urgentes, os procedimentos burocraticos
lentos se adaptam mal ao ritmo acelerado da Internet.

Em seus comentdrios sobre os instrumentos de cooperacéo
juridica interestatal existentes, os especialistas pesquisados
também enfatizaram a necessidade de umaabordagem multisse-
torial (Capitulo 1.10). Por exemplo, um comentario observou que
ndo sdo apenas os governos que precisam trabalhar em conjunto,
mas também as empresas e a sociedade civil. Ao mesmo tempo,
varios especialistas pesquisados comentaram que, emboraainda
hajaum longo caminho a percorrer, sdo notaveis as melhorias.

A falta de coordenacéio é uma consequéncia direta, e tal-
vez natural, do fato de os Estados gozarem de soberania na
medida em que tém a capacidade de fazer suas préprias leis.
Dado que os Estados adotam abordagens fundamentalmente
diferentes em questdes como o equilibrio dos direitos huma-
nos, a protecio dos consumidores e o apoio as empresas, no
é surpreendente ver problemas na coordenacéo daregulacdo
da Internet. Os esforcos mais complicados de coordenacio
sfo as diferencas fundamentais nas atitudes do Estado em
relacdo aos papéis que ademocracia e areligido devem desem-
penhar em questdes juridicas. A complexidade desta situacdo
sé aumentara a medida que mais Estados em desenvolvimento
desempenharem papéis mais importantes on-line. Como ob-
servado anteriormente, o clima internacional também mudou
de forma mais ampla nos ultimos anos, a medida que os Es-
tados se afastam dos esforcos colaborativos internacionais e
objetivos comuns, em dire¢do a politicas mais domésticas que
priorizam os interesses imediatos de cada Estado.
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INFOGRAFICO 11
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ABORDAM EFICAZMENTE OS ABUSOS ON-LINE?

17% @ * 2%
Discordam Discord I Nzo Concordam C d Concordam
Fortemente Iscordam nem discordam oncordam Fortemente
35,7%
Estados 10,7% 53,6% _° 0%
9 1,6%
Empresas de Internet 21,1% % g 10,5%
Operadores técnicos 20% & 0%
Sociedade civil 11,1% 55,6% % 0%
29,4%
Academia 17.8% _° 0%
L - 33,3% 50%
Organizacdes internacionais - 16,7% 0%
Discordam Discordam N&o Concordam Concordam
Fortemente nem discordam

FONTE: REDE DE POLITICAS INTERNET & JURISDIGAQ: INTERNET & JURISDIGAO: RELATORIO DE STATUS GLOBAL 2019

Para simplificar, a desconfianca internacional parece estar
aumentando. Esta tendéncia politica mais ampla constitui
inevitavelmente um obstaculo adicional a uma coordenacgéo

eficaz daregulacio da Internet.

Ao mesmo tempo, é fato que, devido a natureza transfrontei-
rica da Internet, os desafios enfrentados on-line sé podem ser
enderecados por meio de esforcos de colaboracio internacionais
edaprossecucio de objetivos comuns; os atores ndo podem sim-
plesmente se dar ao luxo de ndo colaborar. Um Estado individual
nio pode, nem deve controlar a Internet ou o que esta disponivel
on-line. Por enquanto, o didlogo internacional multissetorial
continuaaseraunicaalternativa. No entanto, existem iniimeros
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indicadores de que o mundo nfo esta pronto para um acordo
internacional geral pararesolver todas as questdes de regulacio
daInternet. Um salto tdo gigantesco é, infelizmente, irrealista.
Em vez disso, o progresso sera alcancado através de muitos pe-
quenos passos, pelo menos por enquanto. Os Estados poderiam
intensificar os esforcos para identificar elementos de uniéo e
resolver, a0 menos, as mais graves inconsisténcias e confrontos
entre os sistemas juridicos nacionais, tanto no que se refere ao
direito material quanto ao direito processual. Neste contexto,
os especialistas entrevistados observaram que, embora a har-
monizacdo possa atualmente ser impossivel em alguns temas,
uma maior harmonizacio parece possivel e valiosa noutros te-
mas (por exemplo, sistemas de notificacio de violacio de dados).

Sugestoes do progresso de “pequenos passos” discutidos aci-
ma podem ser vistas no surgimento da jurisprudéncia global
por fertilizacdo judicial cruzada. Simplificando, os tribunais
e os reguladores estio cada vez mais atendendo a, copiando
e imitando as abordagens feitas por tribunais estrangeiros.
Exemplos disso sdo proeminentes no campo da privacidade
de dados, onde o GDPR da UE (Capitulo 3.1.6.1) estd sendo am-
plamente copiado e imitado.

Conforme discutido mais detalhadamente abaixo, a ferti-
lizacdo judicial cruzada néo ocorre de maneira uniforme. Em
muitos casos, a influéncia é unidirecional e ndo mttua - nor-
malmente dos Estados industrializados para os Estados em
desenvolvimento.

Deformamais ampla, estafertilizacio judicial cruzada fun-
ciona como uma “espada de dois gumes”. Nos casos em que a
abordagem adotada por outro Estado trabalha no sentido de
uma maior harmonizacio internacional, imitar essa aborda-
gem pode obviamente ter um impacto positivo. No entanto,
nos casos em que a abordagem adotada por outro Estado é de
natureza agressiva, cada ado¢io dessa abordagem para um
novo sistema juridico nos distancia ainda mais das solucdes
para as questdes transfronteiricas enfrentadas on-line. Além
disso, nem todas as abordagens sdo escalaveis. Os tribunais e
legisladores devem sempre ter isso em mente, tanto ao selecio-
nar como eles abordam uma questio legal especifica, quanto
ao decidir quais, se houver, abordagens de tribunais ou legis-
ladores estrangeiros devem adotar.
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Naverdade, é indiscutivelmente razoavel esperar que os le-
gisladores nos paises que comumente influenciam a evolucio da
politicae dalegislacdo a nivel mundial realizem o que pode ser
denominado “avaliacio de impacto no sul global”, consideran-
do: (1) o impacto que as suas abordagens terdo no Sul global; e
(2) o que acontecera se o Sul global adotar as suas abordagens.

Além disso, os tribunais e legisladores devem ter presente
que o objetivo final do direito internacional é contribuir para
a sobrevivéncia da espécie humana, com subobjetivos 6bvios,
tais como assegurar a coexisténcia pacifica, a protecio do
ambiente e a defesa dos direitos humanos. A Internet pode
desempenhar um papel importante para ajudar na criacio de
ligacdes e relacdes internacio nais através da comunicacgéo e da
interacdo transfronteiricas. Temos, portanto, de evitar utilizar
o ambiente on-line como uma nova arena de conflitos inter-
nacionais. Estes objetivos devem ser integrados em qualquer
avaliacdo dajurisdicdo da Internet.

Naverdade, é indiscutivelmente razoavel esperar que osle-

“ gisladores nos paises que comumente influenciam a evolu-
caodapoliticae dalegislagdo anivel mundial realizem o que
pode ser denominado “avaliagdo de impacto no sul global”,
considerando: (1) o impacto que as suas abordagens terdo
no Sul global; e (2) o que acontecera se o Sul global adotar
as suas abordagens.

2.4.4. Asregras sdo criadas para — e pelos — grandes atores
estabelecidos

Umaanalise dos resultados da pesquisa e da entrevista apon-

ta para cinco fatores que, em conjunto, fazem com que uma
série de atores — paises em desenvolvimento, paises menores
e atores menores da Internet — se sintam descapacitados:

1. Existe uma percepcio de que, em comparacdo com 0s
paises desenvolvidos, os paises em desenvolvimento tém
menos influéncia nas abordagens adotadas pelos princi-
pais atores da Internet;

2. Existeumapercepg¢dode que,em comparagio com os prin-
cipais atores da Internet, os pequenos atores da Internet
tém menos influéncia nas abordagens adotadas pelos re-
guladores;
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3. Existeumapercepcio de que tanto os pequenos atores da
Internet quanto os paises em desenvolvimento ndo tém
voz no didlogo internacional;

4. Aextraterritorialidade permite que os Estados dominan-
tes imponham suas leis a0 mundo, enquanto os Estados
menores ndo tém a posicéo e os meios para fazer cumprir
suas leis até mesmo nacionalmente; e

5. As abordagens juridicas dos paises desenvolvidos estdo
sendo replicadas a tal ponto que impacta a soberaniaea
autodeterminacdo dos paises em desenvolvimento.

Uma preocupacio levantada por varios especialistas entre-
vistados e consultados é que grande parte da discussio sobre
como lidar com as questdes transfronteiricas da Internet se
concentra em torno das maiores empresas de Internet — par-
ticularmente empresas baseadas nos EUA, como Google, Mi-
crosoft, Facebook, Apple, Amazon, Twitter e eBay. Existem
também exemplos nio ocidentais desta dindmica; as normas
chinesas, por exemplo, sdo introduzidas como uma componen-
te de facto de projetos subsidiados de infraestruturas de banda
larga movel e terrestre em partes da Africa. Isso leva a uma
perspectiva distorcida das questdes enfrentadas pela grande
maioria dos atores da Internet, que consiste em pequenas em-
presas e organizacdes.

Na verdade, os grandes atores também podem estar em des-
vantagem em didlogos onde eles tém uma estrutura ou modelo de
negdcio divergente das estruturas mais padronizadas dos prin-
cipais atores. Por exemplo, a Wikipédia opera além-fronteiras e
esta disponivel em diferentes versdes, como outras grandes pla-
taformas de Internet. No entanto, as varias versdes da Wikipédia
sdo baseadas em idiomas e independentes umas das outras — o
que é distintamente diferente da abordagem mais padronizada
de publicacio de diferentes versdes de paises de uma platafor-
ma. As implicacdes desta diferenca estrutural sdo profundas.
No contexto de ordens de remocio de conteudo, por exemplo,
uma ordem judicial para remover determinado contetdo afe-
tarainevitavelmente todos os usuarios da versio da Wikipédia
em questdo e aremocio em uma verséo linguisticanéo tem im-
pacto sobre o que esta disponivel em outra versio linguistica.
Os tribunais e as entidades reguladoras tém de estar atentos as
implicacdes juridicas deste tipo de diferencas estruturais.
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Existem razdes 6bvias e praticas para direcionar a maior
atencdo para as principais plataformas de Internet. Onde os
governos desejam maximizar o impacto, eles naturalmente
visam empresas com o maior nimero de usudrios. E as prin-
cipais empresas de Internet tém os recursos para participar
de discussdes sobre questdes de regulacdo da Internet. No
entanto, apesar de tais justificativas praticas, a sub-repre-
sentacdo dos pequenos atores da Internet continua a ser uma
meta-tendéncia dominante que deve ser abordada. Além disso,
a construcdo de solu¢des baseadas na regulacio das princi-
pais empresas tecnoldgicas pode ndo ser uma forma eficaz de
abordar comportamentos indesejaveis por parte de pequenos
atores que operam em condi¢des marcadamente diferentes.
Destacando outra meta-tendéncia, muitos especialistas en-
trevistados e pesquisados de paises em desenvolvimento (e,
em certa medida, de paises menores) perceberam que sé to-
mam conhecimento e participam em importantes discussoes
politicas e regulatoérias depois que muitas decisdes ja tenham
sido tomadas. Trata-se, em parte, de uma questio de acesso a
informacao, discutida mais detalhadamente noutras partes
do presente Relatdrio (Capitulo 2.2.4).

Hauma necessidade continua de trabalhar em solu¢des para
solicitar e incorporar rapidamente as contribuicdes de todos os
atores. A sub-representacdo dos pequenos atores na Internete
dos paises em desenvolvimento na elaboragéo de solucdes exige
reconsideracio e reestruturacio. O aumento da capacitacio é
uma das respostas mais ébvias. Ha também um desequilibrio
de poder no contexto da aplicacdo extraterritorial da legisla-
cdo. Alguns Estados tém maior poder para que suas leis sejam
cumpridas de forma extraterritorial, mesmo nos casos em que
as leis em questdo sdo idénticas ou quase idénticas. Este dese-
quilibrio de poder — muitas vezes entre paises industrializados
e paises em desenvolvimento — pode tornar-se cada vez mais
visivel a medida que mais Estados adotam requisitos de “lo-
calizacdo de rep”, discutidos no capitulo 4.1.3.

A sub-representacao dos pequenos atores na Internet e
dos paises em desenvolvimento na elaboracéo de solugGes

exige reconsideragdo e reestruturacgao.

135



2.5. Novas fungGes para os intermediarios

Sem os intermedidrios da Internet, como motores de busca, plataformas
de leiléio, plataformas de video e plataformas de midia social, a Internet
seria consideravelmente menos util e consideravelmente menos fdcil

de usar. De fato, os intermedidrios da Internet desempenharam um
papel central no funcionamento do ambiente on-line no passado, no
presente e continuardo a desempenhd-lo no futuro.

2.5.1. Aumento da responsabilidade conferida aos operadores

privados

Os papéis e as responsabilidades exatas dos intermediarios
daInternet sdo temas discutiveis e controversos e objeto de um
trabalho extenso e detalhado. O Stanford World Intermediary
Liability Map, por exemplo, € um recurso on-line que fornece
asplataformas da Internet e outras pessoas informacdes sobre
leis de responsabilidade on-line.”* A crescente responsabili-
dade conferida aos operadores privados — através de leis que
fazem das plataformas de Internet os guardides do contetido,
bem como a assuncio voluntaria de responsabilidade — tem
ocorrido em varios campos. Estatendéncia é particularmente
perceptivel em certas areas e evoluiu especialmente no contex-
to do terrorismo, extremismo e discurso de 6dio — dominios
em que algumas leis exigem tempos de resposta rapidos no
bloqueio de conteudo.

Por exemplo, em 19 de dezembro de 2018, o Facebook anunciou
que havia banido 425 paginas, 17 grupos, 135 contas no Face-
book e 15 contas no Instagram por se envolverem em compor-
tamentos coordenados e néo auténticos, relacionados a situacio
em Myanmar.’> As contas proibidas estavam compartilhando
mensagens Anti-Rohingya — o mesmo tipo de mensagens que
alimentaram um genocidio mais amplo em Myanmar.’®

A possibilidade do Facebook de remover paginas que néo
cumprem seus termos de servico foi confirmada pelo Tribunal
Distrital dos EUA em um recente caso da Primeira Emenda
apresentado por um demandante russo (Agéncia Federal de
Noticias).”” No tocante ao extremismo e ao discurso de 6dio,
um dos quadros juridicos mais reconhecidos é o chamado
Christchurch Call de maio de 2019.7°
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Outro instrumento digno de nota, especificamente destina-
do a aumentar a responsabilidade conferida aos operadores
privados, é o Cédigo de Conduta de 2016 sobre a luta contra
o discurso de édio ilegal on-line apresentado pela Comissdo
Europeia, juntamente com Facebook, Microsoft, Twitter e You-
tube. Ao abrigo deste Codigo, as empresas de TI mencionadas
comprometem-se a:

» Terprocessos claros e eficazes para rever notificacdes re-
lativas a discursos de 6dio ilegais em seus servicos para
que possam remover ou desativar o acesso a esse conteudo.

¢ TerRegrasouDiretrizes de Comunidade que esclarecem
a proibicdo da promocéo do incitamento a violéncia e
conduta odiosa.

* Ap6s o recebimento de uma notificacéio de remocéo de
contetudo valida, revisar esses pedidos de acordo com as
suas regras e diretrizes comunitarias e, se necessario,
com as legislacdes nacionais que transpdem o Regime de
Decisdo 2008/913/JAI, com equipes dedicadas a andlise
dos pedidos.

» Revisaramaioriadasnotifica¢bes validas paraaremocio
de discurso de 6dio ilegal em menos de 24 horas e remover
ou desativar o acesso a esse conteudo, se necessario.

Asimplicacdes transfronteiricas sdo 6bvias.

2.5.2. Guardiges (in)voluntarios

O papel dos intermediarios da Internet e a possivel protecéo
dos intermediarios da Internet sio frequentemente abordados
de pontos de vista extremistas. Alguns procuram impor um
regime de liberdade de expressao intransigente, sob o qual os
intermediarios da Internet ndo impdem restri¢des sobre o que
osusuarios da Internet postam. Outros veem os intermediarios
da Internet como pouco mais do que ferramentas tteis para o
controle governamental de contetdo e atividades da Internet.
Tais pontos de vista extremos sdo, em tltima analise, inuteis,
e temos de nos esforcar por um equilibrio adequado.

Historicamente, os paises ocidentais consideraram os inter-
mediarios da Internet como cruciais para o desenvolvimento
da Internet, motivo pelo qual lhes proporcionaram uma am-
plaprotecdo — por exemplo, sob aforma do conhecido §230 da
Lei de Decéncia das Comunicacdes dos EUA de 1996 e através
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dos Artigos 12-15 da Diretiva da UE para Comércio Eletroni-
co.”® Ambos os instrumentos fornecem aos intermediarios da
Internet protecéo contra responsabilidade em determinadas
circunstancias. Mas essa atitude parece estar mudando.

Ao centrar-se nos desafios juridicos transfronteiricos na
Internet em relacéo aos intermediarios da Internet, ao menos
cinco questdes-chave devem ser tratadas com urgéncia:

1. Anecessidade de minimizar ou, preferivelmente eliminar,
situacdes em que osintermedidrios daInternet corremorisco
deviolar alei de um Estado ao cumprir alei de outro Estado;

2. A necessidade de esclarecer em que medida os interme-
diarios da Internet - enquanto atores privados - podem
desempenhar fun¢ées quase-judiciais (seja voluntaria ou
involuntariamente);

3. Anecessidade de ter um arcabougco juridico sobre aforma
como os intermediarios da Internet devem determinar o
ambito geografico da jurisdi¢do (Capitulo 4.1.7) quando
bloqueiam ou eliminam conteudos;

4. Anecessidade de assegurar que alei fornegaas orientacoes
mais claras quanto ao que se espera dos intermediarios
daInternet;e

5. Anecessidade de distinguir claramente as situacdes em
que os intermediarios da Internet sdo vistos como editores
e nas quais sio vistos como plataformas neutras.

As situacbes em que uma parte corre o risco de violar a lei
de um Estado ao cumprir a lei de outro Estado sio referidas
como conflitos de leis “verdadeiros”. Existe um reconhecimento
generalizado de que essas situacdes nio beneficiam ninguém
e devem ser evitadas. O problema é encontrar uma forma de
evita-las em um ambiente em que os Estados raramente estdo
dispostos a comprometer a aplicabilidade das suas leis.

Um modelo potencial pode ser encontrado na Lei de Privaci-
dade da Australia. A secdio 6A limita o efeito extraterritorial da
lei, estabelecendo que: “o ato ou pratica nfo violaum Principio de
Privacidade Australiano se: a) o ato ou a pratica forem realizados
fora da Australia e dos Territorios externos; e b) o ato ou pratica
for exigido(a) por uma lei aplicavel de um pais estrangeiro.”®?

A definicdo de conflitos de leis centrada em deveres descreve
apenas uma parte do problema. Ha também os chamados ‘fal-
sos’ conflitos de leis. Estes ocorrem quando uma pessoa sujeita
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a duas ou mais leis pode cumprir todas as leis aplicaveis, o que
pode ser o caso se uma lei é mais flexivel do que a outra, ou se
umalei daum direito e a outraimpde uma obrigacéo contraria.

No contexto dos intermediarios da Internet, a importancia
desses conflitos de leis “falsos” pode ter sido subvalorizada. A
relacdo correlativa entre direitos e deveres, que nos é familiar
a partir do direito interno, ndo existe no ambiente transfron-
teirico; os direitos previstos no sistema juridico de um Estado
nao podem necessariamente criar obrigacdes correspondentes
ao abrigo de outro sistema juridico. Para avaliar se duas (ou
mais) leis sdo conflitantes, precisamos ter em conta os deve-
res e os direitos que essas leis preveem. Em outras palavras,
mesmo quando os deveres nio se chocam, mas os direitos de
um pais se conflitam com os deveres de outro Estado, temos de
avaliar cuidadosamente qual € a prioridade juridica. Em um
contexto internacional, ndo ha razdes legais gerais para que
um intermediario da Internet priorize automaticamente os
deveres impostos por um Estado sobre os direitos concedidos
por outros Estados. No entanto, a nivel pratico, os intermedi-
arios da Internet podem tentar evitar sanc¢oes, respeitando as
obrigacdes impostas por um Estado, em vez de exercerem os
direitos conferidos pela legislacdo de outros Estados, a menos
que recebam garantias.

Istolevaaumrisco de bloqueio excessivo e aum “nivelamento
por baixo”.#*

Os intermedidrios da Internet cumprem fungdes quase-ju-
diciais em diversos contextos. As vezes, isso acontece volunta-
riamente e, as vezes, esse papel lhes é imposto. Exemplos dos
primeiros incluem a¢des como aremocao de material de abuso
infantil. Em 24 de outubro de 2018, por exemplo, o Facebook
anunciou que haviaremovido 8,7 milhdes de imagens de abuso
infantil nos trés meses anteriores, usando software previamen-
te ndo divulgado que ajuda a sinalizar potenciais materiais de
abuso infantil para os seus revisores.®?

Osintermediarios da Internet cumprem fungdes quase-judi-
ciais em diversos contextos.

Uma observacéo feita por um especialista entrevistado é
particularmente pertinente neste contexto. Talvez devido a
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estrutura da empresa comumente adotada pelas principais
plataformas de Internet dos EUA, e talvez por conveniéncia,
as decisoes relacionadas a bloqueio e a remocio de conteudo
sdo muitas vezes implementadas em umabase regional, e ndo
nacional, em algumas partes do mundo. Por exemplo, se um
pais no Oriente Médio solicitar que o contetdo sejabloqueado
ou retirado devido a leis de blasfémia, esse conteudo é fre-
quentemente bloqueado para ou removido de toda a regido,
mesmo que o conteudo em questio possa ser legal em alguns
paises daregido.

Ha muitos exemplos de intermediarios da Internet sendo
forcados aassumir uma funcio quase-judicial. Por exemplo, em
6 de dezembro de 2018, os provedores de servicos de Internet
(ISPs) ugandenses comecaram aimplementar umadiretivada
Comissdo de Comunicacdes do Uganda (UCC) para bloquear
0 acesso a sites com contetido adulto;®® exemplos da China,
Indonésia, Coreia, Russia, Turquia, bem como Australiae UE
sdo mencionados posteriormente no Relatorio.

Nessas situagdes, os intermediarios da Internet tornam-se os
censores e os guardides do discurso — um papel para o qual eles
normalmente ndo sdo adequados. E questionavel se asociedade
deve atribuir um papel tdo crucial as entidades privadas.

Alguns podem apontar para o fato de que os jornais, as emis-
soras de radio e TV tém atuado ha muito tempo como censores
ao decidir que contetdo disponibilizar. Mas o papel do interme-
diario daInternet é tio fundamentalmente diferente que nio se
pode e ndo se deve fazer tal comparacdo. Um argumento comum
sustenta que os intermediarios da Internet sdo mais parecidos
com o servigo postal, distribuindo passivamente o conteudo de
outras pessoas sem interferéncia. No entanto, tais analogias s6
podem servir de distracdo, em vez de fornecer umaferramenta
util para discusséo. A realidade é que nenhum intermediario na
histéria teve que gerenciar o volume de conteudo gerado pelo
usuario como os intermediarios da Internet fazem atualmente.

O papel dos intermediarios da Internet deve, portanto, ser
abordado com novos olhos, livres de nocdes preconcebidas base-
adas em comparacdes com os papéis dos intermediarios off-line.

As expectativas dos intermediarios da Internet servem ape-
nas para complicar a situacdo. Embora a maioria das pessoas
esperem que os intermediarios da Internet cumpram a lei de
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seus respectivos paises, elas provavelmente nfo querem que
eles cumpram fodas as leis de todos os outros paises do mundo.

No final, tal conformidade forcaria os intermediarios da In-
ternet a priorizar as leis mais restritivas de todos os paises do
mundo. Esse “nivelamento por baixo” é certamente uma di-
recdo insalubre para a Internet. E se isso néo for desejado, ha
uma necessidade de considerar se um intermediario de Internet
globalmente ativo pode ser desculpado por ndo cumprir todas
as leis em todo o mundo que afirmam se aplicar a sua conduta.
Se os atores respondem afirmativamente a essa pergunta, como
um intermediario de Internet globalmente ativo deve decidir
quais leis deve obedecer? Estas sdo, em certa medida, questdes
novas no direito internacional.

Semuma orientacdo claradalei, os intermediarios daInternet
podem ser encarregados de decidir alegalidade de determinado
conteudo.®* Em tal situacéo, pode-se argumentar que os inter-
mediarios da Internet séo criados para falhar devido a impreci-
sdo das leis que devem aplicar. Note-se também, neste contexto,
que os intermediarios da Internet tém a tarefa de desempenhar
essas funcdes quase-judiciais a um ritmo acelerado. Embora o
poder judiciario possalevar meses ou mesmo anos para chegar a
uma decisdo sobre um determinado assunto, os intermediarios
da Internet podem ser obrigados a decidir o mesmo assunto em
minutos, dado o volume de decisdes que precisam tomar.

Uma vez que pode ser dificil identificar e levar a justica a
parte responsavel por determinadas atividades on-line, liti-
gantes e reguladores podem, em vez disso, ser tentados avisar
o intermediario da Internet utilizado para tais atividades. O
juiz Fenlon abordou esta questdo muito claramente no caso
canadense Equustek acima mencionado, afirmando: “O Google
é um espectador inocente, mas, involuntariamente, facilita as
violagdes continuas dos réus as ordens deste Tribunal. Ndo
hé outra forma pratica de interromper as vendas dos sites dos
réus.”®®> A mensagem do juiz Fenlon é clara: onde o sistema ju-
ridico falha, os intermediarios da Internet podem se tornar os
bodes expiatérios da vez.

Hatambém uma questio de longa data que trata de distinguir
entre intermediarios da Internet como editores e intermediarios
da Internet como plataformas neutras. Obviamente, as prote-
coes para plataformas neutras podem néo se estender a situa-
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cdesem que os intermediarios da Internet atuam como editores.
Estaneutralidade crucial é minada quando as plataformas sdo
necessarias para promover narrativas especificas, como foi o
caso no Cédigo de Conduta da Unifo Europeia de 2016 sobre o
combate ao discurso de ddioilegal on-line (Capitulo 3.1.1). Nes-
te contexto, verificou-se que: “Embora a promocéao de contra-
-narrativas possa ser atraente diante do conteudo ‘extremista’
ou ‘terrorista’, a pressio por tais abordagens corre o risco de
transformar plataformas em portadores de propaganda muito
além das areas estabelecidas de preocupacéo legitima.”®® Um
especialista entrevistado considerou que através de fusoes, aqui-
sicdes e do crescimento, muitos intermediarios estdo mudando
de funcdes na medida em que dentro da mesma empresa, pode
haver um anunciante, titular da marca, registrador e editor, e
queisso criauma tensio interessante. Outro especialista entre-
vistado comentou que os intermediarios se deparam com muitas
jurisdicoes diferentes e regras conexas que representam um de-
safio significativo — ndo apenas pelasua conformidade com essas
regras, mas também pela comunicacfo como eles as aplicam.
Ainda, outro especialista entrevistado observou que esse
aspecto leva a aquisicdo de poder significativo por essas em-
presas paraimplementar solu¢des. Ou seja, se essas empresas
implementam solu¢deslocalizadas em determinadas questdes,
isso pode levar a uma Internet mais fragmentada com regras
diferentes que se aplicam em diferentes lugares. Este especia-
lista estava preocupado com a falta de capacidade dos atores
menores, incluindo empresas e paises pequenos, de influenciar
os intermediarios de maior dimensfo na implementacio das
politicas. Na verdade, como salientou um especialista entre-
vistado, esta questido também se estende as poténcias de ni-
vel médio que adotam politicas, as quais grandes plataformas
ignoram em grande parte, a menos que se encaixem com as
abordagens atuais dos paises maiores. Ha também casos em
que plataformas de midia social sdo usadas pelos governos
para forcar seus valores em pessoas em outros Estados. Por
exemplo, o aplicativo de midia social de propriedade chinesa
TikTok agora proibe o contetiddo ProLGBT mesmo em paises
onde a homossexualidade nunca foi ilegal.®” Tais acdes tém
consequéncias de longo alcance. No minimo, isso provavel-
mente prejudica a popularidade das midias sociais afetadas.
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Deve-se fazer uma observacio final. Em tudo isso, devemos
perceber que, a medida que os governos desviam as responsa-
bilidades e a tomada de decisdes para as plataformas on-line,
tornando-as os guardides da Internet, os governos também
estdo transferindo poder para essas plataformas. Isto pode
comprometer a accountability, a transparéncia e, em tultima
analise, a justica.

2.5.3. Apelaces e recursos passaram a ser questdes-chave

Quando um tribunal ou uma autoridade decide uma ques-
tdo, normalmente é possivel recorrer da decisdo e obter um
posicionamento sobre o raciocinio que levou a decisio. Atu-
almente, falta um mecanismo de recurso transparente em
situacdes em que um ator privado atua como tomador de de-
cisdo. Esta é uma consideragdo séria num contexto em que
os operadores privados tém aumentada a responsabilidade
de agir como filtros de discurso.

Dito isto, deve-se, naturalmente, reconhecer que qualquer
decisido tomada por um intermediario da Internet pode ser
contestada perante os tribunais. Isto pode proporcionar al-
gum conforto. No entanto, esse processo geralmente ndo é uma
resposta eficiente as injusticas percebidas e muitas vezes pode
envolver questdes jurisdicionais complexas.

Como observou um especialista entrevistado, afalta de meca-
nismos deresolucdo de reclamacoes e anecessidade de transpa-
réncia entre as plataformas estdo sendo discutidas como parte
da Coalizdo Dindmica do Férum de Governancga da Internet da
ONU sobre Responsabilidade de Plataformas.®® Este especialis-
taobservou que o Relator Especial da ONU sobre a Promocéo e
Protecdo do Direito a Liberdade de Opinido e Expresséo (Special
Rapporteur on FOE) também recomendou, em um Relatorio
Tematico de 2018 ao Conselho de Direitos Humanos das Na-
¢des Unidas, que as empresas melhorem sua transparéncia e
accountability na regulamentacio de contetido.®®

Note-se que muitas das maiores empresas de Internet emi-
tem relatdrios de transparéncia. Mas, como observado por um
especialista entrevistado, enquanto esses relatérios incluem
numeros agregados de desmantelamentos de conteudo, eles
atualmente ndo fornecem detalhes sobre como as decisdes
estdo sendo tomadas.®® Sobre o tema da transparéncia, um
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especialista entrevistado disse que as empresas ainda nao
encontraram uma formabem sucedida de comunicar os deta-
lhes dos seus procedimentos internos e aforma como aplicam
regras diferentes. Este fracasso provocou umareacio norma-
tiva por parte dos governos, particularmente no contexto do
discurso de 6dio e noticias falsas.

A questdo da prestacdo de contas também esta recebendo
mais atencédo. O Institute for Accountability in the Digital Age
(I4ADA), por exemplo, foi fundado com a missio de garantir
que as violacdes de normas e valores on-line ndo compro-
metam o potencial da Internet para aumentar o acesso ao
conhecimento, difundir a tolerancia e compreenséo globais e
promover a prosperidade sustentdvel.®* Para tanto, o I4ADA
esta trabalhando em um conjunto de principios — os Princi-
pios Globais de Haia para a Accountability na Era Digital °?
— com implicacgdes significativas para os desafios juridicos
transfronteiricos na Internet.
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03.
Tendéncias atuais

=  Expressao
= Seguranga
= Economia
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As preocupagdes relativas ds tensées jurisdicionais no ciberespacgo
sdo generalizadas, uma vez que a natureza transfronteirica da Internet
entra em conflito com a colcha de retalhos das leis nacionais vinculadas
territorialmente. O elevado grau de inseguranga juridica aumenta o custo
de fazer negdcios e cria desafios para os governos que procuram proteger

seus cidaddos e garantir o respeito pelas suas leis. Pode igualmente
impedir que os usudrios da Internet acessem um vasto leque de contetido,
como de outra forma poderiam, e suscita preocupagdes da sociedade
civil quanto ao fato de os abusos ndio serem devidamente tratados ou de
que as tentativas de solucdes possam prejudicar os usudrios. E urgente
tratar destas questdes.

ara compreender os detalhes e toda a complexidade
dos desafios juridicos transfronteiricos na Internet,
éutil mapear as principais tendéncias dentro dos to-
picos mais relevantes para os grupos de atores inte-
ressados da Rede de Politicas Internet & Jurisdicéo.

Paratal efeito, o presente Capitulo visa a destacar uma sele-
cdo de “tendéncias” particularmente significativas dentro de
temas que vio desde a privacidade dos dados a tributacéo, e da
Internet das Coisas a crimes cibernéticos. Estes temas diversos
foram agrupados em trés categorias mais amplas:

1. Expressao

2. Seguranca

3. Economia

Emboraestaabordagem possa dar mais clareza a apresenta-
célo, alguns topicos podem ser incluidos em mais de uma cate-
goria. Existem também pontos de ligagio 6bvios e, de fato, so-
brepdem-se aestas categorias. Por exemplo, ainterdependéncia
economica entre os Estados continua sendo uma verificacéo
do comportamento agressivo,’” que enfatiza a ligacio entre
seguranca e economia.

Em cada um dos tépicos discutidos, é dada uma atencéo
mais detalhada a tendéncias particularmente importantes,
identificadas através dos resultados da pesquisa, entrevis-
tas e extensa pesquisa documental, incluindo uma anélise da
abrangente colecdo de tendéncias e desenvolvimentos rele-
vantes da Rede de Politicas Internet & Jurisdicéo disponivel
naI&J Retrospect Database.®*
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Estas fontes permitiram também delinear brevemente ou-
tras tendéncias significativas dentro de cada area tematica.

O objetivo é ser abrangente sem ser necessariamente exaustivo.

Embora seja, portanto, 6bvio que outras tendéncias pode-
riam ter sido incluidas,®® o objetivo do trabalho foi garantir
uma alta probabilidade de as partes interessadas da Rede de
Politicas Internet & Jurisdicéo concordarem que todas as ten-
déncias incluidas sdo importantes.

3.1.Expressao

A primeira categoria de grandes tendéncias atuais diz respeito a
expressdo. Discussées recentes em torno da intersegdo entre Internet,
jurisdicdo e expressdo tém focado em preocupagdes sobre discurso de
ddio, extremismo e noticias falsas, bem como a reforma generalizada

dos regimes de privacidade de dados em todo o mundo. Cada vez
mais, reivindicagées amplas permeiam essas discussées e hd um
apetite crescente entre os reguladores para reexaminar os papéis e as
responsabilidades dos intermedidrios da Internet.

Incentivar e facilitar a expressio transfronteirica tem sido
uma for¢a motriz por tras de grande parte do desenvolvimento
daInternet, tanto nas dimensdes fisica (por exemplo, hardwa-
re) como néo fisica (por exemplo, plataformas de contetido).
Como muitos avancos criticos iniciais se originaram nos EUA,
aperspectivaamericana sobre aliberdade de expressiao — mais
proeminentemente articulada na Primeira Emenda a Consti-
tuicdo dos EUA — tem colorido grande parte do discurso ini-
cial e os principios orientadores.°® Embora atualmente mais
fracadevido a forte proliferacdo da utilizacio da Internet fora
dos EUA — onde, por exemplo, mais de 80% dos usuarios do
Facebook atualmente residem — o incentivo e a facilitacdo da
liberdade de expressio, incluindo a expressio transfronteiri-
ca, continua a ser uma pedra angular da Internet valorizada
em grande parte do mundo. Em reconhecimento disso,a ONU
salientou que o direito a liberdade de expressio na Internet é
uma questio de crescente importancia.®”’
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INFOGRAFICO 12
0S DESAFIOS JURIDICOS TRANSFRONTEIRICOS NA INTERNET CONSTITUEM
UM OBSTACULO SIGNIFICATIVO PARA AS PEQUENAS E MEDIAS EMPRESAS (PME)?
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FONTE: REDE DE POLITICAS INTERNET & JURISDIGAQ: INTERNET & JURISDIGAO: RELATORIO DE STATUS GLOBAL 2019

A IMPORTANCIA DE EXPRESSAQ TRANSFRONTEIRICA

Quando questionados quais as eventuais consequéncias negativas que preveem se
os desafiosjuridicos transfronteirigcos na Internet ndo forem devidamente enfrentados,
59% dos especialistas consultados levantaram a quest&o das eventuais restricoes a
expressdo. Esta foi uma das preocupagdes mais fortes entre os atores.

Aliberdade de expressio é um direito humano fundamental
— tanto off-line quanto on-line®® — e estd protegido por varios
instrumentos internacionais de direitos humanos, bem como
pelodireito interno de muitos Estados. No entanto, aliberdade
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de expressio € um dos varios direitos humanos fundamentais e
deve ser encarada como parte de um sistema de direitos que, por
vezes, tém de ser reconciliados ou equilibrados. Isto é destaca-
do em obras como o Guia dos Direitos Humanos do Conselho da
Europa paraos Usuarios da Internet, adotado em abril de 2014.°°
O Guia descreve o quadro basico de principios para proteger os
direitos humanos fundamentais garantidos pela Convencéo Eu-
ropeia dos Direitos do Homem para todos os usuarios da Internet.

Entre os muitos Estados que valorizam aliberdade de expres-
sfo,hda uma grande diversidade quanto a quando eles veem que é
apropriado ter outros direitos concorrentes, contrabalancando
os direitos da liberdade de expressio.*°° O caso Yahoo! Fran-
ca, que remonta ao ano 2000, é a disputa de jurisdi¢io mais
ilustrativa — e fundamental — na Internet até os dias de hoje.

Enquanto o caso Yahoo! envolveu uma disputa transatlanti-
ca,adiferenca de atitudes emrelacéo aliberdade de expresséo
varia ainda mais no nivel global. Deve-se enfatizar que os de-
safios da defesa a liberdade de expressio on-line variam tan-
to em grau quanto em natureza, entre paises e regides. Como
apontaram alguns especialistas pesquisados e entrevistados,
issovaria, em parte, de acordo com diferentes distin¢des entre
poder religioso e politico. A Autoridade de Telecomunicagdes
do Paquistdo (PTA), por exemplo, anunciou em outubro de
2017 que iria formar um comité de alto nivel para monitorar e
bloquear contetido blasfemo on-line.*°? O contetido que pre-
ocupa a PTA é perfeitamente legal na maior parte do mundo,
e pode, de fato, ser discurso protegido em muitos Estados. A
questdio, entdo, é em que medida leis como as leis religiosas do
Paquistdo podem e devem influenciar a disponibilidade de tais
conteudos on-line.

Surgem questdes semelhantes de restricio de discurso deum
Estado que influenciam a disponibilidade de contetiddo noutros
Estados, por exemplo, em torno do “direito ao desreferencia-
mento” da UE (Capitulo 3.1.6.2), dalei dos direitos de autor dos
EUA (Capitulo 3.3.1.2) ou das restri¢des chinesas as imagens
do Ursinho Pooh.*%3

Perceber qudo diferente é asituagdo daliberdade de expres-
sdo em todo o mundo é um primeiro passo necessario para

proteger a expressdo transfronteirica da Internet.
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A abordagem destas questdes é uma necessidade e deve ser
uma prioridade politica mundial. Um relatério de 2018 da Fre-
edom House observa que os direitos politicos e as liberdades
civis em todo o mundo se deterioraram ao seu ponto mais baixo
em mais de uma década em 2017, e que apenas 39% da popula-
¢do mundial vivem em paises que o estudo classifica como ‘li-
vre’.'% Como o falecido jornalista Jamal Khashoggi observou
em sua ultima coluna:

Aos governos drabes tém sido dadas rédeas livres para
continuar silenciando a midia em um ritmo crescente.
Houve um tempo em que os jornalistas acreditavam que a
Internet libertaria as informacées da censura e do contro-
le associado a midia impressa. Mas esses governos, cuja
propria existéncia depende do controle da informacdo,
bloquearam agressivamente a Internet. Esses governos
também prendem repdrteres e pressionam anunciantes
a prejudicar a receita de determinadas publicag¢ées.**®

O mesmo pode ser dito em relacio a outrasregides e, tal como
salientado por um especialista consultado, ndo ha davidade que
leis, politicas e varias medidas de cooperagdo podem dar poder
ou prejudicar o jornalismo transfronteirico.

Perceber quéo diferente é a situacdo daliberdade de expresséo
em todo o mundo é um primeiro passo necessario para proteger a
expressao transfronteirica da Internet. Deve-se notar que, mes-
mo dentro de blocos legais comparativamente homogéneos, tal
como a UE, existem diferencas consideraveis no que se refere a
liberdade de expressdo.'°® Pode haver também divergéncias de
opinido dentro de um Estado, como evidenciado pelos recentes
desafios federais 4 lei de neutralidade darede da Califérnia.*®”

Estadiversidade entre os Estados tem implicacdes abrangen-
tes. Em seu nivel mais basico, isso significa que qualquer ma-
tériarelacionada ao discurso em que o tribunal de um Estado
reivindica jurisdicio para julgar no lugar de outro representa
a priorizacio da abordagem desse Estado sobre os valores do
outro Estado. Mesmo quando isso se justifica por referéncia
a eficiéncia processual, continua a prejudicar a equidade e o
devido processo, podendo, de fato, ter implicacdes negativas
nas relacdes internacionais.
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Asrespostas da entrevista e da pesquisa destacaram preocu-
pacdes sobre orisco de um “nivelamento por baixo”. Existe uma
possibilidade real de os paises com as opinides mais restritivas
imporem essas opinides ao resto do mundo, conduzindo a um
conjunto global de restricdes incompativeis com aliberdade de
expressio de outros paises.

Aomesmo tempo, em parte devido ao aumento da inteligéncia
artificial, a Internet corre o risco de ser inundada por contet-
dos on-line indesejaveis, como discurso de 6dio, bullying e deep
fakes,namedidaem que o seu valor como meio de comunicacéo
é prejudicado. Tal “junkificacdo da Internet” seria altamente
destrutiva e deve ser evitada.

Ao discutir aliberdade de expressio, deve-se notar também
que as restricdes que sdo geralmente apropriadas podem ser
inadequadas para determinados atores. As bibliotecas, por
exemplo, podem ser encarregadas de arquivar e preservar
materiais — para fins de pesquisa e educagdo, bem como para
garantir registros historicos precisos — que geralmente nao
podem ser comunicados. Neste contexto, um especialista ob-
servou que um tema comum € o fato de que, embora a Internet
tenha permitido muitas das atividades que as proprias biblio-
tecas tém procurado promover ha muito tempo, aregulacéo da
Internet e praticas corporativas podem restringi-las. A dimen-
sdojurisdicional é 6bvia. Por meio daretencio de materiais que
sdo acessados através das fronteiras e facilitando aos usuarios
o acesso amateriais mantidos em outros lugares, as bibliotecas
estdo expostas a complexas questdes juridicas transfronteiricas
com as quais nio é facillidar. Um desafio fundamental consis-
te em garantir que, em qualquer tomada de decisdo sobre se e
como controlar os fluxos de informacao, os impactos sobre os
usudarios em todo o mundo sejam levados em conta.

3.1.1. Extremismo, terrorismo e discurso de ddio

Aregulacio do extremismo e do discurso de 6dio é particular-
mente complexa em situacdes transfronteiricas. Em primeiro
lugar, ndo ha acordo mundial sobre o que é discurso de 6dio ou
extremismo. Além disso, como diz o ditado, aquele que luta pela
liberdade para um é o terrorista para outro. Por conseguinte,
néo pode haver acordo geral sobre o que é promocéo do terro-
rismo. Complicac¢bes praticas de jurisdicdo e execucdo também
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surgem quando o contetido é criado e adicionado em um Estado,
hospedado em um segundo Estado e acessado em um terceiro,
como muitas vezes é o caso desses tipos de conteudo.

O caso Yahoo! Fran¢a'®® acima mencionado ¢ ilustrativo
neste contexto. Envolveu uma empresa americana, Yahoo!,
operando um site que, entre outros, continha um servico de lei-
lao onde material nazista estava em oferta. A disponibilizac¢io
desse material paravenda eralegal nos EUA, mas contrariava o
cddigo penal francés. Na sequéncia de umareclamacéo de duas
organizacdes francesas, um tribunal francés decidiu contra o
Yahoo! e emitiu uma medida cautelar de direito civil com base
no Cddigo de Processo Civil francés. No entanto, um tribunal
dos EUA posteriormente concedeu ao Yahoo! um julgamento
sumario, determinando que os tribunais dos EUA néo execu-
tassem a decisdo francesa.'°® Embora se trate de uma questéo
de longa data, a divergéncia fundamental de atitudes aparente
no caso envolvendo o Yahoo! francés retardou o progresso na
regulacédo do extremismo transfronteirico e discurso de ddio.

Ha sugestdes de que a promocio do extremismo, do terroris-
mo e do discurso de 6dio estd em ascensio on-line e a Internet
provou ser um terreno fértil para a distribuicfio desse conteudo.
Alguns especialistas entrevistados e pesquisados indicaram
que “atividades de 6dio” estdo aumentando em geral e o que
acontece off-line normalmente é espelhado on-line.

Outros especialistas pesquisados e entrevistados sugeriram
que questdes como discurso de 6dio e noticias falsas podem nio
estar necessariamente aumentando, e que ha apenas mais dis-
cussao sobre elas. Isto, juntamente com o aumento da transpa-
réncia, pode resultar na superestimacio do aumento, ou mesmo
no aumento da “ansiedade e histeria” em torno dessas questoes.

Um especialista entrevistado também observou que ha umadi-
visfo entre o que os politicos dizem sobre o discurso de édio, por
um lado, e iniciativas legislativas reais, por outro. Este é um ponto
importante, uma vez que os apelos politicos a leis mais rigorosas
em resposta a acontecimentos tragicos, como os atos terroristas,
geralmente negligenciam o fato de que sdo os mesmos politicos que
sdo encarregados de promulgar tais leis, aqueles que ndo o fizeram.

Noentanto, alguns Estados adotaram iniciativas paracomba-
ter adistribuicdo de extremismo e discurso de 6dio, com varias
leis especificas sobre o assunto. A Lei de Execucéo sobre Redes
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Sociais da Alemanha de 2017 (ou Netzwerkdurchsetzungsgesetz,
NetZDG) ganhou uma atenco consideravel e exige que as redes
sociais eliminem o discurso de ddio ou o contetido criminoso
e informem o niimero de reclamacdes de conteudo ilegal rece-
bidas. Posteriormente, o Facebook foi multado pela Alemanha
por subnotificar suas reclamagdes de contetdo ilegal.**° Uma
lei semelhante foi aprovada pela Franca em julho de 2019, exi-
gindo que as plataformas removessem contetido “obviamente
de 6dio” dentro de 24 horas.***

Eem13dejulhode 2018, 0 ministroda Comunicac¢io da Zam-
bia anunciou que o governo iria introduzir leis para regular o
uso das midias sociais, afim de lutar contra o discurso de 6dio,
roubo de identidade e contetido pornografico.**? O ministro
declarou que as leis entrariam em vigor em 2019.'*3 Estes sdo
apenas trés exemplos de uma tendéncia mais ampla que se de-
senrola tanto nos paises em desenvolvimento quanto nos pai-
ses desenvolvidos. Em 2019, a Australia alterou o Cddigo Penal
especificamente visando o compartilhamento de material vio-
lento hediondo.*** Um desafio particular na elaboragéo de tais
leis é garantir a inclusdo de exce¢des adequadas, por exemplo,
para fins de pesquisa.**®

Hatambém iniciativas dirigidas especificamente a contet-
dos relacionados com terrorismo. Por exemplo, em 6 de feve-
reiro de 2017, o ministro israelense da Justica afirmou que os
esforcos do governo para combater a propagacio do conteudo
terrorista finalmente deram frutos; plataformas de Internet
tinham cumprido parcial ou integralmente 1.400 pedidos de
remocio de contetido desde 2016.° O ministro também pro-
pos a introducéo de legislacdo que aplique multas pesadas as
plataformas que deixem de remover conteudo que incite a vio-
l1éncia.''” Em fevereiro de 2019, o Reino Unido aprovou a Lei de
Combate ao Terrorismo e Segurancadas Fronteiras de 2019**¢
que (entre outros regulamentos) criminaliza a visualizacio ou
o acesso a conteudos on-line suscetiveis de serem tteis na pre-
paracdo de um ato terrorista. No entanto, existem excecdes
paraatividades jornalisticas e académicas, e para pessoas que
ndo tém conhecimento, ou razdes para acreditar, que os ma-
teriais contenham tal conteudo. Além disso, um especialista
consultado chamou a atencéo para aforma como, em junho de
2019, o Representante da OSCE para a Liberdade dos Meios de
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Comunicac¢io Social emitiu uma revisao do projeto de Lei da
Albania sobre os Meios de Comunicacido Audiovisual e a Lei
das Comunicacoes Eletronicas, abordando (entre outros) as
medidas propostas relativas a contetidos on-line que possam
inspirar atos terroristas e os potenciais impactos naliberdade
de expressdo e preocupacdes conexas. O Gabinete do Repre-
sentante fazia parte de uma consulta mais ampla entre o Gabi-
nete do Representante e o Governo albanés. O Representante
realiza outros trabalhos nesta area, por exemplo, organizando
o Dialogo Judicidrio da Asia Central de 2019 sobre a protecfio
daliberdade de expressao no combate ao extremismo violento,
incluindo conteuidos extremistas on-line.

Além disso, em setembro de 2018, a UE prop0s novas regras
paracombater os conteudos terroristas on-line. Esta proposta é
dignade nota, namedida em que impd&e prazos rigorosos paraa
eliminacéo de conteudos terroristas.'*® A proposta inclui tam-
bémum quadro parareforcar a cooperacgéo entre os prestadores
de servicos de hospedagem, os Estados-membros e a Europol.
Nesse contexto, os prestadores de servicos devem designar pon-
tos de contato disponiveis a qualquer momento para dar segui-
mento as ordens de remocéio e encaminhamentos.*?° Em 6 de
dezembro de 2018, o Conselho da UE adotou a sua posicéo sobre
apropostada Comissio Europeia de regulamento contra conte-
udos terroristas on-line.*?* A posi¢do apoia a exigéncia para que
osprovedores de servicos em nuvem e provedores de plataformas
de Internet eliminem conteudos terroristas no prazo de uma
hora, mediante o recebimento de ordens das autoridades respon-
saveis pelaexecucdo dalei. Além disso, afirma que as plataformas
devem aplicar determinadas obrigacdes cautelares paraimpe-
dir adisseminacéo de contetidos terroristas nos seus servicos e
tomar medidas proativas para fazer face ao reaparecimento de
contetdo anteriormente removido. %2

Em 11 de dezembro de 2018, trés Relatores Especiais das
Nagdes Unidas publicaram um Relatério Conjunto®®® sobre
a proposta, levantando uma série de preocupacgdes sobre os
direitos humanos sobre a definicdo de “conteudo terrorista”,
bem como o artigo 4 (sobre ordens de afastamento), o artigo 5
(sobre encaminhamentos para contribui¢des voluntarias) e o
artigo 6 (sobre medidas proativas).*#*

O Parlamento Europeu aprovou a propostaem abril de 2019.2°
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Varios instrumentos internacionais de direitos humanos
regulamentam o contetido extremista, o discurso de édio e
a promocio do terrorismo. O Pacto Internacional sobre os
Direitos Civis e Politicos (PIDCP), por exemplo, deixa claro
que: “Qualquer defesa de 6dio nacional, racial ou religioso que
constitua incitacfo a discriminacéo, hostilidade ou violéncia

sera proibida por lei.

»126

A Convencéo Internacional sobre a Eliminacéo de todas as
Formas de Discriminacéo Racial também aborda especifica-

mente o discurso de édio.

Além do que foi discutido acima e do fluxo
constante de trabalhos académicos,'*® tam-
bém hanumerosas iniciativas ndo legislativas
que devem ser notadas, incluindo:

Em23 de setembrode 2019, um grupode es-
pecialistasindependentes da ONU publicouuma
carta aberta convidando os Estados e empresas
de midia social a tomarem medidas para conter a
propagacéao do discurso de édio.**°

Em 18 de setembro de 2019, o Comité de
Comércio, Ciéncia e Transportes do Senado dos
EUA realizou uma audiéncia intitulada“Violéncia
em Massa, Extremismo e Responsabilidade Di-
gital”.**° Na audiéncia, representantes do Face-
book, Google e Twitter foram questionados sobre
como abordam esse conteudo.

Em agostode 2019, noticiou-se que a OCDE
apoiaria os esforgos da Australia e da Nova Ze-
|andia no sentido de combater a fala extremista
on-line com medidas propostas para incluir a exi-
géncia de que plataformas apresentemrelatorios
sobre a eliminagédo do conteudo extremista.***
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Comoreagéo ao ataque terrorista ocorrido em
Christchurch, emmargo de 2019, a primeira-mi-
nistra neozelandesa, Jacinda Ardern, e o presi-
dente francés, Emmanuel Macron convocaram
Chefes de Estado e de Governo e lideres do setor
tecnoldgico para adotar o Apelo de Christchurch
em 15 de maio de 2019.°* Outras iniciativas
decorrentes da publicagdo de videos dos tiro-
teios em Christchurch incluem empresas de te-
lecomunicacdes australianas que bloquearam
proativamente o acesso a sites que hospedaram
videos do ato de terrorismo nos dias seguintes
ao ataque’®® e plataforma de jogos de proprie-
dade da Amazon.com, Twitch, que processou
usuarios por postar o conteddo on-line.***

Areunido do G20 em Osaka, em 2019, produ-
ziu uma declarag&o dos lideres sobre a preven-
cao daexploragdo da Internet para o terrorismo
e 0 extremismo violento em prol do terrorismo.**°

O Dangerous Speech Project publicou um
guia pratico detalhado que define o Discurso
Perigoso, explicando como determinar quais
mensagens s&o perigosas e ilustrando por que
o conceito é Util para prevenir a violéncia.**°



Em outubro de 2018, o Departamento de
Justica dos EUA langou um novo site de crimes
de dédio.*®7

Em setembro de 2018, o Twitter lancou
uma consulta buscando informagdes sobre sua
proposta de alteragéo as Regras do Twitter (as
Regras) para abordar a desumanizag&o.'*®

O trabalho do Férum Global de Contraterroris-
mo inclui o ambiente on-line e produziu ferramen-
tas como o Kit de Ferramentas de Politicas sobre
as Recomendagdes de Zurique-Londres para a
Prevencéo e Combate ao Extremismo Violento e
ao Terrorismo on-line de Setembro de 2018.**°

Emjunho de 2018, o Tribunal Europeu dos
Direitos Humanos emitiu uma nota informativa
ndo vinculativa sobre discurso de ¢dio.**°

Em 3 dejaneirode 2018, foi noticiado que o
Ministério da Tecnologia da Informag&o e Comu-
nicagGes da Indonésia estava langando um sis-
tema automatizado de moderagé&o da Internet
para detectar e restringir o acesso a contetlidos
extremistas e adultos, conforme anunciado em
novembro 2017.** O langamento do sistema
coincide com a criagdo da Agéncia Nacional
para Cibernética e Criptografia da Indonésia
(BSSN), encarregada de combater o contetido
extremista e a desinformacao on-line.**?

Existem outras declaracdes bilaterais e
multilaterais de compromissos para enfrentar
autilizagdo criminosa e extremista da Internet,
incluindo o Plano de Ag&o Britanico-Francés
paraa Seguranga na Internet (2017),"*Decla-
ragao Ministerial de Cinco Paises sobre Com-
bate ao Uso llicito de Espagos on-line (2018)*4*
e a Declaragédo de Compromisso do Ministro da
Segurancado G7 (2018), que se refere a pre-
vengao do extremismo violento e uso terrorista
daInternet.***Em abril de 2019, o G7 divulgou
um Documento de Resultados sobre Combate
ao Uso da Internet para fins Violentos e Extre-
mismos e apelou para que as empresas da In-
ternet tomem medidas mais proativas contra a
postagem de contelido terrorista e violento.**®

Em 2017, o Facebook, Microsoft, Twitter e You-
Tube criaram o Férum Global da Internet parao
Combate ao Terrorismo para formalizar e estru-
turar amaneira como essas empresas trabalhar&o
juntas para reduzir a propagagao do terrorismo e
do extremismo violento. Um dos principais recur-
s0s é o banco de dados hash compartilhado do
setor através do qual as empresas podem criar
“impressdes digitais” para conteudo terrorista e
compartilha-lo com as empresas participantes. A
rede de compartilhamento se expandiu, com varias
outras empresas se juntando a iniciativa.**’
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A Declaragéo de junho de 2017 dos chefes
dos Estados-membros da Organizag&o de Coo-
peracgao de Xangai sobre a luta conjunta contra
o terrorismo internacional enfatizou “a neces-
sidade de medidas coletivas para contrariar a
disseminacgao da ideologia do terrorismo e do
extremismo, incluindo a prevencao e a redugao
da propaganda terrorista e extremista, a inci-
tagdo ao terrorismo e extremismo, bem como
recrutamento, incluindo o recrutamento através
daInternet."“Esta declaragéo deve ser lidano
contexto da Convengéo de Xangai sobre Comba-
te ao Terrorismo, Separatismo e Extremismo.

Em 2016, o Facebook, a Microsoft, o Twit-
ter e o YouTube concordaram comum Cédigo de
Conduta para combater o discurso ilegal de 6dio
on-line apresentado pela Comiss&o Europeia.
QOutras partes aderiram ao acordo em 2019.

A UNESCO publicou um relatério intitulado
Contra o Discurso de Odio On-line em 2015.

Em 2015, o grupo de apoio a liberdade de
expressao ARTICLE19 publicou um ‘kit de fer-
ramentas’ que fornece orientacdes para ajudar
aexplicar e combater eficazmente o discurso de
odio, a0 mesmo tempo em que protege os direi-
tos a liberdade de expresséo e a igualdade.

O ARTICLE19 também publicou um relatorio
particularmente relevante em 2018.

Em 2015, a Jordania langou as reunides de
Agaba, que constituem uma série de reunidoes
internacionais parareforgar a seguranga e a co-
operagao militar, a coordenagéo e o intercambio
de conhecimentos entre parceiros regionais e
internacionais para combater o terrorismo den-
tro de uma abordagem holistica.

Em 2013, a Comissido Australiana de Direitos
Humanos publicou seu documento de referéncia:

Direitos humanos no ciberespago.**° E em 30 de
junho de 2019, a Forca-Tarefa australiana para
o combate ao terrorismo e material violento ex-
tremo publicou um Relatério on-line.

Na sequéncia de uma série de workshops de
especialistas organizados pelo Gabinete do Alto
Comissariado para os Direitos Humanos (OH-
CHR), o Plano de Ac&o de Rabat sobre a proibigéo
da defesa do ddio nacionalista, racial ou religioso
gue constituaincitagdo a discriminag&o, hostilida-
de ou violéncia foi adotado em 2012.

O Conselho da Europa emitiu uma Reco-
mendacao de Politica Geral sobre a luta con-
tra a difusdo de material racista, xenéfobo e
antissemita através da Internetem 2000, **? e,
em 2003, um protocolo adicional a Convengéo
sobre Crimes Cibernéticos que aborda a mani-
festagao on-line do racismo e da xenofobia.

Uma iniciativa da Diretoria Executiva do Co-
mité Contra o Terrorismo da ONU, “Tecnologia
Contrao Terrorismo”, visa a apoiar o setor tecno-
|6gico, incluindo empresas de tecnologia de me-
nor dimens&o, no combate a exploragdo terrorista
daInternet. Ainiciativa langou uma'Plataforma de
Compartilhamento de Conhecimento’para ajudar
empresas de menor porte de tecnologia a pro-
mover o compartilhamento de boas praticas que
fortalecem as respostas nesta area.'®° Note-se
também o Plano de Agéo da ONU, de 2016 para
Prevenir o Extremismo Violento.

A organizacgao sem fins lucrativos Southern Po-
verty Law Center monitora e emite relatérios sobre
grupos e sites que incitam ao 6dio nos EUA.

Existem também varias resolugées do Conse-
lho de Seguranga da ONU que procuram abordar
a utilizagdo da Internet para fins terroristas.
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3.1.2. Difamacao

Os litigios transfronteiricos de difamacéo da Internet tém
uma histdria relativamente longa de destaque nas discussoes
juridicas, datando do conhecido caso Dow Jones contra Gutnick
em 2002 — uma disputa entre um empresario australiano e
uma editora sediada nos EUA.*®* O custo do litigio mantém
baixo o nimero de disputas transfronteiricas por difamacéo na
Internet’®®e o tema agora recebe menos aten¢éo naliteratura
académica e nas discussdes politicas.

De fato, as questdes da difamacdo foram levantadas com
pouca frequéncia nas entrevistas e nos resultados das pesqui-
sas. No entanto, como observado por um especialista entre-
vistado, evidéncias ocasionais sugerem que as pessoas estio
mais inclinadas a criticar outras pessoas, empresas e pontos
de vista on-line e podem recorrer a mentiras e exageros em
seus ataques a reputacdo. E, como em muitos outros campos
juridicos, os litigantes frequentemente buscam intermedia-
rios na Internet em casos de difamacéo, aumentando a com-
plexidade jurisdicional. Por exemplo, em 6 de dezembro de
2017, a Primeira Camara do Supremo Tribunal de Justica do
México confirmou que os tribunais mexicanos tém jurisdi-
cdo sobre o Google, uma vez que as acdes da plataforma de
Internet tém implicacdes para os direitos dos cidaddos me-
xicanos.'®® A plataforma argumentou que os tribunais mexi-
canos ndo tinham jurisdicdo sobre o Google baseado nos EUA
ao apresentar um recurso de amparo, *°’ que permite que as
pessoas fisicas ou morais busquem remédio para a protecdo
de direitos ndo especificamente protegidos, mas geralmente
consagrados, na Constituicdo do México.

A Primeira Secdo do Supremo Tribunal rejeitou este argu-
mento, citando o principio pro persona, segundo o qual o dever
de proteger os direitos fundamentais dos mexicanos tem prio-
ridade sobre outros principios jurisdicionais. No entanto, ndo
se pronunciou sobre os méritos do préprio recurso.*%®

O Google apresentou um recurso em um caso julgado pelo
Oitavo Tribunal Civil da Cidade do México, onde o réu, Mo-
rales, processou o Google por se recusar a remover um blog
difamatorio hospedado na plataforma Blogger.com do Goo-
gle.*®® Apés arejeicdo do seu mandado de amparo pelo Supre-
mo Tribunal da Primeira Camara, o Google México informou
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que retirara o seu recurso, evitando assim uma decisio do
Supremo Tribunal sobre o escopo jurisdicional no ambito dos
tribunais mexicanos contra o Google.*’°

Além das questdes jurisdicionais que surgiram no caso me-
xicano, adifamacdo on-line tem uma dimenséo internacional
decorrente do fato de que o direito a reputacéo estd protegido
por varios instrumentos internacionais de direitos humanos e
é muitas vezes visto como conflitante com o direito a liberdade
de expressio. Com efeito, varios instrumentos internacionais
de direitos humanos sublinham especificamente que aliberda-
de de expressio esta sujeita arestri¢des destinadas a proteger
areputacio dos outros.*’?

Embora a atencéo geral direcionada a difamacéo on-line
tenha diminuido, novas “reviravoltas” sobre questdes classi-
cas de difamacédo ainda surgem, como a questio de saber se
os termos de pesquisa autocompletados podem resultar em
difamacdo — uma questio que esteve perante os tribunais no
Japdo,’? Australia,’’® Hong Kong RAE,"’* e Alemanha.'’®
Questdes de escala também surgem, por exemplo, quando uma
publicacdo original é retuitada. Uma publicacfo que original-
mente s6 chegou a um pequeno grupo de pessoas pode, através
darepublicacio on-line, ter de repente um alcance global e se
conectar a um grande nimero de paises. Em tais situacdes,
o editor original pode acabar exposto a um risco legal muito
maior do que o que poderiarazoavelmente ter sido previsto. As
observacdes sobre o potencial alcance das publica¢des on-line
foram igualmente formuladas pelo Tribunal Europeu dos Di-
reitos do Homem numa candidatura malsucedida apresentada
pela Delfi, um canal de noticias on-line da Estonia, em que o
Tribunal considerou a Delfi responsavel pelos comentarios
difamatdrios publicados por usuarios num artigo on-line.*”®
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Alguns progressos e iniciativas notaveis
incluem:

Em agosto de 2019, o Instituto de Direito
Internacional publicou sua Resolugdo sobre
Danos aos Direitos de Personalidade Através
do Uso da Internet: Jurisdicao, Lei Aplicavel e
Reconhecimento de Acdrdaos Estrangeiros.'’” A
Resolugdo aborda uma selegéo limitada de ques-
tBes que surgem em agdes civis decorrentes de
danos causados pela utilizagdo da Internet aos
direitos de personalidade de uma pessoa, defi-
nidos para incluir, em particular, “a reputacao de
uma pessoa, dignidade, honra, nome, imagem e
privacidade, bem como direitos similares que,
independentemente de como s&o chamados, sdo
protegidos pela lei aplicavel”.

Em 2019, o Grupo de Trabalho da Difama-
¢ao, criado pelo Conselho de Advogados Gerais
da Australia, promoveu uma revisdo da lei de
difamag&o na Australia para identificar areas
para a reforma nacional.

e
-
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Em 2018, o Gabinete do Comissario para
a Privacidade do Canada lancou seu Proje-
to de Regulamento sobre Reputagdo on-line
como parte do seu trabalho sobre “Reputagao
e Privacidade” — uma das suas prioridades
estratégicas em matéria de privacidade para
2015-2020.

Em 10 de novembro de 2018, foirelatado
gue o Facebook havia rejeitado o pedido do go-
verno de Singapura para remover um post de
um artigo on-line com criticas ao governo. O
Ministério da Justiga do pafs informou que o
Facebook se recusou a retirar uma publicagéo
que é claramente falsa, difamatéria e usa fal-
sidades para atacar Singapura e indicou que o
caso mostrou a necessidade de regulamenta-
¢do sobre desinformacao on-line.

Em outubro de 2018, o Conselho da Euro-
pa publicou seu projeto de estudo sobre formas
de responsabilidade e quest&es jurisdicionais na
aplicagdo das leis de difamagao civil e adminis-
trativa nos Estados-membros do Conselho da
Europa.

A Comisséo de Direito de Ontario esta re-
alizando um grande projeto focado na lei da
difamacao na era da Internet: “O projeto esta
examinando o proposito e a fungado subjacentes
das leis de difamag&o de Ontério e como a lei
de difamag&o deve ser atualizada para conta-
bilizar o ‘discurso na Internet’, incluindo midias
sociais, blogs, plataformas de Internet e midia
digital.”#* O Documento de Consulta do proje-
to, langado em novembro de 2017, incluiu uma
secgdo relativa ajurisdicdo e a escolha dalei.

A Declaragdo do Conselho da Europa pelo
Comité de Ministros sobre a conveniéncia de nor-
mas internacionais relativas a sele¢do do tribunal
(“Forum Shopping”, em inglés) em matéria de di-
famacéo foi adotada em 4 de julho de 2012.



3.1.2.1. Ambito geografico do direito 4 reputacg3o

Os litigios transfronteiricos de difamacéo déo frequente-
mente origem a questdes de “escopo de jurisdi¢do”.*®’ Por
exemplo, quando sdo concedidas indenizacdes por contetidos
difamatorios publicados on-line, a questio envolve saber se
devem ser concedidas indenizacdes globais ou mais limita-
das, por exemplo, apenas para publicacdes num determinado
Estado. Estas questdes podem surgir tanto para a difamacéo
transfronteiri¢a on-line*®® como off-line.*#°

No processo Dow Jones contra Gutnick, o demandante limi-
tou seu pedido aos danos sofridos por publica¢ées na Australia.
No entanto, quando os demandantes buscam indenizacio por
publicacdes que ocorram fora do Estado em que o tribunal se
encontra, ou mesmo por danos anivel mundial, o tribunal deve
limitar o Ambito geografico dos danos concedidos ou partici-
par do complexo exercicio de avaliar o que é essencialmente
“danos estrangeiros”. Esta ultima opcéo pode ser controversa
devido 4 sua potencial interferéncianaliberdade de expressio
no(s) Estado(s) afetado(s); ou seja, um tribunal pode acabar por
reconhecer danos por publicacdes ocorridas em Estados nos
quais o contetido nio seria visto como difamatorio.

O problema é amplificado ainda mais quando os demandan-
tes buscam excluséo ou retificacdo do conteudo difamatdério,
em vez de danos. Esta foi uma questio central numa deciséo
de 2017 do Tribunal de Justica da Unido Europeia (TJUE).*°°
No processo Bolagsupplysningen OU, o TJUE considerou que
uma pessoa pode interpor recurso para: (a) retificacdo de infor-
macoes incorretas relativas a essa pessoa, (b) eliminacio das
observacoes ilicitas relativas a essa pessoa e (¢) reparacéo por
todos os danos sofridos perante os tribunais do Estado-Mem-
bro em que se situa o seu “centro de interesses”.*“*

A sentenca nio esclareceu explicitamente se a retificacdo e
aremocdo teriam um efeito global. Em 3 de outubro de 2019,
foi dada ao TJUE a oportunidade de esclarecer esta questio
controversa num processo que lhe foi submetido pelo Supre-
mo Tribunal Austriaco.'®? As conclusdes do advogado-geral
foram publicadas em 4 de junho de 2019.*°% O advogado-geral
Szpunar concluiu que adiretivada UE relativa ao comércio ele-
troniconio regula o ambito da questdo de jurisdicéo e que, por
conseguinte, ndo exclui que um prestador de hospedagem seja
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ordenado a remover informacdes a nivel mundial divulgadas
através de uma plataforma de rede social.*°* O TJUE tratou
apenas brevemente do Ambito dajurisdicio. Apos ter aceitado
a conclusio do Advogado-geral Szpunar, apenas acrescentou
que: “Cabe aos Estados-membros assegurar que as medidas que
adotarem e que produzem efeitos a nivel mundial tém em de-
vida conta essas [as regras aplicdveis internacionalmente].”*°°

No entanto, também é importante o que o advogado-geral
Szpunar salientou:

Para concluir, depreende-se das consideracoes que prece-
dem que o tribunal de um Estado-Membro pode, em teo-
ria, pronunciar-se sobre a elimina¢do mundial das infor-
macoes divulgadas através da Internet. Todavia, devido
as diferencas entre, por um lado, as legislagbes nacionais
e, por outro, a prote¢do da vida privada e dos direitos de
personalidade previstos nessas leis, e para respeitar os
direitos fundamentais amplamente reconhecidos, esse
tribunal deve, antes, adotar uma abordagem de autoli-
mitagdo. Portanto, no interesse da cortesia internacional
[...], esse tribunal deveria, na medida do possivel, limitar
os efeitos extraterritoriais de suas jungées em relagdo aos
danos a vida privada e aos direitos de personalidade. A
implementagdo de uma obrigacdo de remogdo ndo deve
exceder o necessdrio para assegurar a prote¢do da pes-
soa lesada. Assim, em vez de remover o conteudo, esse
tribunal pode, em um caso apropriado, ordenar que o
acesso a essas informacoes seja desativado com a ajuda
de bloqueio geogrdfico.**®

Em 23 de outubro de 2019, o Supremo Tribunal de Délhi
concedeu uma sentenca exigindo que o Facebook, Twitter e
Google removessem determinados conteudos globalmente,
argumentando que tal contetdo era difamatdério ao abrigo da
lei local na India. Ao tomar a sua decisdo, o Tribunal indiano
baseou-se numa série de decisdes recentes de todo o mundo,
incluindo a sentenca do TJUE no processo C-18/18.

Isto € significativo uma vez que, na sequéncia da decisdo do
TJUE no processo C18/18, varios importantes comentadores
argumentaram que a decisio nio passava de uma decisio sobre
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alinha divisdria entre o direito comunitario e o direito nacional,
e néo constituia uma luz verde as ordens de retirada globais.*®”

No entanto, este acordio indiano salienta, com toda a clare-
za, a forma como o processo C-18/18 esta sendo utilizado por
tribunais estrangeiros. Isto mostra o quao cuidadosos os tri-
bunais devem ser quanto a mensagem de seus acordaos.

A questdo do escopo dajurisdi¢éo, incluindo jurisprudéncia
adicional, é discutida mais detalhadamente no Capitulo 4.1.7.

3.1.2.2. Ordens de supressao e desobediéncia a decisao judicial

Os aspectos jurisdicionais da desobediéncia a ordens judi-
ciais foram proeminentes no caso de alta repercussio contra
o Cardeal Pell por agressao sexual contra dois coroinhas. No
momento em que a sentenca foi prolatada, relatos do julgamen-
to foram proibidos por uma ordem de supressio. No entanto,
as noticias do veredito espalharam-se internacionalmente, le-
vando o Diretor do Ministério Publico de Victoria a perseguir
varios jornalistas e meios de comunicacdo.**®

Essencialmente, a questio é que as ordens de supressio que
sé sdo aplicadas localmente tém pouco efeito numa época em
que o acesso transfronteirico ainformacéo é normalizado. Ao
mesmo tempo, a ideia de que os tribunais de um Estado deve-
riam estar autorizados a determinar o que os jornalistas de
outros paises podem denunciar é incompativel com a maioria
dos conceitos de liberdade de imprensa e prejudicaria grave-
mente a liberdade de expresséo e de informacao.

Ha algum tempo que os especialistas pedem uma reforma
do sistema juridico de contumdcia.*®° No entanto, ndo existem
solugdes faceis e as atuais discussdes®°° sobre um regime de
reconhecimento e execucdo de ordens de supressdo em juris-
dicdes estrangeiras podem ser vistas como ingénuas, dado que
aeficacia exige que todos os Estados sejam parte de tal regime.

3.1.3. Bullying on-line
O bullying on-line é predominantemente uma questao do-
méstica, envolvendo pessoas que tém um relacionamento pré-
vio, como o bullying entre alunos de escolas. Assim, as discus-
soes sobre o bullying on-line tiveram lugar em grande parte a
nivel nacional.”°* No entanto, a dimenséo transfronteirica é
obvia e inevitavel. Afinal, as plataformas de Internet em que o
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bullying ocorre sio comumente baseadas fora dajurisdicio em
que as partes estdo localizadas, e tanto o acesso a evidéncias
do bullying quanto as medidas tomadas para ter contetido de
bullying removido tém dimensd&es transfronteiricas claras.
Além disso, o bullying on-line pode ocorrer além das frontei-
ras, com a vitima e o autor em diferentes Estados, e pode até
ser automatizado, por exemplo, através do uso de bots.

O bullying on-line viola as diretrizes da comunidade e os
termos de servico de praticamente todas as principais pla-
taformas de Internet, que também incluem instalacdes para
denunciar contetdo de bullying.

Tal como a questdo da distribuicfo ndo consensual de material
sexualmente explicito discutidaabaixo, o bullying on-line é umailus-
tracdoutildeumaareaem que tem havido uma colaboragfo extensa
efrutuosaentre plataformas de Internet, sociedade civil e governos.

Aleiquetratade difamacfo é comumente aplicdvel em situa-
cdes que envolvem bullying on-line, mas procedimentos de di-
famacao raramente sdo seguidos, em grande parte porque eles
sfo notoriamente caros. Em alguns Estados, hd também uma di-
mensao de direito penal para formas graves de bullying on-line.

Em dltima analise, no entanto, o envolvimento ativo das pla-
taformas parece ser uma ferramenta mais frutifera paralidar
com o bullying on-line em geral.

Finalmente, muito parecido com a distribui¢io nfo-consen-
sual de contetdos sexualmente explicitos, o bullying on-line
— especialmente entre os jovens — é uma preocupacéo pre-
dominantemente dos paises industrializados, uma vez que a
porcentagem de alunos com acesso a tecnologia dainformacéio
ainda é baixa nos paises em desenvolvimento.

Istoira obviamente mudar com a crescente disponibilidade
de tecnologias da informacéo nos paises em desenvolvimento.

3.1.4. Distribuigdo ndo consensual de material sexualmente
explicito
A distribuicfo ndo consensual de videos e imagens sexu-
almente explicitas de um individuo — as vezes referida como
“pornografia de vinganca” — tem sido especificamente crimi-
nalizada em alguns Estados,”°? mas também pode ser atacada
sob lei de difamacdo, lei de privacidade de dados, violacdo de
confidencialidade ou até mesmo lei de direitos autorais.
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Nos casos em que o autor utiliza uma das principais plata-
formas on-line, as situacdes de distribuicdo néo consensual de
material sexualmente explicito sdo — semelhantes ao bullying
on-line — geralmente tratadas de forma mais eficaz através de
meios de comunicacio na plataforma em questo. Isso ocorre
porque adistribuicio ndo consensual de midia sexualmente ex-
plicitaviolaas diretrizes de comunidade e os termos de servico
de praticamente todas as principais plataformas de Internet.

Uma tendéncia importante é que as plataformas do setor
privado, e ndo os legisladores, tomaram em grande parte a ini-
ciativa de abordar a distribui¢do nfo consensual de videos e
imagens sexualmente explicitas, e de estabelecer rapidamente
normas comuns que s6 depois encontraram uma traducio para
alguns quadroslegais. Trata-se de umailustracdo da meta-ten-
dénciado estabelecimento de normas pelas empresas, discutida
nos Capitulos 2.4.2 e 2.5.

Algumas plataformas usam tecnologias de correspondéncia
de fotos (photomatching, em inglés) paraevitar a publicacdo ou a
republicacdo néo consensual de midia sexualmente explicita.?®

Um aspecto controverso desse sistema é que essas tecnologias
de correspondéncia de fotos requerem acesso ao conteudo da
midia sexualmente explicita que inicialmente foi distribuida
sem consentimento. Portanto, uma pessoa com medo de se
tornar vitima de distribui¢io néo consensual de midia sexu-
almente explicita precisara compartilhar o contetdo com a
plataforma para que as tecnologias de correspondéncia fun-
cionem. Paraevitar arepostagem, no entanto, as tecnologias de
correspondéncia de fotos podem, naturalmente, contar com o
conteudo sexualmente explicito inicialmente detectado.

Mas a distribuicdo néo consensual de midias sexualmente
explicitas também pode ser realizada através de outros canais,
como plataformas menores ou por MMS. Nesses casos, as salva-
guardas acimareferidas nio estdo necessariamente disponiveis.

A distribuicfo ndo consensual de material sexualmente ex-
plicito nio deve ser confundida com as formas de sexting, que
envolvem o compartilhamento voluntario de videos e imagens
sexualmente explicitas. No entanto, esse compartilhamento vo-
luntario pode ainda dar origem a questdes juridicas complexas,
como casos em que um menor de idade compartilha voluntaria-
mente videos e imagens sexualmente explicitas. Inicialmente, a
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midia sexualmente explicita é frequentemente compartilhada
voluntariamente, mas depois distribuida sem consentimento.
Isto destaca uma ligacédo entre o sexting voluntario e a distri-
buicdo ndo consensual de midias sexualmente explicitas.

Ha algumas iniciativas que merecem destaque, incluindo:

e A Lei de Seguranca On-line de 2018 da Australia
(compartilhamento ndo consensual de imagens inti-
mas) preveé sanc¢des aqueles que publicam ou ameacam
postar imagens intimas de outras pessoas on-line sem
o seu consentimento. Os autores, websites, provedores
de midias sociais e de hospedagem de conteudos que ndo
removerem conteudos ofensivos a pedido do Comissario
de Seguranca Eletrénica®’* cometem uma infracéo. O
Comissario de Seguranca Eletronica tem uma série de
iniciativas, incluindo um portal de abuso baseado em
imagens e uma iniciativa de seguranca desde a concep-
céo (by-design).>°°

e Nadareados conteudos de abuso sexual infantil, o relatd-
rio do Grupo de Trabalho Técnico da Child Dignity
Alliance, de 2018, fornece recomendacdes técnicas ao
governo e aindustria, incluindo o estabelecimento de um
inventario técnico de ferramentas e tecnologias para au-
xiliar no cumprimento dalei.?%®

¢ Alnternet Watch Foundation trabalha paraidentificar
e remover conteuido de abuso sexual infantil on-line e
oferece um portal de dentincias.?%’

» A5Rights Foundation defende os direitos as criancas
no mundo digital.?°®

3.1.5. Noticias falsas e desinformacéo

Nem a desinformacfo nem a desinformacéo transfronteirica
sdo fendOmenos novos. Nos ultimos anos, todavia, tem-se mani-
festado um interesse sem precedentes nas atividades de desin-
formacdo on-line e, em particular, naquilo que foi denominado
“noticias falsas” [equivalente a expressdo em inglés fake news,
que ganhou popularidade]. No seu relatério, Freedom on the
Net 2017, a Freedom House observou:
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Os governos de todo o mundo aumentaram drasticamen-
te seus esforcos para manipular informagées nas midias
sociais ao longo do ano passado. Os regimes chinés e
russo foram pioneiros no uso de métodos sub-repticios
paradistorcer discussées on-line e suprimir a dissidén-
cia hd mais de uma década, mas a prdtica desde entdo
se tornou global. Tais intervencées declaradas repre-
sentam uma grande ameaga a no¢do da Internet como
uma tecnologia libertadora.?®°

O quadro pintado no relatério Freedom on the Net de 2018
sugere que essas preocupag¢des permanecem fortes.?*% Além
disso, um estudo de 2018 do Reuters Institute for the Study of
Journalism, baseado em dados que cobrem quase 40 paises e
cinco continentes, destacou que a confian¢a do consumidor
nas noticias é baixa e que ha altos niveis de preocupacéo com
noticias falsas. Esta preocupacio, observa o relatorio, é “par-
cialmente alimentada pelos politicos, que em alguns paises
ja estio usando isso como uma oportunidade para reprimir
aliberdade das midias sociais”.?** O mesmo estudo chamou a
atencdo para o fato de que, ap6s anos de crescimento continuo,
ouso das midias sociais para acessar noticias diminuiu em pa-
ises como os EUA, o Reino Unido e a Franca, enquanto ha um
aumento no uso de aplicativos de mensagens para noticias. Esta
é uma tendéncia importante, uma vez que torna o policiamento
das redes sociais menos eficiente.

Existem varias iniciativas notaveis — tanto
de paises industrializados quanto de paises
em desenvolvimento — que procuram abordar
noticias falsas e desinformagées. Com foco
naqueles que est3o fora da esfera de defesa
nacional, algumas iniciativas chave s3o:

As plataformas de midias sociais anunciaram
emagosto de 2019 que identificaram e remove-
ram contas vinculadas a uma“operagdo coorde-
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nada apoiada pelo Estado” da China espalhando
desinformacéao para atingir a agitagao social em
Hong Kong.*#

O Projeto de Lei Contra Contetdo Falso pro-
posto pelas Filipinas foi introduzido no Senado
em1dejulhode2019. A propostade lei permite
que o Gabinete de Cibercrime do Departamen-
to de Justiga ordene intermediarios da Internet,
plataformas e individuos, onde quer que estejam



localizados, a corrigir, derrubar ou bloquear o
acesso a conteldo determinado pelo Gabinete
como falso ou enganoso.?®

Em maio de 2019, Singapura aprovou a Lei
de Protego contra Noticias falsas e Manipulagao
on-line, que permite ao governo exigir que “cor-
recGes” sejam feitas em contetidos “falsos”.?**

O Comité de Seleco Digital, Cultura, Midia e
Esportes do Reino Unido divulgou um relatério
sobre Desinformacao e Noticias falsas em feve-
reiro de 20197'°e um Livro Branco sobre Danos
On-line em abril de 2019°'° com ambos os rela-
térios solicitando mais regulagéo das plataformas.

Em 2018, membros do Grande Comité In-
ternacional, incluindo membros dos parlamen-
tos nacionais da Argentina, Bélgica, Brasil, Ca-
nada, Franca, Letdnia, Singapura e Reino Unido
assinaram a declaragao sobre os Principios da
Lei que regem a Internet, abordando noticias
falsas e desinformag&o on-line.?*”

Em 7 de dezembro de 2018, foi noticiado #*®
que funcionarios do Ministério da Eletronicae Tec-
nologia da Informac3o da india haviam se reunido
com representantes do Facebook para rastrear
as origens de desinformagdes que se espalharam
pela plataforma de mensagens do Facebook, o
WhatsApp, e levaram a surtos de violéncia.?*°

Em 26 de outubrode 2018, o Facebook anun-
ciou que haviaremovido 82 paginas, grupos e con-
tas que estavam vinculados ao Ird e espalharam
desinformagao no Facebook e Instagram. Essas
contas foram seguidas por mais de 1 milhZo de
usuarios:*?°“Os administradores das paginas e
os proprietarios de contas normalmente se apre-
sentavam como cidad&os dos EUA ou, emalguns
casos, cidadaos do Reino Unido — e publicaram
sobre temas de contetido politico como relagdes
raciais, oposicéo ao Presidente e imigragao.”?*

170

Em 2018, a Malasia apresentou Lei contra
Noticias falsas. Uma tentativa de revogar a con-
troversa lei foi rejeitada em setembro de 2018.722

Em julho de 2018, foi noticiado®?® que os
membros do partido governante da Russia, a
Russia Unida, apresentaram um projeto de lei
que propde responsabilizar as redes sociais
pelos comentérios “imprecisos” postados pelos
usuarios. Emespecial, alei exigiria que sites com
mais de 100.000 visitantes diarios retirassem
postagens factualmente imprecisas ou enfren-
tassem multas de até 50 milhdes de rublos (cer-
cade 800.000 ddlares americanos).?>*Em mar-
code 2019, houve relatos de que o presidente
da Russia assinou uma nova lei criminalizando
usuarios que disseminem o que o governo consi-
dera ser desinformacao, incluindo contetido que
mostra “desrespeito flagrante” ao governo.=#°

Em 9 de maio de 2018, a Suprema Corte da
Gambia decidiu que a proibigéo de “publicagdes
falsas e sua difus&o” era constitucional, susten-
tando a ilegalidade da divulgacao de noticias
falsas on-line, introduzida como parte da Lei
de Informacdo e Comunicagdes de 2013.226
Em 10 de maio de 2018, o secretario-geral da
Unido de Imprensa da Gadmbia, Saikou Jameh,
declarou que a decis&o era um desvio gritante
auma recente decis&o do tribunal da Comunida-
de Econdmica dos Estados da Africa Ocidental
(CEDEAOQ), que havia decidido que as regras
violavam os direitos dos jornalistas e apelou ao
governo de Gambia que as revogasse imediata-
mente.??’Em 2018, a Federagao Internacional
de Associagdes e Instituigées de Bibliotecas
(IFLA) emitiu uma declarag&o sobre noticias fal-
sas, destacando que respostas politicas des-
proporcionais podem ter um grande impacto na
liberdade intelectual. O depoimento enfatizou a
importancia de abordar o fenémeno por meio de
alfabetizacao e esforgos de pesquisa.??®



Em 2018, a Freedom House publicou seu
relatdrio Liberdade na Internet: Monitoramento
de Eleigoes.”*®

O Belfer Center for Science and Internatio-
nal Affairs, da Harvard Kennedy School publi-
cou uma analise de como a Suécia protegeu
suas eleicGes de 2018.7°°

Em 2018, a Unido Europeia desenvolveu, e
varias grandes empresas de Internet assinaram,
um Cédigo de Pratica sobre Desinformag&o.?** Os
signatarios comprometem-se “aimplementar poli-
ticas e processos parainterromper a publicidade e
osincentivos de monetizacdo de comportamentos
relevantes, tais como deturpar informages mate-
riais sobre si préprio ou sobre a finalidade de suas
propriedades”.”** Em 2019, a Comiss&o Europeia
publicou um relatdrio de implementag&o sobre o
Caddigo de Pratica®*® e, posteriormente, emitiuuma
declaragdo”** apelando as plataformas de redes
sociais para que se esforcem mais para reduzir a
disseminacao da desinformag&o. Considere-se
também o relatdrio final do grupo de especialistas
de altonivel da Comiss&o Europeia sobre Noticias
falsas e Desinformag&o On-line.?*°

O Egito aprovouumanovaleiem 2018 que,
entre outras coisas, aborda noticias falsas. O
Artigo 7 da Lei Anticrimes Cibernéticos e Cri-
mes de Tecnologia da Informagé&o da a autori-
dade competente encarregada de investigar
o crime cibernético “o direito de fechar sites
que espalhem noticias falsas contra o Estado
egipcio ou ameacem a‘seguranga nacional’.#*°
A lei tem um efeito extraterritorial, na medida
em que autoriza a autoridade competente “a
desativar (ndo bloquear) sites estrangeiros,
embora ndo esteja claro como isso poderia
acontecer na pratica”.?®’

A Digital Citizen Initiative do Canada ¢ uma
estratégia de multiplos componentes destinada
a construir resiliéncia cidad contra a desinfor-
magao on-line e construir parcerias para apoiar
um ecossistema de informacao saudavel.?*®

Através de seu Projeto de Pesquisa de Pro-
paganda Computacional, o Oxford Internet
Institute vem investigando o uso de algorit-
mos, automacé&o e propaganda computacional
na vida publica desde 2012.7°° O Instituto ja
publicou inimeros relatoérios.




Alguns especialistas entrevistados expressaram maiores pre-
ocupacdes com as chamadas deep fakes do que com as noticias
falsas (fake news) per se, particularmente no contexto dos temas
atuais e da politicainternacional. As deep fakes envolvem amani-
pulacdo tecnoldgica de contetidos de video e audio, resultando em
representacdes visuais e/ou gravagdes audio altamente realistas
e dificeis de detectar de pessoas reais que fazem ou dizem coisas
que nunca disseram ou fizeram.>*°

3.1.5.1. Ataques a democracia

As tentativas de usar noticias falsas para afetar os resultados
eleitorais ganharam uma atencfo consideravel no contexto das
eleicoes presidenciais dos EUA em 2016, da votacgéo do Brexit no
Reino Unido e de varias outras elei¢des recentes na Franca, Ale-
manha, Suécia e Brasil.>** Um tema comum aqui € que as noticias
falsas e as campanhas de desinformacéo sdo orquestradas, e em
grandes partes operadas, forado pais afetado, dando origem a com-
plexos desafios jurisdicionais. A preocupacéo é tal que foram feitos
repetidos apelos contra o uso de sistemas de votagio eletronica.”**

Até o momento, essas atividades raramente resultaram em
processos judiciais, embora tenham sido feitas acusacdes em
alguns casos.?*® As dificuldades associadas 4 apresentacéo de
criminosos estrangeiros a justica sdo bem conhecidas. Além
disso, nos casos em que sao realizadas campanhas de desinfor-
macao, apoiadas ou sancionadas por um governo estrangeiro, a
assisténcia executdria transfronteirica contra os infratores é
particularmente improvavel.

Existem varios relatérios que investigam a interferénciarussa
na eleicfo presidencial dos EUA de 2016. Um relatdrio recente,
produzido apedido do Select Committee on Intelligence do Sena-
do dos EUA (SSCI, na sigla em inglés), centrou-se nas atividades
da Agéncia de Pesquisa da Internet (IRA) da Russia. O relatorio
revisou um amplo conjunto de dados de postagens e metadados
fornecidos ao SSCI pelo Facebook, Twitter e Alphabet, bem como
um conjunto de dados relacionados de plataformas adicionais.?**

Esse relatdrio concluiu que as operagdes de interferéncia ati-
vas e continuas permanecem em varias plataformas.”*° Também
observou que, a medida que amidia cobriu suas operacdes no Fa-
cebook e Twitter, o IRA transferiu grande parte de sua atividade
parao Instagram, e que “o Instagram provavelmente continuara

sendo um importante campo de batalha”.?4®
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Orelatdrio mostrou que “o IRA tinha um viés muito claro para
oentdo candidato Trump que se estendia desde o inicio da campa-
nha e por todo o conjunto de dados”,>*” e concluiu que “devemos
promover um modelo multissetorial no qual pesquisadores, pla-
taformas tecnoldgicas e governo trabalhem juntos para detectar
operacdes de influéncia estrangeira que tentam minar o discur-
so publico e a democracia”.*® Um relatdrio contemporaneo do
Computational Propaganda Research Project do Oxford Inter-
net Institute chegou a conclusdes semelhantes.>*° Ha também, é
claro, o Relatdrio sobre a Investigacio da Interferéncia Russa na
Eleicdo Presidencial de 2016 pelo Conselheiro Especial Robert S.
Mueller.?°° Durante a elei¢éo presidencial brasileira de 2018 hou-
ve varios relatos de desinformacéo espalhados pelo WhatsApp,
bem como por outras plataformas de midia social.

No dia 19 de outubro de 2018, 0 WhatsApp do Facebook anun-
ciou®°! que estava tomando medidas legais para impedir que as
empresas divulgassem informacdes erradas em suaplataformano
contexto das eleicdes presidenciais brasileiras. O segundo turno
desta elei¢iio ocorreu em 28 de outubro de 2018.°2

As campanhas de desinformacfo que visam afetar vérios re-
sultados eleitorais®®° tém sido um ponto focal nas discussoes
sobre noticias falsas e desinformacédo. Esta é uma questéo
particularmente importante, uma vez que hoje muitas pessoas
utilizam fontes on-line para se informar sobre questdes politicas.
Um estudo de junho 2018 por Agéncia de Pesquisa da Internet
(IRA), por exemplo, constatou que 71% dos participantes do
estudo acessaram informacdes politicas na Internetem 2018, em
comparacéo com apenas 47% em 2014.2°4 Embora esses niimeros
variem de pais para pais, hd uma crescente fiabilidade no contetido
politico da Internet em muitos paises.

3.1.5.2. Express3o e moderagdo da plataforma: responsabilidade,
responsabilizagdo e a questao da neutralidade

O papel das plataformas de Internet é um tema central em rela-
cdoamuitos dos temas abordados no presente Relatério, bem como
avarias meta tendéncias dominantes discutidas no Capitulo 2. 0
papel dessas plataformas ganhou uma atencéo particularmente
forte em discussdes recentes sobre noticias falsas e desinformacéo.
Norescaldo do escandalo de Cambridge Analytica, por exemplo, a
pressio sobre as plataformas da Internet aumentou consideravel-
mente e varias iniciativas legislativas foram debatidas.



Alguns paises ja consideram delitos penais que podem ser rele-
vantes. A lei canadense, por exemplo, contém a seguinte infragéo
penal: “Todo aquele que voluntariamente publica uma decla-
racfo, conto ou noticia que ele sabe que é falso e que causa ou é
susceptivel de causar danos ou prejuizos a um interesse publico é
culpado de um crime sujeito a sanc¢des penais e passivel de prisdo
por um periodo néo superior a dois anos”.%>° No entanto, a difi-
culdade de aplicar aleifocalizada no contetido é bem conhecida
e claramente ilustrada najurisprudéncia, como no caso de R. v.
Zundel,?*® em que a Suprema Corte do Canad4 foi encarregada
de examinar a constitucionalidade da referida Secao.

Atacar o equilibrio certo no contexto das plataformas de
Internet é dificil.

Por um lado, eles desempenham um papel importante na
censurae combate a noticias falsas e desinformacéo. Por outro
lado, ha umarelutancia ébvia em fazer com que as plataformas
atuem como arbitros da “verdade”.

Relacionada a questio daresponsabilidade da plataforma, esta
aquestdo daresponsabilizacdo versus moderacédo de contetdo.
Estas questdes sio temas recorrentes ao longo deste Relatorio.

Combater noticias falsas através de fontes coletivas (no ter-
mo em inglés “crowdsourcing”) é outra alternativa. APOLITI-
COlangou uma dessas iniciativas.”®’ Através de uma combina-
cdo de informacdes coletivas e suas proprias investigacdes, a
POLITICO tenta identificar potenciais desinformacdes. Uma
vezidentificada, ainformacéo é examinada pelo seu pessoal e,
se encaixar em seus parametros de noticias falsas, sera relatada
nas suas conclusdes. Os usuarios poderio, entio, recorrer ao
seubanco de dados para verificar se as informacdes que leram
on-line sio reais ou falsas.

3.1.6. Privacidade de dados

Emboraaprivacidade de dados tenha aspectos econ6micos e
de seguranca claros, ela é predominantemente abordada aqui
no contexto da expressao.

O interesse pela privacidade de dados (ou protecao de dados)
aumentou acentuadamente nos altimos 10 anos, com poucos
outros topicos ganhando tanta atencfo em 2018. Isto foi forte-
mente impulsionado pelo tdo aguardado GDPR?°¢, que entrou
em vigor em 25 de maio de 2018. No entanto, ainda ha muito
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trabalho a fazer, como sugere a conclusio do Ranking do Indi-
ce de Accountability Corporativa de Direitos Digitais de 2019,
segundo a qual a maioria das empresas ainda ndo consegue
divulgar aspectos importantes do modo como tratam e pro-
tegem os dados pessoais.®°°

Com a crescente preocupacdo mundial com a evolucéo da
privacidade dos dados na Europa, avancos importantes noutras
partes do mundo — tanto nos paises industrializados quanto
nos paises em desenvolvimento — foram amplamente igno-
rados. Um estudo destacou que, a partir de 31 de janeiro de
2017, nada menos que 120 paises possuem leis de privacidade
de dados que atendem aos padrdes internacionais.”*° O mesmo
estudo apontou para projetos de lei para novas leis de priva-
cidade de dados (introduzidos ou nédo em legislacdes) de 30

paises adicionais.

Alguns avancgos na area de privacidade de
dados dignos de destaque incluem:

Em 3 de julho de 2019, foi relatado que Ru-
anda esta trabalhando em uma legislagdo de
protecao de dados pessoais.”°*

Apos o recebimento de reclamag&es de priva-
cidade, o Escritério do Comissario de Informa-
¢ao do Reino Unido emitiu um relatério em junho
de 2019 que considera asimplicagdes do GDPR
para o uso de lances em tempo real usados na
tecnologia publicitaria.=®?

Em fevereirode 2019, a Comissao de Prote-
¢&o de Dados Pessoais de Singapura publicou
um documento de discussao sobre portabilida-
de de dados.”%®

Em fevereiro de 2019, a Agéncia Nacional de
Desenvolvimento de Tecnologias da Informacgao
da Nigéria divulgou seu projeto de Regulamento
de Protecao de Dados, inspirado no GDPR.#%4

Em 2019, o governo canadense langou o Es-
tatuto Digital: Confianga emum mundo digital que
busca gerar confianga na proteg&o de dados.”%°

Em 2019 e apods alguns atrasos, a Lei de Pro-
tec&o de Dados da Finlandia entrou em vigor,
implementando o GDPR.#%°

Através do Protocolo (CETS n® 223) que al-
tera a Convengéo para a Protegdo das Pessoas
no que diz respeito ao Tratamento Automatico
de Dados Pessoais (ETS n° 108) adotado em
2018, o Conselho da Europa modernizou sua
Convencao 108.

Emsetembro de 2018, a autoridade argenti-
na de protec¢ao de dados anunciou a introdugao
de um projeto de lei de protegdo de dados para
reformar o regime vigente.?®” A Lei de Protegao
de Dados Pessoais da Argentina data de 2000.
No entanto, o novo projeto de lei de proteg&o de
dados visa a alinhar a lei argentina de protegao
de dados com o GDPR.



Umaemendade setembrode 2018 fezcomaue
o Projeto de Lei de Protecdo de Dados Pessoais da
Tailandia incorporasse varias disposi¢es que re-
fletem em grande parte as abordagens encontra-
das no GDPR. Por exemplo, isso se aplica a forma
como a questado daextraterritorialidade € abordada.

No Brasil, o projeto de Lei Geral de Privacida-
de de Dados foi aprovado pelo Senado e enviado
ao Presidente. No dia 15 de agosto de 2018, o
presidente brasileiro Michel Temer assinou a Lei
Geral de Protecdo de Dados (LGPD), que esta-
belece, pela primeira vez na histdria do pafs, um
marco geral para a protecdo de dados. A lei foi
descrita como inspirada no GDPR.#°®

O governo do Quénia estd em processo de
desenvolvimento de uma Politica e Marco Regu-
latério para Privacidade e Protegéo de Dados,
incluindo a Lei de Protegdo de Dados 2018. Em
3 dejulho de 2018, um projeto de lei para esta-
belecer umregime de protegdo de dados foi intro-
duzido no Parlamento Queniano. O projeto de lei
exige que pessoas fisicas e juridicas que coletam,
processam e armazenam dados pessoais obte-
nham consentimento dos titulares dos dados, im-
ponham obrigagGes e restrigoes de seguranga de
dados a transferéncias de dados de terceiros e
introduzam penalidades por violagdes.*°

Em 2018, um projeto de lei que altera substan-
cialmente a Lei de Protecéo de Dadosn® 19.628
foirevisado e processado no Senado do Chile. Em
16 de junho de 2018, o Congresso Nacional do
Chile aprovou uma lei que torna a “protegéo dos
dados pessoais” um direito constitucional.?’® O
Chile se junta ao México, Coldmbia e Equador
em um grupo de paises latino-americanos onde a
protegdo dos dados é um direito constitucional.?”*

Em 2018, a Leide Privacidade 341 (2018) que
reformou a lei de privacidade de dados da Nova
Zelandiaestavaavangandono processo legislativo.
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ALeide Privacidade do Consumidor da Califér-
nia foi assinada em 2018 e entrara em vigor no
iniciode 2020. A leiregulamenta a conduta das em-
presas e expande certos direitos dos consumido-
res. A Lei se concentra em saber se a empresa em
questao “faz negdcios no Estado da Califérnia”.’>

Nos Estados Unidos, a Internet Association,
uma associagdo comercial que representa ex-
clusivamente as principais empresas globais de
Internet em assuntos de politica publica, langou
uma campanha para uma lei federal de privaci-



dade de dados.?’® Um especialista pesquisado
apontou como os criticos da campanha sugerem
que ela poderia ser vista como um esforgo para
evitar esforgos estaduais semelhantes a Lei de
Privacidade do Consumidor da Califérnia.

Em 2018, a Lei Australiana de Privacidade
de 1988 (Cth) foi alterada para incorporar um
sistema obrigatdrio de notificagao de violagéo de
dados. Em2019, a Australia aprovouuma Leide
Direitos do Consumidor que fornece aos usuarios
direitos paraobter acesso e portar seus dados de
consumidores detidos pelas empresas.

Apds aratificagédo da Convengéo 108 do Con-
selhodaEuropa, o governo da Tunisia introduziu
um projeto de lei sobre protegdo de dados pesso-
ais em 2018 (Projeto de Lei 25/2018).

Na india, a Suprema Corte defendeu o di-
reito a privacidade como um valor constitucio-
nalmente protegido em uma decis&o histdrica
de 2017,°7° ¢, em 2018, um projeto de lei de
protecdo de dados chamado Lei de Protegdo de
Dados Pessoais foi apresentado.

Em 2017, a Lei de Protecao de Informagdes
Pessoais (APPI) passou a vigorar no Japo. A Lei
compartilhaalgumas semelhancas com o GDPR,
incluindo disposigGes com aplicagdo extraterri-
torial e uma nova estrutura de transferéncia de
dados transfronteiras.

O Catar promulgou a Lei n® 13 relativa a Pro-
tegdo de Dados Pessoais (DPL) em 2016.

O Marco da Associagao das NagGes do Su-
deste Asiatico (ASEAN, na siglaeminglés) sobre
Protecdo de Dados Pessoais foi criado em 2016
paraorientar os Estados-membros naregulagdo
da protegdo de dados.

Em 2016, a Conferénciadas NagGes Unidas
sobre Comércio e Desenvolvimento publicouseu
relatorio intitulado Regulamentos de protegéo de

dados e fluxos de dados internacionais: Implica-
¢Oes para o comércio e o desenvolvimento.

A Comissao Europeia apresentou uma pro-
posta de regulamento relativo a privacidade e
as comunicagdes eletronicas que substituira a
Diretiva relativa a privacidade eletronica.

Em 2015, o Conselho dos Direitos Huma-
nos das NagGes Unidas nomeou o seu primeiro
Relator Especial sobre o direito a privacidade. O
trabalho do Relator Especial estd em curso.
Observar, também, o Relatério de 2014 do Alto
Comissariado das Nagdes Unidas para os Direi-
tos Humanos intitulado O Direito a Privacidade
na Era Digital.

Os Principios da Global Network Initiative
sobre Liberdade de Expressao e Privacidade
(langados pela primeira vezem 2008) foram atu-
alizados em 2015 e as Diretrizes atualizadas fo-
ram aprovadas em 2017.

Em 2015, aFederagdo Internacional de As-
sociacdes e Instituicdes de Bibliotecas (IFLA)
emitiu uma declaragdo sobre privacidade no am-
biente de bibliotecas.

Em 2013, a Organizacgao de Cooperacdo e
Desenvolvimento Econémico (OCDE) publicou
uma versao revista das suas Orientagdes sobre a
Protegdo da Privacidade e dos Fluxos Transfron-
teiricos de Dados Pessoais de 1980. A revisgo
sublinha a necessidade de abordar a dimensao
global da privacidade através de uma melhor in-
teroperabilidade.

Em 2013, a International Law Association
criouum Comité para a Proteg&o da Privacidade
no Direito Internacional e Processual Privado. Os
trabalhos do Comité estdo em andamento.

O Centro para a Democracia e a Tecnologia
apresentou um projeto de discussao sobre a le-
gislagado sobre privacidade para os EUA.



Osespecialistas entrevistados e consultados enfatizaram aim-
portancia dos esforcos de coordenacéo em nivel internacional e
regional paradiscutir questdes de protecdo de dados, por exemplo:

¢ International Conference on Data Protection and Pri-

vacy Commissioners;~8°

e AsiaPacific Privacy Authorities (APPA) Forum;~8/

e IberoAmerican Data Protection Network (Red Iberoa-
mericana) (RIPD ou RedIPD);®¢

¢ Latin American Network of Surveillance, Technology
and Society Studies (Lavits);*%°

e European Data Protection Board (EDPB);>°°

e African Network of Data Protection Authorities
(RAPDP);*°'e

¢ Central and Eastern Europe Data Protection Authorities
(CEEC).?*?

3.1.6.1. Regulamento Geral de Proteg3o de Dados da UE (GDPR)

Com o seu potencial paramultas extraordinariamente eleva-
das, 0 GDPR impactade diversas maneiras os desafios juridicos
transfronteiricos na Internet. Mais obviamente, o GDPR afir-
ma um amplo escopo de aplicacio que vai muito além da UE e
impde restricdes para a transferéncia de dados paraforada UE.
Ele também forca muitas entidades néo pertencentesa UE ade-
signarumrepresentante na UE e se empenha em “configuracio
padrido”, na medida em que algumas multinacionais optaram
por adotar o GDPR como seu padréo de operacio globalmente.
No geral, porém, é a caracteristica de “configuracdo-padrido” do
GDPR que gerara o maior impacto; e o GDPR estd sendo usado
como o “modelo” para a ampla reforma da lei de privacidade
de dados em todo o mundo, da Argentina a Nova Zelandia, e do
Quénia a Tailandia.

O GDPR e seuimpacto foi um dos temas mais comumente levan-
tados tanto nos resultados quanto nas entrevistas, e foi de longe a
iniciativa legislativa mais mencionada. Isso ndo é surpreendente,
dadaaquantidade de atencéo global que o GDPR recebeu. Na ver-
dade, pode-se sugerir que nenhuma outrainiciativa legislativana
histéria moderna tenha atraido maior atencéo global.

O GDPR esta sendo usado como o “modelo” para a amplare-
forma da lei de privacidade de dados em todo o mundo, da

Argentina a Nova Zelandia, e do Quénia a Tailandia.
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Ha pelo menos seis razdes pelas quais o mundo tem presta-
do tanta atencio ao GDPR. Em primeiro lugar, como aludido,
o GDPR afirma um amplo escopo de aplicacdo que vai muito
além da UE.

O artigo 3°do GDPR descreve o tipo de elementos de conexio
que desencadeario a aplicagio do GDPR.?°2 Em outras pala-
vras, 0 GDPR aplica-se a qualquer controlador de dados ou pro-
cessador com estabelecimento na UE, independentemente de
o processamento ocorrer na UE ou néo. E igualmente aplicavel
aos controladores ou processadores nio estabelecidos na UE,
nos casos em que envolvem os dados pessoais de pessoas fisicas
que se encontrem na UE — seja oferecendo bens ou servigos a
tais pessoas na UE (uma forma de “teste de direcionamento”,
discutido mais adiante no Capitulo 4.1.5), seja monitorando a
sua condutanaUE. Finalmente, o Artigo 3° contém umaregra
vaga segundo a qual o GDPR se aplica ao tratamento de dados
pessoais por um responsavel pelo tratamento nio estabelecido
naUE, mas em algum lugar onde alei dos Estados-membros se
aplica por for¢a do direito internacional publico.

No momento em que o GDPR entrou em vigor, praticamente
nao havia orientacdo sobre o alcance exato de sua aplicagao. Isso
resultou em um grau de incerteza desnecessario entre contro-
ladores e processadores nio estabelecidos na UE, e isso poderia
ser potencialmente afetado pelo escopo de aplicacdo do GDPR.

PERDA DE ACESSO AO CONTEUDO

Varios especialistas entrevistados e consultados observaram que serdo neces-
sarios recursos e custos serdo impostos para garantir o cumprimento do GDPR. Em
resposta, uma série de pequenas e médias empresas, bem como alguns atores de
maior dimens&o, em todo o mundo, comecaram a utilizar tecnologias de geolocalizagdo
(Capitulo 4.2.1) parabloguear o acesso dos usuarios aos seus servigos a partir da UE.
294 Europeus que pretendem acessar o site do Chicago Tribune (www.chicagotribune.
com), por exemplo, agora se deparam com a seguinte mensagem:

“Infelizmente, o nosso site ndo estd disponivel na maioria dos paises euro-
peus. Estamos trabalhando no assunto e empenhados em analisar opg¢des
que apoiem toda a nossa gama de ofertas digitais para o mercado da UE.
Continuamos identificando solug¢ées de conformidade técnica que fornece-
rdo a todos os leitores nosso reconhecido jornalismo.”
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Ovasto ambito de aplicacdo “extraterritorial” nfo é,de modo
algum, exclusivo do GDPR. Ele também pode ser encontrado,
em varias formas, em leis de privacidade de dados em todo o
mundo. No entanto, pelo menos no papel, o GDPR trazumarede
mais ampla do que a maioria das outras leis de privacidade de
dados, incluindo a Diretiva de Protecéo de Dados (DPD) daUE
que o precedeu. Essa ampliacdo provavelmente se espalhara, ja
que outras propostas legislativas ja estdo adotando alinguagem
do Artigo 3°2°° do GDPR. Portanto, nio seria surpreendente
se 0 GDPR sinalizasse o inicio de reivindicaces cada vez mais
amplas de jurisdicdo nas leis de privacidade de dados em todo
o mundo. A segunda razio pela qual o mundo tem prestado
tantaatencdo ao GDPR é que ele impde limitacdes significativas
aos fluxos de dados transfronteiricos. Este assunto é explorado
mais detalhadamente a seguir.

N3o seria surpreendente se o GDPR sinalizasse o inicio de
reivindicagGes cada vez mais amplas de jurisdi¢cdo nas leis
de privacidade de dados em todo o mundo.

Em terceiro lugar, embora atualmente seja dificil determi-
nar nimeros exatos, é claro que o GDPR influencia indireta-
mente as leis de privacidade de dados em todo o mundo, tendo
ja desencadeado discussdes sobre reformas em alguns paises
forada UE. Dadas as experiéncias obtidas com a influéncia da
DPD da UE, pode-se supor com seguranca que muitos paises
aoredor do mundo estardo em condicdes de recorrer ao GDPR
ao criarem ou reformarem suas proprias leis de privacidade de
dados (Tailandia, Argentina e Brasil sdo exemplos dessa ten-
déncia). Ao mesmo tempo, um especialista entrevistado ob-
servou que ¢ muito dificil para os paises em desenvolvimento
cumprirem o GDPR devido a necessidade de as autoridades
reguladoras nacionais estarem em funcionamento. Muitos
paises em desenvolvimento simplesmente nio dispéem dos
recursos, conhecimentos especializados e independéncia ne-
cessarios para desempenhar as funcdes dessas autoridades. Os
paises desenvolvidos devem ter em conta essas consideracgdes
ao formularem os requisitos que impéem a outros Estados que
procuram interoperabilidade.
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Como o0 GDPR continuainfluenciando asleis de privacidade de
dados em todo o mundo, podemos esperar certa harmonizacao.

Aomesmotempo, aaplicacioreal dasleis de privacidade de dados é
sempre afetada pelos valores subjacentes. A aplicacdo do GDPR
pela UE, por exemplo, sera guiada pelo fato de que a Carta dos
Direitos Fundamentais da Unido Europeia consagra especifi-
camente a protecdo de dados pessoais.?“° Quando outros Es-
tados adotarem leis baseadas no GDPR, sua aplicacio dessas
leis sera orientada pelos valores subjacentes desses Estados.
Isso pode resultar em diferentes aplicacdes de normas legais
aparentemente idénticas ou quase idénticas.

Em quarto lugar, como parte dos mecanismos adotados para
aumentar a eficicia daaplicacdo do GDPR, o Artigo 27 do GDPR
exige que um controlador ou processador ndo estabelecido na
Unifo, mas incluido no ambito de aplicacdo do GDPR, desig-
ne, por escrito, um representante na Unifo. Isto faz parte da
tendéncia da “localizacéo de rep” discutida no Capitulo 4.1.3.

Uma quinta razio pela qual o GDPR ganhou tanta atencéo
internacional é encontrada nas pesadas multas que podem ser
impostas devido a violacbes. O artigo 83(5) prevé a aplicacio
de eventuais multas até 20 milhdes de euros, ou 4% do volume
de negdcios anual total do exercicio financeiro anterior, o que
for mais elevado; isso também faz parte de uma das principais
abordagens juridicas debatidas no Capitulo 4.1.2.

Finalmente, o GDPR ganhou atencao internacional porque
algumas multinacionais optaram por adota-lo como seu padrio
global de operacdo. Nesta “configuracio padrdo”, o GDPR ex-
pande os direitos de privacidade de dados de que os usuarios
gozam em Estados ndo vinculados pelo GDPR.

Como regulamento, o GDPR ¢é diretamente aplicavel nos
Estados-membros da UE, ao contrario de sua antecessora, a
DPD, que entrou em vigor em 1995.

Como resultado, a UE deve agora ter uma tinica lei de prote-
¢do de dados, em vez de uma colcha de retalhos de leis de pro-
tecdo de dados com uma origem comum na DPD. Mas o GDPR
permite certo nimero de diferencas nacionais, pelo que a esco-
lha de qual lei dos Estados-membros da UE se aplica continua
a ser uma consideragdo importante em muitas situacoes.

O Conselho da Europa também modernizou e adotou a Con-
venc¢do 108 (Convengdo 108+) em 2018. A Convencio 108 altera-
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dateraumainteracio importante com o GDPR, especialmente
porque a UE sera parte dela. Como um especialista entrevis-
tado observou, isso levara a criacdo de um féorum multinacio-
nal no qual os Estados nio pertencentes a UE, que sio partes
da Convencdo 108+, podem discutir o GDPR com a UE em um
ambiente de tratados. A interacio entre esses instrumentos
internacionais exige didlogo, coordenacéo e cooperacdo.

3.1.6.2. O direito ao desreferenciamento

As discussdes sobre o chamado “direito a ser esquecido”
(RTBF, na sigla da expressido em inglés right to be forgotten) —
hoje denominado “direito ao desreferenciamento” ou “desinde-
xacdo” — foram largamente desencadeadas pela interpretacio
do TJUE de certas disposi¢ées da DPD 1995 da UE na decisdo
Google Espanha de 2014.7°” Basicamente, ela permite que in-
dividuos, em determinadas circunstancias, exijam que os mo-
tores de busca excluam links para paginas da Web livremente
acessiveis resultantes de pesquisas do seu nome. No entanto, as
delimitacdes exatas do direito ao desreferenciamento variam
entre os Estados que o aceitam.

O direito foi transferido para o GDPR. Ganhou também algum
reconhecimento fora da Europa, por exemplo, em paises como a
Argentina, a Indiae aCoreiado Sul. O Comissario de Privacidade
do Canada também considerou que a lei federal de privacida-
de de dados do Canada (Personal Information Protection and
Electronic Documents Act) prevé o direito de desindexacdo.”®

No entanto, o debate sobre as vantagens e desvantagens do
direito ao desreferenciamento estd longe do fim.?°° Tribunais
emalguns Estados, como Japao e China, rejeitaram diretamen-
tereivindicacdes envolvendo o direito ao desreferenciamento.

Foram levantadas preocupacgdes quanto ao impacto potencial
aliberdade de expresséo e ao conceito de uma Internet aberta.
Em alguns Estados — particularmente na América Latina — as
preocupacdes sobre o direito de desreferenciamento tém sido
alimentadas porreceios de que ele possa permitir que os autores
derecentes violacdes dos direitos humanos e corrupcéo ocultem
abusos passados. Isto destaca a importancia de reconhecer o
impacto das origens culturais, sociais, politicas e histdricas e
dos direitos de exibi¢do em seu contexto mais amplo.
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“ Em alguns Estados — particularmente na América Latina

— as preocupacodes sobre o direito de desreferenciamento
tém sido alimentadas por receios de que ele possa permitir
que os autores de recentes violagdes dos direitos humanos
e corrupcgao ocultem abusos passados.

O ambito da jurisdi¢do do direito de desreferenciamento (isto
é, aextensdo geografica da supressio dalista) néo foilevantado
perante o TJUE no caso do Google Espanha. Mas estaimportante
questdo transfronteirica foi agora apresentada ao TJUE através
de uma acio intentada contra o Google LLP pela Commission
nationale de 'informatique et des libertés (CNIL), a autoridade
de protecdo de dados da Franca. Em sua acdo, a CNIL visava a
ter as ordens de direito aser esquecido estendidas globalmente.

Um caso semelhante foilevado aos tribunais da Suécia. Em-
bora, ao contrario da CNIL, a autoridade sueca de protecédo de
dados (Datainspektionen) tenha argumentado a favor de uma
abordagem diferente, segundo a qual o escopo da jurisdicdo do
direito ao desreferenciamento seria guiado pelas circunstan-
cias em casos individuais.®°°

Em 10 de janeiro de 2019, o advogado-geral Szpunar emitiu
as suas conclusoes sobre a questdo do TJUE. No seu parecer,
o advogado-geral concluiu que, em relacéo ao direito de ser es-
quecido, os buscadores “devem tomar todas as medidas de que
dispéem para garantir um desreferenciamento completo e efi-
caz na UE”®°! E importante ainda dizer que o advogado-geral
acrescentou que o desreferenciamento dos resultados da pes-
quisa deve aplicar-se apenas no Ambito da UE, porém, ele nio
excluiu a possibilidade de que “em determinadas situacdes, um
operador de motor de busca possa ser obrigado atomar medidas
de desreferenciamento em nivel mundial”.>°2 Esta abordagem é
semelhante aabordagem diferenciada defendida pela APD sueca.

Em 24 de setembro de 2019, o TJUE declarou que:
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Se um operador de um motor de busca cumprir um pe-
dido de eliminacdo de referéncias em conformidade com
as disposicdes [pertinentes], esse operador ndo é obri-
gado a efetuar essa eliminacdo em todas as versées do
seu motor de busca, mas sim nas versées desse motor
de busca correspondentes a todos os Estados-membros,
utilizando, se necessdrio, medidas que, ao respeitar os
requisitos legais, impe¢cam efetivamente ou, pelo menos,
desencorajem seriamente um internauta que efetue uma
pesquisa a partir de um dos Estados-membros com base
no nome da pessoa em causa de acessar, através da lista
dos resultados apresentados na sequéncia dessa pesqui-
sa, os links que sdo objeto desse pedido. °°°

E importante ressaltar que o TJUE salientou a importancia
dos seguintes aspectos:

“muitos Estados terceiros ndo reconhecem o direito ao
desreferenciamento ou tém uma abordagem diferente
deste direito”.2%*

“o direito a protecdo de dados pessoais ndo é um direi-
to absoluto, mas deve ser considerado em relacédo a sua
funcionasociedade e ser equilibrado com outros direi-
tos fundamentais, em conformidade com o principio da
proporcionalidade”.®%°

“oequilibrio entre o direito a privacidade e a protecéo dos
dados pessoais, por um lado, e aliberdade de informacéo
dos usuarios da Internet, por outro, é provavel que varie
significativamente em todo o mundo”.2%¢

“embora o legislador da UE tenha [...] encontrado um
equilibrio entre esse direito e essa liberdade no que diz
respeito a Unido [..], ha que constatar que, pelo contrario,
até a data, ndo encontrou esse equilibrio no que diz res-
peito ao alcance do desreferenciamento forada Unifo”.2%”
“néo é de modo algum evidente [...] que o legislador da UE
[..] teria optado por conferir um &mbito de aplicagdo aos
[relevantes] direitos [...] de maneira que ultrapassaria o
territério dos Estados-membros e que teria aintencio de
impor aum operador que, como o Google, seja abrangido
por essadiretiva ou por esse regulamento uma obrigacio

de desreferenciamento que diz respeito igualmente as

184



versodes nacionais do seu motor de busca que nio corres-
pondem aos Estados-membros.”3%¢

Por altimo, é de notar que o TJUE néo fechou as portas a
abordagem diferenciada previstapelo Advogado-Geral Szpunar
e pelaautoridade sueca para a protecio de dados (como acima
referido): “embora, tal como mencionado [...] o direito da UE
nio exige atualmente que o desreferenciamento concedido diga
respeito a todas as versdes do motor de busca em questéo, ele
também nio proibe essa pratica.

Consequentemente, uma autoridade de supervisao ou judicial
deum Estado-membro continuasendo competente paraponderar,
aluz das normas nacionais de protecéo dos direitos fundamentais
[...], odireito a privacidade de um titular de dados e a protecio dos
dados pessoais que lhe digam respeito, por um lado, e o direito a
liberdade de informacdes, por outro lado, e, depois de ponderar
esses direitos uns contra os outros, ordenar, se for caso disso, ao
operador desse motor de busca que proceda a uma remocéao de
referéncia relativa a todas as versdes desse motor de busca.”%°

Asimplicacdes do resultado, bem como o raciocinio que con-
duziu ao resultado, sdo altamente significativos, uma vez que
se pode esperar que a abordagem da UE se torne influente ou
até mesmo uma definicdo normalizada.

3.1.6.3. Restrigdo da privacidade dos dados em transferéncias
transfronteiricas de dados

Muitos aspectos dasociedade moderna, tais como transacoes
financeirasinternacionais, viagens, comunicacio e, até mesmo,
pesquisas,®'® dependem de transferéncias transfronteiricas
de dados. Esta dependéncia sé aumentara com a evolucio em
curso, como a Internet das Coisas (ver Capitulo 3.3.4).

Ao mesmo tempo, as transferéncias transfronteiricas de da-
dos envolvem normalmente certo grau de perda de controle so-
bre esses dados e uma eroséo dainfluéncia direta do organismo
encarregado de defender a protecéo de dados no pais de origem
dos dados. Este enigma tem sido uma questao central eminicia-
tivas de protecio de dados internacionais desde 1980, quando
foram divulgadas as Orientacdes da OCDE sobre a Protecio a
Privacidade e a Fluxos Transfronteiricos de Dados Pessoais.**

O debate de longa data sobre as circunstancias em que
os dados pessoais podem ser transferidos entre fronteiras
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prosseguiu nos ultimos anos °*? — nomeadamente, no contexto
das transferéncias transatlanticas de dados. Em 2015, o TJUE
proferiu umadecisdo que invalidou o acordo “porto seguro” que,
até entdo, tinha regido as transferéncias de dados entre a UE
e 0os EUA.*'2 Seguiu-se um periodo de grande incerteza e, em
meados de 2016, o regime “porto seguro” foi substituido porum
novo acordo denominado Escudo de Prote¢édo da Privacidade.
Em 2018, a Suprema Corte da Irlanda remeteu ao TJUE ques-
toes relativas a outra base para as transferéncias transfron-
teiricas de dados: as chamadas Clausulas Contratuais Padréio
(SCC).*** Essencialmente, a questio diz respeito ao direito da
UE de autorizar as SCC, na sua forma atual, como base paraa
transferéncia de dados pessoais a partir da UE para os EUA.

Aconformidade comaConvengédo 108+ garante aconformida-
“ de com a maioria, mas nao todos, dos requisitos do GDPR. As-
sim, resta saber se o cumprimento de umpais comaConvencao
108+ convence a UE a considerar que as leis de privacidade
de dados do pais cumprem o teste de adequacgdo do GDPR.

A interacio entre o GDPR e a Convencéo 108+ do Conselho
da Europa suscita questdes interessantes no contexto das
transferéncias transfronteiricas de dados e, de um modo mais
geral, sobre a interoperabilidade entre diferentes regimes. A
conformidade com a Convencéo 108+ garante a conformidade
com amaioria, mas nao todos, dos requisitos do GDPR. Assim,
restasaber se o cumprimento de um pais com a Convencéo 108+
convence a UE a considerar que as leis de privacidade de dados
do pais cumprem o teste de adequagdo do GDPR.

No contexto Asia-Pacifico, a Cooperacio Econdomica Asia-
-Pacifico (APEC) aprovou seu Acordo de Aplicacdo da Privaci-
dade Transfronteirica (CPEA) em 2010. **° A participacdo no
CPEA — um quadro multilateral para a cooperacio regional
na aplicagdo das leis de privacidade — esta aberta a qualquer
autoridade de aplicacdo da privacidade de uma economia que
faca parte da APEC. Os atuais membros sdo: Australia, Nova
Zelandia, EUA, Japio, Hong Kong, Canada, Coreia do Sul, Mé-
xico, Singapura, Filipinas e Taipei Chinés.

O sistema de Regras Transfronteiricas de Privacidade
(CBPR) da APEC também esta ganhando forca. O CBPR é um
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sistema voluntario, baseado na accountability, que facilita o
fluxo de dados com respeito a privacidade entre as economias
da APEC.3® Até certo ponto, apresenta semelhang¢as com o
sistema de Regras Corporativas Vinculativas (BCR) do GDPR
para transferéncias transfronteiricas de dados.

Um especialista entrevistado observou que ha algumas su-
gestoes de que o sistema CBPR pode ser transformado em um
sistemainternacional independente, e que o CBPR é reconheci-
do em outras iniciativas como um bom modelo — por exemplo,
no contexto do Acordo Estados Unidos-México sobre comércio
digital e no contexto danova Leide Protecio de Dados do Japao.

Em junho de 2019, a China lancou um Projeto de Regula-
mento sobre a Transferéncia Transfronteirica de Informacoes
Pessoais, com restricdes a transferéncia de informacdes pes-
soais para o exterior, caso tais informacdes corram o risco de
comprometer a seguranca nacional e os interesses publicos.
917 A coordenacdo é urgentemente necessaria & medida que
varios Estados avancam com a suas proprias avaliacdes das
leis de privacidade de dados de outros Estados. Em 17 de julho
de 2017, por exemplo, a APD colombiana lancou uma consul-
ta sobre projetos de regulamentos para reformar as regras de
transferéncias transfronteiricas de dados e identificou paises
que possuem regras “adequadas” de protecdo de dados como
condicdo necessaria para permitir tais transferéncias de da-
dos.®*® Os regulamentos introduzem requisitos que estio em
conformidade com a Lei1581,°*° aprovada em 2012, que intro-
duziu a exigéncia de protecdo adequada dos dados pessoais nas
transferéncias transfronteiri¢as de dados.>=°

Outrainiciativarecente foi uma proposta do governo japonés
durante o G20 em Osaka, em junho de 2019, para a adocdo de
um conceito de fluxo livre de dados com confianca, exigindo a
adocdoderegrasinternacionais para permitir alivre circulacéo
de dados através das fronteiras.>?*
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3.2.Seguranga

A Internet dd origem a inumeras questées de seguranga, desde a
seguranga pessoal até a seguranga nacional. A medida que a Internet
continua a desempenhar um papel cada vez mais central na sociedade,

a seguranga da Internet sé vai se tornar mais importante. Em um mundo
onde cada vez mais coisas estdo ‘conectadas, a interdependéncia entre
segurancga on-line da seguranca off-line estd aumentando.

O significado da cibersegurancaesta claramente refletido no
Relatorio de Riscos Globais do Férum Econ6mico Mundial de
2018.°22 Entre os 10 principais riscos em termos de probabi-
lidade, os “ciberataques” ficaram em 3° e “fraude ou roubo de
dados” ficaram em 4° lugar. Isto é particularmente grave, uma
vez que, em termos de impacto, os “ciberataques” também fo-
ram classificados em 6° lugar entre os 10 principais riscos. Essa
interligacdo ¢ palpavel, uma vez que as acdes em um Estado
impactam outros Estados, dando origem a muitos desafios ju-
ridicos transfronteiricos no contexto da seguranca. Entre eles:

»  Paises podem ter dificuldades para colaborar e coordenar
os esforcos de seguranca;

¢ Oscriminosos podem se beneficiar significativamente
dos obstaculos jurisdicionais & deteccéo, investigacéo e
repressio dos seus crimes;

e Garantiroacesso aprovas digitais muitas vezes depende
dacooperacdo de atores privados, o que desencadeou um
reexame do papel que eles desempenham;

¢ Estados que pretendem colocar os seus cidadaos sob vi-
gilancia podem necessitar da cooperagéo voluntaria ou
coagidade plataformas estrangeiras operadas por empre-
sas privadas e aquebra da criptografia pode depender da
cooperacio dos fabricantes de hardware estrangeiros;

* Violacdes de dados por uma empresa em um Estado po-
dem afetar um grupo mundial de usuarios; e

* OsEstados podem adotar solugdes de governo eletronico
que envolvam o armazenamento de dados criticos em
servidores de paises estrangeiros.

E também cada vez mais dificil distinguir entre regulamen-

tacdo de seguranca e outros dominios da regulamentacéo.
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Os requisitos de seguranca, por exemplo, sio um aspecto
padrio de muitos regimes de privacidade de dados. A este res-
peito, a privacidade e a seguranca dos dados sio dois lados da
mesma moeda, embora os dois sejam frequentemente retrata-
dos em oposicdo uns aos outros.

No campo de seguranca on-line, algumas vezes ¢ dificil dis-
tinguir entre ilicitos civis, delitos penais, atos de terrorismo e
até mesmo agressdes militares — e a partir disso, surge uma
gama de complicacdes.*® Isso contribui para tornar a regula-
¢do — e especialmente consenso internacional sobre respostas
regulatdrias— dificeis de alcancar.

No entanto, algumas distin¢des estdo em andamento. No
contexto do acesso a provas digitais, por exemplo, um espe-
cialista entrevistado observou que os governos estio cada vez
mais enfatizando a necessidade de diferentes processos para
questdes de seguranca nacional, quando comparado com os
assuntos criminais tradicionais.

E claro que a 4rea de seguranca da Internet é complexa e
multifacetada.

Existem alguns exemplos de agentes do setor trabalhando
juntos para melhorar a seguranca cibernética, incluindo:

* Olancamento do Conselho para a Seguranca da Eco-
nomia Digital (CSDE) em 2018 pelos provedores in-
ternacionais de servicos de Internet.*?* Os membros da
CSDE colaboram com o objetivo de garantir a infraes-
trutura digital. O CSDE lancou seu Guia Internacional
AntiBotnet em 2018.

* A Cyber Threat Alliance tem membros do setor que
compartilham informacdes sobre ameacas paramelho-
rar a seguranca cibernética e a resiliéncia.**°

¢ O Cybersecurity Tech Accord tem mais de 100 mem-
bros do setor que procuram para compartilhar capaci-
dades de ciberseguranga.®=®

¢ OFoérum de Times de Seguranca e Resposta a Inci-
dentes (FIRST) com 400 membros de Africa, Américas,
Asia, Europa e Oceania.®?’

* O Grupo de Trabalho Anti-Phishing envolve autorida-
des de aplicagéo da lei, a industria, ONGs e governos para
adotar intercambio de dados, pesquisa e sensibilizacdo do
publico, a fim de responder ao crime cibernético.>2®
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¢ O Messaging, Malware and Mobile Anti-Abuse
Working Group (M3AAWG) tém membros do setor
trabalhando em conjunto para combater os crimes ci-
bernéticos.>>°
No entanto, parece haver necessidade de uma colaboracéo
cada vez mais profunda. Por exemplo, um especialista consul-
tado sugeriu que, dada a natureza sem fronteiras do crime ci-
bernético (em particular, o malware), o aumento dos relatdrios
globais e a criacdo de um laboratério e biblioteca de malware
poderiam ser benéficos. Como explicou este especialista, com-
preender a evolucdo e tendéncias, com base nos big data que
poderiam ser gerados, teria vantagem sobre os inumeros silos
atuais de informacoes relevantes alojados dentro de governos,
universidades e na industria.

3.2.1. Crime Cibernético

Cada passo, desde aidentificagfo até ainvestigacio, acusacéo
e extradi¢do Y de cibercrimes e cibercriminosos, levanta ques-
toes jurisdicionais. De fato, a luta contra crimes cibernéticos é
impossivel sem cooperacio e coordenacio transfronteiricase,
ainda assim, existem muitos obstaculos. O cumprimento efi-
cazdalei, especialmente se exige cooperacio transfronteirica,
exige recursos significativos que raramente estéo a disposicéo
dos paises em desenvolvimento. Além disso, o direito penal de
um Estado esta no cerne dos valores e tradicdes desse Esta-
do, de modo que um ato proibido em um Estado pode ser legal
em outro. Ainda ha muitos atos que sdo reconhecidos como
crimes em praticamente todos os sistemas juridicos, e as leis
internas de muitos Estados agoralidam especificamente com
cibercrimes®3! — e o fazem héd algum tempo. Como resultado,
osinfratores sdo significativamente menos propensos a confiar
em lacunas na lei.

Casos como o infame worm de computador “ILOVEYou”
2000 — cujo criador teve que ser libertado porque as Filipinas
néo tinham leis contra malware na época — sdo muito menos
propensos a surgir hoje.

Numa perspectiva futura, o reforco de capacitacgdes e a eli-
minacédo de assimetrias devem continuar sendo incluidos entre
os objetivos da cooperacéo e da coordenacéo transfronteiricas
no campo dos crimes cibernéticos.

190



Através do seu Complexo Global para a Inovacdo (IGCI) em
Singapura, a Interpol busca ser um 6rgéo de coordenacéo global
para a detec¢éo e prevengéo de crimes digitais.®>? A Interpol
também conta com uma equipe dedicada a Direito das Tecno-
logias da Informacéo e das Comunicacdes (TICs), especializada
em projetos juridicos relacionados com o direito das TIC; e esta
atualmente envolvida em varios projetos.**®

No contexto da Unido Europeia, o Eurojust®3“e o Centro Eu-
ropeu de Cibercriminalidade da Europol,®®° criados em 2013,
juntamente com a sua Forca Tarefa Conjunta contra o Cibercri-
me (J-CAT),lan¢ada em 2014,%°° receberam elogios especiais de
alguns dos especialistas entrevistados.

A Convencio do Conselho da Europa sobre Crimes Ciberné-
ticos (a “Convencéo de Budapeste”) é o mais importante ins-
trumento internacional de combate ao cibercrime.>*” Este im-
portante instrumento serve de orientacfo para qualquer pais
que desenvolva legislacdo nacional abrangente contra crime
cibernético e como quadro para a cooperacgio internacional
entre os Estados signatérios desse tratado.®>® Em particular,
aborda as violacGes dos direitos autorais, fraude informatica,
pornografiainfantil e violagcdes da seguranca de redes. Contém
disposi¢oes adicionais sobre uma série de poderes e procedi-
mentos, incluindo a procura de redes informaticas e aintercep-
tacdo. Importante, como salientou um especialista entrevis-
tado, a “Convencio de Budapeste” incorpora salvaguardas dos
direitos humanos e faz referéncia especifica aos instrumentos
internacionais em matéria de direitos humanos. A partir de 30
de setembro de 2018, a “Convencéo de Budapeste” entrou em
vigor em 64 paises ao redor do mundo.**°

Outras iniciativas relevantes incluem:

* Projeto de Convencéo da Unido Africana sobre o Esta-
belecimento de um Arcabouco Juridico Crivel para a
Cibersegurancana Africa (2011);

¢ LeiModelo da Commonwealth sobre Crimes Digitais e
Relacionados a Computadores (2002);°4°

* Convencdo das Nagcdes Unidas contra o Crime Organi-
zado Transnacional (2000) e seus trés protocolos;

* Projeto de Convencéo Internacional de Stanford para
Reforcar a Protecdo contra Crimes Cibernéticos e o Ter-
rorismo (1999);
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* Convencio Interamericana sobre Assisténcia Matua
em Matéria Penal (1992); e

» Convencio Europeia sobre Assisténcia Mitua em Ma-
téria Penal (1959).

e Asorganizacdes estabelecidas também estdo cada vez

mais engajadas nesses problemas.

Em 2018, por exemplo, o Forum Econdémico Mundial criou
um Centro se Seguranca Cibernética.*** H4 também agéncias
dedicadas a ciberseguranca; como a Agénciada UE paraaRede
e Seguranca da Informacio (ENISA).**?

3.2.1.1. Dificuldades de execugdo devidas a jurisdigdo como
obstaculo

Foiobservado que o cibercrime é amplamente subnotificado
e que “entre as infracdes relatadas e registradas pelas autorida-
des policiais, apenas uma parte infinitesimal é eventualmente
investigada. Destes, apenas uma fracdo muito pequena é pro-
cessada, e destes novamente, apenas alguns sio julgados.”®*>

Diante dessa situacfo, é natural que alguns comentaristas fa-
lem de impunidade de fato dos autores de crimes cibernéticos.>**

Algumas dasrazdes para abaixa taxa de perseguicio aos cri-
minosos cibernéticos sdo destacadas acima, no entanto, desa-
fiosjurisdicionais ébvios também desempenham um papel. Tal
como salientou o advogado-geral Wathelet no processo C-618/15,
“a questio do crime cometido na Internet (“cibercrime”) nio é
simples, uma vez que a Internet é uma rede que é por definicio
universal, a localizacfo de tal crime, seja o evento causal ou a
perdasofrida, é particularmente dificil de determinar.”®4° A di-
ficuldade de determinar alocalizacio do crime cometido na In-
ternet pode ser uma grande complicacio quanto a aplicacdo das
regras tradicionais de jurisdi¢fo. Além disso, nos casos em que
oautor dainfracio se encontraem outro pais, aacio penal pode
ser limitada pelo grau de extradicdo dos infratores do pais em
causa. Estacomplicacio pode, naturalmente, surgiremrelacdo a
qualquer forma de atividade criminosa, mas o cibercrime é par-
ticularmente prevalente enquanto atividade transfronteirica.

O cenario do crime cibernético esta mudando para sempre
e novas tendéncias estdo surgindo frequentemente.

Por exemplo, a Avalia¢ido da Ameaca do Crime Organizado
pelaInternet de 2018 da Europol observa que “um volume sig-
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nificativo de relatos publicos atribui cada vez mais os cibera-
taques globais as a¢des dos Estados-na¢io”.*° Isso diminui
aindamais a probabilidade de uma acio judicial bem-sucedida.

A dificuldade de determinar a localizag@o do crime cometi-
do na Internet pode ser uma grande complicagédo quanto a

aplicagdo dasregras tradicionais de jurisdigao.

3.2.1.2. Darknet — um paraiso criminoso além da jurisdi¢gdo
nacional?

Embora as referéncias a chamada ‘Darknet’ sejam comuns,
uma compreensio profunda sobre ela ¢ menos comum. O termo
“Darknet” tem uma longa histdria, mas ganhou destaque devi-
do ao comércio ilegal — por exemplo, através da “Silk Road”>*/
—realizado em partes da Internet propositadamente fechada
avisdo publica, ou através de redes ocultas cuja arquitetura é
sobreposta na Internet.

Astransacdesrealizadas na Darknet podem dificultar a atri-
buicdo e complicar a aplicacdo de fatores de conexéo jurisdi-
cional baseados em localizacéo.

A Darknet esta desempenhando um papel crescente na dis-
tribuicdo dos materiais mais vis. Como observado pela Avalia-
cdo da Ameaca do Crime Organizado na Internet de 2018 da
Europol: “Embora a maioria dos CSEM [sigla em inglés para
Material de Exploracdo Sexual de Criancas] ainda seja compar-
tilhada através de plataformas P2P, o material mais radical é
cadavez mais encontrado na Darknet.”*® De maneira mais am-
pla, o mesmo Relatorio de Avaliacdo de Ameacas observa que:

A Darknet continuard facilitando os mercados crimi-
nosos on-line, em que os criminosos vendem produtos
ilicitos, a fim de se envolver em outras atividades crimi-
nosas ou evitar a rastreabilidade da rede de superficie.
Em 2017, as agéncias de execuc¢do da lei fecharam trés
dos maiores mercados da Darknet: AlphaBay, Hansa e
RAMP. Essas remogdes levaram a migracdo de usudrios
para mercados existentes ou recém-estabelecidos, ou
para outras plataformas, como aplicativos de comuni-
cagdes criptografadas.>*°
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Embora faltem atualmente estatisticas sobre migracio, é
possivel que, 4 medida que as principais plataformas on-line
imponham regras mais rigorosas sobre os contetdos publica-
dos pelos seus usudrios, os conteddos ilegais ou censuraveis
migrem para plataformas menores, sobre as quais é frequen-
temente mais dificil reclamar jurisdigao.

A Darknet esta desempenhando um papel crescente na dis-
tribuicdo dos materiais mais vis.

3.2.2. Acesso a provas digitais

E obrigacdo do Estado realizar cumprimento efetivo da
lei em conformidade com os direitos fundamentais. Para ser
eficaz, a execucéo da lei necessita de um acesso adequado as
provas. Esse acesso € essencial tanto para a condenacéo dos
criminosos quanto para a proteco dos acusados injustamente.

Como varios especialistas entrevistados observaram, a im-
portancia das evidéncias digitais aumentou tremendamente
ao longo da tltima década.

Hoje, as informacoes que podem constituir evidéncias re-
levantes — tanto em relacfio a crimes cibernéticos especificos
quanto acrimes tradicionais — sdo frequentemente armazena-
das em estruturas de nuvem fora do Estado da autoridade de
execucio dalei que precisade acesso aos dados em questdo. Este
ndo é apenas o caso em relacdo as estruturas de nuvem das prin-
cipais empresas de Internet, mas também paramilhdes de pro-
vedores de aplicativos diferentes. Além disso, surgem questoes
especificas em determinados setores. °Y Esta diversidade exerce
pressdo sobre aescalabilidade de quaisquer solucdes propostas.

Determinar a localizacéo dos dados pode ser dificil ou, em
alguns casos, impossivel. Os problemas que surgem incluem
situagdes em que:

1.a localizacdo dos dados ndo pode ser determinada num

prazo razoavel e com medidas razoaveis; e

2. os dados necessarios sdo divididos em servidores em mais

de um local.

Mesmo nos casos em que a localizacio dos dados pode ser
verificada, a mobilidade dos dados permite manipular a sua
localizacéio a fim de entravar as medidas de execugio da lei.
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3.2.2.1. Necessidade de reforma do sistema de assisténcia
juridica mdtua (MLA)

O sistema de Assisténcia Juridica Mttua (MLA, sigla para o
termo em inglés Mutual Legal Assistance) é o principal meca-
nismo de execugéo dalei no acesso transfronteirico a provas®°?.
Baseia-se num sistema de acordos entre dois ou mais Estados
com o objetivo derecolher e trocar informacdes parafazer cum-
prir as leis pablicas ou penais.

O sistema MLA é assolado por lacunas, uma vez que nem to-
dos os Estados tém acordos de MLA. Além disso, é amplamente
reconhecido — e muitos especialistas entrevistados enfatiza-
ram — que a estrutura do MLA nfo pode suportar o nimero de
pedidos feitos no seu ambito. Alguns especialistas entrevista-
dos observaram que faltam orientacdes paraa apresentacio dos
pedidos, o que conduz arejeicio dos pedidos por erros evitaveis.
Os melhoramentos do sistema MLA — e, naverdade, quaisquer
outros desenvolvimentos neste dominio — deveréo, por conse-
guinte, incorporar orientacdes claras e simples para garantira
correta apresentacdo de arquivos.

Tendo em conta as preocupacdes acima referidas, mesmo um
sistema de MLA melhorado néo resolveria os desafios enfren-
tados para satisfazer a necessidade de os servicos responsaveis
pelaexecucdo daleiterem acesso transfronteirico aos elementos
de prova. Por exemplo, uma avaliacdo do Conselho da Europade
2014 do funcionamento das disposicdes do MLA concluiu que:

“O processo de assisténcia juridica matua (MLA) é consi-
derado ineficiente em geral, e no que diz respeito 4 obtencédo
de provas eletronicas em particular. Os tempos de resposta
aos pedidos de seis a 24 meses parecem ser a norma. Muitos
pedidos e, portanto, investigacdes sdo abandonados. Isso afeta
negativamente a obrigacéo positiva dos governos de proteger a
sociedade e os individuos contra o cibercrime e outros crimes
envolvendo evidéncias eletronicas.”®°?

Apesar de seus pontos fracos, ha poucos apelos para que a es-
trutura do MLA seja abandonada. Os pedidos mais comuns sio,
emvez disso, complementa-lo com um sistema de pedidos diretos
aos titulares de dados e tornar o sistema MLA mais eficiente. Os
trabalhos sobre este ultimo estio sendo realizados, por exemplo,
pelo Conselho da Europa®°® e pela Interpol.®>*
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3.2.2.2.Execucgio de acesso a dados fora da estrutura MLA

Asentidades privadas que detém dados — tipicamente gran-
des empresas de Internet — estio frequentemente expostas aos
requisitos de varios sistemas legais, devido a sua presenca em
varios mercados. Podem surgir complicacdes extra se a empre-
sa que detém dados, que sdo procurados como prova, for uma
empresainteiramente detida por um Estado diferente daquele
que pretende acessar 0os”. Um caso em tribunais dos EUA é um
exemplo recente disso.%%°

Tal como em muitas outras areas, a legislacio relevante e a
forma como alei é cumprida, difere entre os sistemas juridicos.

Uma caracteristica comum, no entanto, é que os requisitos
de um Estado para quando os seus servicos de execucdo da
lei podem acessar dados transfronteiricos diferem frequen-
temente dos requisitos impostos aos servicos de execucdo da
lei estrangeiros que procuram acessar dados armazenados por
particulares na jurisdicio desse mesmo Estado.

As entidades privadas que detém dados podem ser coloca-
das em uma posicdo em que o cumprimento das leis de um
Estado resulta inevitavelmente em uma violacdo direta das
leis de outro Estado, porque estdo expostas a varios siste-
mas juridicos com regras variadas, por exemplo, no que diz
respeito aos requisitos de notificacfo.*° Tais situagdes sdo
claramente prejudiciais para todos os atores e existe um am-
plo consenso de que tais situacdes devem ser minimizadas ou,
se possivel, eliminadas.

Asregras e os conceitos relevantes do direito internacional
(publico) sdo uma parte importante da discussio, emboranio
sejam bem compreendidos, e muitas vezes formulados em ter-
mos injustificadamente absolutistas mais adequados a arena
politica, do que como orientagéo sobre questdes juridicas. Esta
insegurancajuridicando é sustentavel. Em particular, afaltade
quadros de cooperacéo claros dificulta o cumprimento efetivo
daleie prejudica o devido processo. Também incentiva aborda-
gens obrigatorias de localizacio de dados que sfo tecnicamente
dificeis de implementar e podem ter impactos prejudiciais na
economia da nuvem e nos direitos humanos.
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Este é um momento crucial, pois varios proje-
tos importantes para lidar com as complica-
¢cOes observadas estdo em andamento:

Est&do em cursoimportantes avangos emrela-
¢30a Convengdo de Budapeste. De formamais
relevante, estdo em curso trabalhos sobre um 2°
Protocolo Adicional.?5” Em 2017 foi publicada
uma Nota de Orientacao relativa as ordens de
producdo de informac&o aos signatarios,®°¢ e
foram emitidos documentos de trabalho rela-
tivos ao acesso da justica penal aos dados na
nuvem.®°° Estdo também em curso trabalhos
destinados a abordar a relagdo entre a Con-
vengado de Budapeste, por um lado, e a futura
legislagéo da UE na matéria, por outro.=%°

Em fevereiro de 2019, o Escritério das Na-
¢6es Unidas sobre Drogas e Crime (UNODC), a
Diretoria Executiva do Comité Contrao Terro-
rismo das Nag6es Unidas (CTD) e a Associagéo
Internacional de Promotores (IAP) langaram
conjuntamente um Guia Pratico para Solicitar
Provas Eletronicas através das Fronteiras.**

Em dezembro de 2018, o controverso Pro-
jeto de Lei de Telecomunicacées e Outras Le-
gislagGes (Assisténcia e Acesso) de 2018 da
Australia recebeu o Parecer Real favoravel e
tornou-se lei. A lei ganhou atengdo mundial devi-
do ao seuimpacto negativo de longo alcance na
criptografia. Seu amplo alcance jurisdicional ga-
nhou menos atengdo: qualquer pessoa, em qual-
quer lugar do mundo, que opera um site com pelo
menos um usuario final na Austrélia esté sujeita
a jurisdigdo australiana. Além disso, uma parte
abrangida pela lei pode ser obrigada a entregar
dados sobre os seus usuérios ultramarinos e a
conceder acesso a dispositivos noutros paises.

Em abril de 2018, a Comissao Europeia
publicou a Proposta de Diretiva do Parlamento
Europeu e do Conselho que estabelece regras
harmonizadas paraa nomeag&o de representan-
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tes legais para efeitos de recolha de provas em
processo penal®®? e a Proposta de Regulamento
do Parlamento Europeu e do Conselho sobre as
decisbes europeias de produgdo e apreensaore-
lativas a provas eletrénicas em matéria penal.%°
Estes instrumentos propostos complementam-
-se e devem ser lidos em conjunto. Essencial-
mente, o efeito combinado da diretiva e do re-
gulamento propostos consiste em implementar
um regime ao abrigo do qual os prestadores de
servicos — incluindo os prestadores de servigos
estrangeiros — seriam obrigados a designar um
representante legal na Uni&o. Isto se déd com a
criagédo de uma Ordem de Produg&o Europeia e
de uma Ordem Europeia de Conservacgao. Varios
especialistas entrevistados citaram as diferen-
cas existentes entre os Estados-membros da
UE como um desafio potencial. No contexto dos
instrumentos aqui discutidos, um especialista
entrevistado questionou se os paises da UE com
normas mais fracas, como a Poldnia e a Hun-
gria, poderéo fazer cumprir as suas exigéncias
noutros paises da UE com normas de padrdes
mais elevados. Em 7 de dezembro de 2018, o
Conselho da UE chegou a acordo sobre a sua
posicdo sobre a proposta de regulamento®6*
e, em 8 de margco de 2019, o Conselho da UE
chegou a acordo sobre a sua posigao sobre a di-
retiva proposta.®®° Conforme observado por um
especialista consultado, estas iniciativas da UE
ndo sdo apenasrelevantes do ponto de vista das
possibilidades que criam para a aplicagéo dalei,
mas redefinem o papel dos agentes privados (ou
seja, os prestadores de servigos) na execugado da
lei, tornando-os de fato guardides dos direitos
fundamentais; um papel ndo oficialmente defini-
do na proposta. Esta € uma mudanga fundamen-
tal na sua posigdo em relagdo ao cumprimento
da lei e aos seus clientes.

Pelo menos parcialmente impulsionado pela
controvérsia em torno da disputa na Microsoft



Corp. v. Estados Unidos,*°° a lei Clarifying
Legally Overseas Use of Data Act (CLOUD
Act) (H.R.4943) foi promulgada nos EUA em
2018.°°” Uma das principais fungdes do CLOUD
Act é alterar o Stored Communications Act
(SCA) de 1986 para permitir que o cumprimento
da lei federal obrigue as empresas de tecnologia
baseadas nos EUA, através de mandado judicial
ou intimagao, a fornecer dados solicitados ar-
mazenados nos servidores, independentemente
de os servidores estarem nos EUA ou em solo
estrangeiro. O CLOUD Act também prevé uma
estrutura sob a qual governos fora dos EUA po-
dem buscar acesso a dados eletrénicos detidos
por prestadores de servicos de comunicagéo
nos EUA, com o objetivo de combater a crimi-
nalidade grave. Um especialista entrevistado
observou que o CLOUD Act sera efetivo em
uma base muito limitada, mas pode incentivar
outros Estados a elevar ou manter padrées para
atender aos seus requisitos. Outro observou
que a lei se refere expressamente as normas
estabelecidas pela Convencéo de Budapeste
e, portanto, constitui um incentivo para que os
Estados adiram a Convengéo de Budapeste. No
entanto, outro salientou que o CLOUD Act é cal-
culado para dar ao governo dos EUA a maxima
flexibilidade na decisdo de quais paises terdo

a oportunidade de fazer exigéncias diretas aos
provedores dos EUA.

Em 9 de janeiro de 2018, a Corte de Ape-
lagdo da Columbia Britéanica decidiu que as
empresas ndo-canadenses eram obrigadas
a cumprir ordens de produgdo dos tribunais
provinciais e entregar dados as autoridades
de execucgao da lei, desde que a empresa te-
nha “presenca virtual” na provincia, e mesmo
que elas ndo estejam incorporadas no pais. “°¢
Foi argumentado que a falta de diferenca entre
presenga fisica e virtual poderia ter implicagdes
importantes além das ordens de produg&o.®®°

Desde 2012, as questdes juridicas em torno
do acesso de autoridades de execugéo da lei a
evidéncias digitais tem sido uma area de foco
da Rede de Politicas Internet & Jurisdigao.
Como um de seus trés Programas Tematicos,
o fluxo de trabalho de Dados e Jurisdig&o tem
procurado abordar a questdo de como os fluxos
de dados transnacionais e a protegao da priva-
cidade sdo conciliados com os requisitos de
acesso legal para combater o crime.®’° Devido
ao envolvimento ativo de participantes de uma
ampla gama de partes interessadas, avangos
significativos foram feitos para o desenvolvi-
mento de um quadro operacional.®”*

Nas discussoes de iniciativas como as listadas acima, é impor-
tante distinguir entre jurisdicio sobre ainfracdo investigada, por
um lado, e jurisdicéo sobre as evidéncias necessdrias paraainves-
tigacdo, por outro. A Convencio de Budapeste articula claramente
essadistingfo.?/20 artigo 22, a disposi¢io que aborda ajurisdi¢do
em termos gerais, diz respeito apenas a jurisdicfio sobre as infra-
cdes previstas na Convencdo sobre Crimes Cibernéticos (ou seja,
os artigos 2-11), e ndo regula a jurisdicdo sobre as provas.

Aprimeiraquestdo dejurisdi¢do que surge em umainvestigaciao
criminal é se o investigador (seja a policia, um promotor ou umjuiz
investigativo) tem jurisdicdo sobre o crime a ser investigado.



Teoricamente, a resposta a esta questio dependera tanto
do direito interno em matéria de jurisdi¢cdo como do direito
internacional. Na pratica, porém, os investigadores assumirio
(muitas vezes legitimamente) que a lei jurisdicional nacional
com que trabalham esta em conformidade com o direito in-
ternacional. Assim, no nivel pratico, o direito jurisdicional
nacional é tipicamente determinante.

Se for concluido que o investigador tem jurisdi¢cdo sobre o
delito a ser investigado, surge outro tipo de questao jurisdi-
cional: O investigador tem jurisdicfo para tomar as medidas
de investigacdo que pretende aplicar?

Tradicionalmente, isso tem sido visto como uma questio de
“jurisdicéo de execucdo” e, portanto, foi agrupado e submeti-
do as mesmas restricdes de tipos de acdes completamente di-
ferentes, como a de agentes policiais de um pais suspeitos de
sequestro em outros paises, como no famoso Caso Eichmann.
Mais recentemente, as medidas de investigacio foram tratadas
como algo marcadamente diferente e o tratamento da “jurisdi-
cdodeinvestigacdo” como uma categoria distinta dajurisdicéo
de execucdo estd ganhando reconhecimento.

Para além destas questdes jurisdicionais, as situacdes em
que as autoridades responsaveis pela aplicacdo da lei procu-
ram o acesso aos dados detidos por entidades privadas, como os
intermediarios da Internet, ddo origem a uma série de outras
consideracdes complexas.
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PROGRAMA DE DADOS
E JURISDICAO

Os atores da Rede de Politicas Internet &
Jurisdi¢do trabalham em conjunto em trés pro-
gramas de politicas: o Programa de Dados e Ju-
risdigdo, o Programa de Conteudo e Jurisdig&o
e o Programa de Dominios e Jurisdig&do. Os Pro-
gramas permitem que os membros coordenem
informalmente politicas e desenvolvam conjun-
tamente propostas de Normas, Critérios e Me-
canismos Operacionais. O Programa de Dados
e Jurisdi¢do concentra-se atualmente no acesso
a evidéncias eletrbnicas transfronteirigas para
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o objetivo comum de definir normas substanti-
vas e processuais que permitam as autoridades
relevantes de pafses especificos investigagdes
sobre certos tipos de crimes, com clararelagdo
adiretamente apresentar solicitagdes estrutu-
radas e que respeitam o devido processo legal
aempresas privadas de outro pals, para obter a
divulgagao voluntaria de dados do usuario.?’* O
trabalho atual do Programa de Dados e Jurisdi-
¢&o baseia-se no Roteiro de Ottawa da Rede de
Politicas Internet & Jurisdig&o que produziu pro-
postas concretas para Normas Operacionais,
Critérios e Mecanismos em 2019. Ele aborda
0s seguintes problemas:

=  Normas: Requisitos estatutarios para
garantir protecdes elevadas e robustas
dos direitos humanos, cumprindo simul-
taneamente os pedidos legais da exe-
cucgdo da lei e proporcionando clareza
juridica aos destinatarios dos pedidos;

= Regimes e pedidos de qualificagdo: O
acesso simplificado aos dados exige um
regime de qualificagdo e pedidos indivi-
duais qualificados;

=  Paises: Procedimentos de avaliagéo e
revisdo para determinar os paises ele-
giveis, procurando simultaneamente
melhorar a pratica dos pedidos a todos
os palises;

=  Autoridades: Autoridades competen-
tes, definidas por nag&o ou para unida-
des dentro de umanagéo, paraaemissido
de pedidos transfronteirigos;

= Escopo: Tipos de investigagdes crimi-
nais a considerar no 4mbito do tema;

= Usudrios: Disposicdes relativas aos
usudrios que ndo sejam cidaddos ou re-
sidentes do pafs requerente;
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SolicitagGes: Contelido e estrutura dos
pedidos devidamente documentados,
com a devida autorizagao legal, incluin-
do, sempre que possivel, a aprovagéo
judicial;

Devido processo: Garantias relativas,
entre outras, a notificagdo do usuario, a
capacidade de contestagao, ao recurso
e areparacgdo. Apreciagao da notificagdo
as nagdes ndo requerentes relevantes;

Empresas: Carater voluntéario da di-
vulgacao (embora se apliquem fatores
semelhantes aos regimes obrigatdrios)
e procedimentos em caso de duvida;

Dados: Regras personalizadas para ca-
tegorias de dados, como dados de conte-
Udo e ndo contelido, ou parainformacgdes
especialmente sensiveis;

Localizagdo dos dados: Como lidar
com dados armazenados digitalmente,
fornecendo peso para fatores além de
sua localizagZo fisica;

Escalabilidade: Extensdo do quadro ao
longo do tempo, para além dos paises
participantes iniciais, a fim de responder
auma crescente magnitude e diversida-
de dos pedidos;

Conservacgao de dados: Disposicoes
destinadas a preservar os dados relati-
vos auma investigagao individual, antes
que um pedido completo de dados possa
ser feito; e

Capacitagao: Proporcionar formagéo
e pessoal para satisfazer os requisitos
do regime.



Isso ilustra a complexidade da execucgdo da lei no acesso a
provas armazenadas em nuvem e fora do Estado para obter
acesso as provas. Como ja foi expresso naliteratura e em docu-
mentos de politica hd algum tempo, e como tem sido fortemen-
te enfatizado nas entrevistas realizadas com os atores para
este Relatorio, ha uma clara necessidade de clareza juridica
quanto aos papéis, responsabilidades, autoridades e limita-
coes de todos os interessados na execucgéo da lei com acesso
aprovas digitais.

Asdiscussoes substanciais sobre este tema centraram-se em
situacdes que envolvem organismos responsaveis pela execu-
cdo dalei que procuram acesso a provas digitais. No entanto,
outros organismos governamentais — tais como organismos
de defesa do consumidor, organismos de direitos humanos
e organismos de protecdo de dados — podem procurar esse
acesso em circunstancias semelhantes.

Coloca-se entdo aquestio de saber se as consideracdes feitas
no contexto daexecucdo dalei devem aplicar-se igualmente a
esses organismos governamentais. Este € um tema que sé vai
crescer em importancia e que requer atencio urgente.

3.2.2.3. Mudanca da localizagdo dos dados como fator
de conexdo e reconhecimento do papel do equilibrio de
interesses

Até recentemente, as discussdes sobre jurisdi¢do no contex-
todaexecucdo daleiquanto ao acesso aos dados realizados no
exterior centraram-se fortemente nas implicacoes da sobera-
nia territorial. Foi comumente assumido que se uma agéncia
de execucdo dalei no Estado A ganha acesso a provas manti-
das em um servidor no Estado B, isso de alguma forma viola
asoberania do Estado B, independentemente se o Estado B:

1. tem conhecimento dos dados;

2. pode acessar os dados; ou

3. tem qualquer interesse perceptivel nos dados.

Esta interpretacdo excessivamente zelosa da soberania
territorial esta em desacordo com a forma como situacdes
semelhantes sdo abordadas em outras areas do direito. Con-
sidere, por exemplo, uma situacdo em que um tribunal do
Estado A ordena a uma empresa do Estado B que elimine os
dados que aempresa detém num servidor do Estado B. Nessas
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situacdes, ninguém parece preocupado com as implicacdes
para a soberania territorial do Estado B. No entanto, neste
tipo de situacéo, o exercicio de jurisdi¢do pelo Estado A é mais
severo, namedida em que os dados sdo efetivamente excluidos
no Estado B, em vez de meramente acessados.

‘ ‘ Varias das mais recentes iniciativas neste campo ultrapas-
saram o foco tradicional na territorialidade.

Por conseguinte, talvez seja natural que, tal como discuti-
do mais adiante no Capitulo 3.2.2.3, varias das mais recentes
iniciativas neste campo ultrapassaram o foco tradicional na
territorialidade. O US CLOUD Act inclui disposicdes que ig-
noram especificamente alocalizacdo dos dados e descrevem as
obrigacdes que se aplicam “independentemente de tal comu-
nicacdo, registro ou outrainformacéo estarlocalizada dentro
ou fora dos Estados Unidos”.>”> Do mesmo modo, tanto o re-
ferido Regulamento da UE®’® quanto a Diretiva®’” aplicam-se
aos prestadores de servicos “que oferecem servicos” na UE ou
num Estado-membro, e nem o regulamento nem a diretiva se
concentram nalocalizacio dos dados em causa.

O CLOUD Actreconhece explicitamente que os intermedia-
rios da Internet podem enfrentar situacdes em que o cumpri-
mento de uma ordem de produgéo de dados do governo estran-
geiro pode exigir a violacdo da lei dos EUA, e vice-versa. Aluz
disso, o CLOUD Act inclui disposi¢des destinadas a garantir
que uma analise de cortesia seja realizada em tais situacgdes.

Do mesmo modo, oregulamento e adiretivada UE incluem
um equilibrio de interesses bastante sofisticado como um as-
pecto claramente articulado destes instrumentos — em espe-
cial no que diz respeito aos artigos 15 e 16 do regulamento. Ele
tem por objetivo assegurar a cortesia no que diz respeito aos
interesses soberanos de paises terceiros, proteger as pessoas
em causa e resolver as obrigacdes conflituosas dos prestadores
de servicos, prevendo um mecanismo de controle jurisdicional
em caso de conflito com paises terceiros.®’® Estas disposic¢des
encarregam o tribunal de proceder a um exercicio de ponde-
racdo de interesses:
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Ao pesar um conjunto de elementos que se destinam a
verificar a for¢ca da conexdo com uma das duas jurisdi-
coes envolvidas, os respectivos interesses em obter ou,
pelo contrdrio, impedir a divulgacdo dos dados, e as
possiveis consequéncias para o prestador de servicos
de ter de cumprir a Ordem.>’°

3.2.3. Vigilancia

A Internet, naturalmente, presta-se a vigilancia do setor
publico e privado. A escala da vigilancia estatal — tanto no
nivel nacional como internacional — ganhou uma atencéo
consideravel na sequéncia das revelacdes de Edward Snowden
em 2013, particularmente as relativas ao programa de vigi-
lancia americano PRISM.®2° No entanto, hd constantemente
relatos de novas iniciativas de vigilancia. Por exemplo, em 20
de dezembro de 2018, o governo indiano emitiu uma ordem
permitindo adez agéncias publicas interceptar, monitorar ou
descriptografar informacdes geradas, transmitidas, recebi-
das ou armazenadas em qualquer computador.®®* Individuos
e organizacdes que se recusam a cumprir os pedidos de in-
terceptacdo, monitoramento ou acesso dos dados de cidadéos
enfrentam até sete anos de prisio.

Note-se também que certos grupos correm um risco especial
devigilancia. Por exemplo, jornalistas e defensores dos direitos
civis sdo frequentemente visados.>8?

Além disso, existe uma ligacdo direta entre a vigilancia e os
requisitos de localizacdo de dados. Por exemplo, em 10 de junho
de 2017, o New York Times informou sobre uma proposta de lei
no Parlamento egipcio que exigiria que servicos de comparti-
lhamento de carros como Uber e o Careem, baseado em Dubai,
armazenassem dados de usudrios no territdrio do pais. %2

O governo egipcio alegadamente justificou o projeto de lei como
necessario para lutar contra terroristas, enquanto ONGs como
a Privacy International expressaram preocupacio de que a lei
pudesse fazer parte de um esforco de vigilancia mais amplo.®*

Varios especialistas entrevistados enfatizaram o “sistema
de crédito social” chinés como uma forma particularmente in-
vasiva de vigilancia emergente. Ainda ha uma incerteza consi-
deravel sobre como exatamente o sistema funcionara quando
concluido.®®® No entanto, em termos gerais, o crédito social é
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como um cartdode avaliacdo pessoal paracadaumdos 1,4 bilhdode
cidadios da China. A pontuacgio é baseada em informacdes obtidas
a partir de registros governamentais — incluindo educacionais e
médicos, avaliacdes de seguranca estadual e registros financeiros
— complementadas por vigilancia constante via cameras CCTV e
monitoramento de smartphones, bem como o rastreamento de ha-
bitos de navegacdo naInternet e compras. O escore de crédito social
também é afetado pelo comportamento dos amigos e familiares de
um individuo, bem como com quem eles namoram.>¢°

Os cidaddos com uma pontuacio elevada podem desfrutar de
beneficios como tratamento VIP em hotéis e aeroportos, em-
préstimos mais baratos e um caminho rapido para as melhores
escolas, universidades, cuidados de satide e empregos.

Aqueles com baixa pontuacio podem ser excluidos da socie-
dade e das midias sociais, e podem ser impedidos de viajar ou
receber crédito ou empregos do governo.>®” Testes estdo sendo
realizados em varias cidades da China e aintencéo parece ser
ade que, até 2020, o sistema serd implementado nacionalmen-
te.*®8 No entanto, o governo chinés ainda ndo explicou exata-
mente como o sistema de crédito social ird funcionar, como a
pontuacdo de crédito algoritmica sera acumulada e como as
diferentes qualidades serdao ponderadas umas contra as ou-
tras.®®° Embora predominantemente discutida como uma
questdo doméstica até agora, a dimenséo transfronteirica da
vigilancia provavelmente aumentara em proeminéncia nos
proximos anos. Por exemplo, pode néo ser absurdo imaginar
que o referido sistema de crédito social chinés (1) seja adotado
de alguma forma por outros Estados, quer voluntariamente,
quer como parte de acordos mais amplos com a China, e (2)
sejaigualmente expandido a pessoas forada China, de modo a
afetar, por exemplo, os pedidos de visto a China. De fato, em se-
tembro de 2019, relatou-se que as autoridades chinesas querem
reunir informacdes de empresas nacionais e estrangeiras que
operam na China e integra-las em uma base de dados digital
centralizada destinada a estabelecer um sistema de registro
de crédito para os operadores e institui¢ées do mercado.*°°

3.2.3.1.Leisderetencdo de dados

O termo retencio de dados refere-se amplamente a dados
que estdo sendo mantidos para uma variedade de finalidades,
incluindo fins legais ou comerciais. Aqui, no entanto, o termo é
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usado em um sentido mais restrito. A ideia subjacente as leis de
retencdo de dados é garantir o acesso a provas, mantendo todas
as comunicagdes para posterior inspecfo, caso seja necessario.

Estapratica pode dar origem a desafios juridicos transfron-
teiricos, uma vez que os regimes de retencio de dados irdo in-
variavelmente capturar grandes quantidades de dados pessoais
sobre estrangeiros, por exemplo, que visitam temporariamente
o pais ou, potencialmente, sobre estrangeiros que se comuni-
cam com pessoas desse pais. Em outras palavras, as leis de re-
tencdo de dados em um Estado podem afetar a privacidade de
dados dos usuarios da Internet em outros Estados.

Dadaadificuldade em prever quais dados podem ser uiteis no
futuro, os esquemas de retencio de dados exigem a vigilancia
néo direcionada dos dados de todos. Isso tem sérias implicacoes
em termos de privacidade de dados que frequentemente tém
uma dimensio transnacional.

A luz dessas implicacdes, as leis de retencdo de dados
suscitaram controvérsias consideraveis.

O exemplo mais proeminente disso ocorreu em 2014, quando
o TJUE declarou invalida a Diretiva de Retencéo de Dados da
UE (Diretiva 2006/24/CE) por violar direitos fundamentais.°*
Em resposta a esta evolucio, varios Estados-membros da UE
adotaram novas versdes das leis de retencio de dados e a juris-
prudéncia continuou a emergir leis de retencéo de dados. Nos
Processos Apensos C-203/15 e C698/15, 0 TJUE observou que
alegislacdo nacional de retencdo de dados “deve prever que os
dados sejam conservados na Unido Europeia.”*°? Desta forma,
as leis de retencéo de dados podem introduzir requisitos obriga-
torios de localizacio de dados. Embora estas disputas europeias
tenham ganhado de longe a maior atencfo internacional, asleis
deretencido de dados sdo generalizadas.

Otipoderetencio de dados acimareferido deve ser distingui-
do daretencéo de dados especificamente identificados, como é o
caso em situacdes em que a execucdo daleisolicitaaum titular
de dados que garanta a retencédo de dados especificos durante
um periodo necessdrio para a investigaco.

Esta tltima forma de retencéo de dados pode desempenhar
um papel importante em qualquer estrutura ao abrigo da qual
aexecucdo dalei seja incentivada a procurar dados relevantes
diretamente do proprietario dos dados, em vez do intermediario
da Internet que detém os dados.
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Em 2 de outubro de 2018, 0o TJUE decidiu®°® que as autorida-
des nacionais responsaveis pela aplicacio da lei podem acessar
os dados pessoais detidos pelas empresas de telecomunicacoes,
desde que esse acesso ndo constituauma violacio grave da pri-
vacidade.®°* Em particular, o tribunal argumentou que o acesso
as informacdes basicas dos assinantes, conforme necessario
para investigar e processar crimes menores, foi justificavel.
Além disso,no momento daredacéo do presente relatdrio, estdo
em curso processos perante o TJUE relativos a conservacéo de
dados.®°° A legislagio sobre conservacdo de dados néo se limita
a UE. Por exemplo, em 1 de Julho de 2018, entraram em vigor
na Russia as chamadas “leis de Yarovaya”, que introduzem a
obrigacdo de as empresas russas de Internet e de telecomuni-
cacdes armazenarem a correspondéncia dos usuarios durante
seis meses.>°° Os requisitos sé se aplicam as empresas listadas
no registro de divulgadores de informacdes na Internet, que
néo inclui plataformas de Internet estrangeiras.

3.2.3.2.Criptografia e backdoors

Em 17 de agosto de 2018, foi noticiado®°’ que o Departamento
de Justica dos EUA tinha pedido ao Facebook para quebrar a
criptografia em seu aplicativo Messenger, a fim de que as au-
toridades policiais pudessem escutar as conversas de voz de
um suspeito.”*®Tais solicita¢des ocorrem tanto internamente
quanto além das fronteiras. Questdes jurisdicionais 6bvias sur-
gem nesta ultima situagfo, mas os pedidos internos também
podem ter implicacdes transnacionais, uma vez que podem
criar precedentes para pedidos de outros Estados.

A recusa em aderir a descriptografia imposta pelo Estado
pode resultar no bloqueio de servicos também em determi-
nados paises. Por exemplo, em 1° de maio de 2018, foi relatado
que as autoridades judiciais do Ird haviam ordenado que o ser-
vico de mensagens criptografadas Telegram fosse bloqueado
no pais. O judicidrio iraniano justificou a proibicdo afirmando
que o Telegram foi usado para promover propaganda contra a
ordem, incentivar atividades terroristas, espalhar mentiras
para incitar a opinifo publica, provocar protestos antigover-
namentais e distribuir pornografia. Em 5 de maio de 2018, em
um post no Instagram, o presidente do Ira, Hassan Rouhani,
criticou a proibi¢éo, indicando que nio foi originada por seu
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governo.*°? H4d uma longa discusséo sobre criptografia, mas
elaérealizada principalmente em nivel nacional. Hiuma clara
necessidade de uma maior cooperacéio e coordenacio a nivel
transnacional.*°° As preocupagdes sobre o impacto da cripto-
grafiana eficacia do cumprimento dalei tém sido levantadas ha
algum tempo. As tecnologias de criptografia sdo agorabaratas
e generalizadas, e a criptografia de comunicacéo e dados ar-
mazenados é indiscutivelmente um obstdculo paraa deteccéo,
prevencdo e investigacio de atividades criminosas.

Na auséncia de uma analise adicional, pode parecer ébvio
fornecer backdoors as autoridades policiais que permitem
descriptografia, ou mesmo proibir a criptografia de comu-
nicacdes e dados completamente.

Paraver os problemas com tais abordagens simplistas, basta
considerar até que ponto nossas atividades diarias dependem
dacriptografia de dados armazenados e comunicac¢des. Imagine
fazer transacdes bancdrias on-line sem criptografia, ou fazer
uma compra on-line com um numero de cartéo de crédito nfo
criptografado. Imagine fazer login em seu site de reserva de
hotel, programa de milhas aéreas ou conta de e-mail sem que
suas credenciais sejam protegidas por criptografia. Em suma,
muito do que fazemos on-line depende da criptografia.

Como repetidamente observado no debate sobre cripto-
grafia, ha um amplo acordo da industria de que o acesso de
terceiros a chaves de criptografia — como backdoors para
execucao da lei ou outros mecanismos que minam a cripto-
grafia — enfraquece a criptografia para todos os usuarios,
incluindo aqueles néo visados pela agéncia de execugéo da lei.
Apesar disso, o debate continua sendo enquadrado em termos
excessivamente simplistas.

Apos o tiroteio em massa de 2015 em San Bernardino, Cali-
férnia, o Federal Bureau of Investigation (FBI) procurou acesso
aum iPhone 5C dos criminosos protegido por senha. O telefone
em questio usavao sistema operacional iOS 8, que tinharecur-
sos avancados de seguranca, incluindo criptografia.

A Apple alegou que nio poderia quebrar a criptografia sem
criar uma backdoor, mas o FBI queria que a empresa alterasse
o System Information File (SIF), o que facilitaria a evasdo dos
recursos de seguranca do telefone. A Apple recusou-se. Este
confronto terminou quando o FBI conseguiu acessar o iPhone
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com assisténcia de terceiros — supostamente fora dos EUA. No
entanto, esta conclusao pouco contribuiu pararesolver o impor-
tante debate juridico, ético e técnico a que o processo deu origem.

Em segundo lugar, como observado anteriormente, a contro-
versa Alteracdo a Lei de Telecomunicacdes e Outras Legisla-
cOes (Assisténcia e Acesso) da Australiarecebeu o Parecer Real
favoravel e tornou-se lei em dezembro de 2018. A lei ganhou
atencdo mundial devido ao seu impacto negativo de longo al-
cance nacriptografia. Por exemplo, a Access Now observou que:

Alegislagcdo permitiria que o governo australiano emi-
tisse ordens secretas para obrigar empresas e fornece-
dores a fazer ‘atos ou coisas’ para cumprir ordens judi-
ciais para fornecer informacées. Isso poderia significar
garantia do acesso a plataformas de mensagens sequras
como o WhatsApp. [...] O impacto que isso terd nas em-
presas pequenas e grandes ndo pode ser enumerado.
Sem dilvida, isso ird minar a confianga dos usudrios
em seus produtos e servigos ndo so6 na Austrdlia, mas

em todo o mundo’°*

Como aludido nesta citacfio, a questdo jurisdicional central
no debate sobre criptografia decorre do fato de que, como os
mesmos produtos sdo adotados por usuarios em varios paises,
se um Estado toma medidas para minar a criptografia usada
nesses produtos, efetivamente enfraquece a criptografia para
usuarios em todos os Estados em que o produto é usado.

H4atambém muitos paralelos entre as questdes jurisdicionais
e processuais que surgem em situacdes em que as agéncias de
execucdo da lei procuram o acesso aos dados detidos por enti-
dades privadas, tais como intermediarios Internet (discutidas
acima no Capitulo 3.2.2), e aqueles que surgem no contexto da
criptografia e backdoors.

Considerando o exposto acima, podemos esperar que o
debate sobre criptografia persista por um futuro préximo e
que mais iniciativas aparecam. Em 6 de outubro de 2017, por
exemplo, os Ministérios Publicos da Franga, Bélgica, Espanha
e Marrocos divulgaram uma declaracdo comum expressando
seu desejo de umalegislacio para permitir que as autoridades
judiciais, no que diz respeito a garantias processuais rigoro-
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sas, tenham acesso a dados criptografados quando vidas estdo
em jogo, como no o caso do terrorismo.*%?
Em julho de 2019, a Five Eyes Security Alliance dos EUA,
Reino Unido, Austrélia, Canada e Nova Zelandia alegadamente
também apelou as empresas de tecnologia para permitir que
as autoridades policiais acessem material criptografado.*®®
A questao jurisdicional central no debate sobre criptogra-

‘ fia decorre do fato de que, como os mesmos produtos s3o
adotados por usudrios em varios paises, se um Estado toma
medidas para minar a criptografia usada nesses produtos,
efetivamente enfraquece a criptografia para usuarios em
todos os Estados em que o produto é usado.

3.2.4. Segurancga cibernética

Os trabalhos para garantir um grau adequado de seguranca
cibernética sdo normalmente realizados em nivel nacional. Isto
é natural, tendo em conta a forte liga¢do, e mesmo a sobreposicio,
entre aciberseguranca e asegurancanacional. Ao mesmo tempo,
porém, dado que as ameacas a ciberseguranca tém muitas vezes
origem no estrangeiro e varios Estados podem ser afetados pela
mesma ciberameaca, a dimenséo internacional é inegavel**“ e a
cooperacdo internacional é natural e necessaria. A necessidade
de cooperacio internacional é aumentada pelo grau em que os
Estados usam hardware e software originarios de outros Estados.
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Alguns exemplos de cooperagdo internacio-
nal incluem:

O Asia-Pacific Computer Emergency Res-
ponse Team (APCERT) que é um grupo nacional
de equipes de ponta de resposta a incidentes
de seguranca informatica (CERT) dedicado a
protecéo da infraestrutura nacional na regido
Asia-Pacifico. Além disso, a regido da ASEAN
estd, cada vez mais, coordenando seus esforcos
para reforgar a ciberseguranga regional.

Emdezembrode 2018, o Parlamento Euro-
peu, 0 Conselho e aComissdo Europeia chega-
ram aum acordo politico sobre a Lei da UE sobre
Ciberseguranga.
vigor.
segurancadasredes e dos sistemas de informa-
¢3o (a Diretiva NIS) entrou em vigor em agosto
de 2016.
transpor a diretiva para as respectivas legisla-
¢Ges nacionais até 9 de maio de 2018.

Essaleiestaatualmenteem
Além disso, a Diretiva da UE relativa a

Os Estados-membros tiveram de

Normas Mutuamente Acordadas paraa Se-
gurancado Roteamento (MANRS), uma iniciati-
va global apoiada pela Internet Society. Fornece
corregdes cruciais para reduzir as ameagas de
roteamento mais comuns; em dezembro de
2018, o nimero de operadores de rede que con-
cordaram com o MANRS ultrapassou 100.

Emjunho de 2018, a Global Partners Digital
publicou seu relatdrio intitulado Multi-Stakehol-
der Approaches to National Cybersecurity Stra-
tegy Development (Abordagens Multissetoriais
para o Desenvolvimento de uma Abordagem
Nacional a Ciberseguranca).

No Férum de Governanga da Internet de
2018, o Presidente francés Macron langou o
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Chamado de Paris para a Confianga e Seguran-
cano Ciberespago.

O Grupo de Especialistas Governamen-
tais das Na¢des Unidas (GGE da ONU) sobre
os Desenvolvimentos no Dominio da Informa-
c&o e das Telecomunicagdes no Contexto da
Seguranca Internacional tem trabalhado j& ha
algum tempo no estabelecimento de normas no
ciberespaco.

A Comissdo Global para a Estabilidade do
Ciberespacgo, que busca estabelecer normas
consistentes relacionadas a segurancga e esta-
bilidade do ciberespaco.

Liderados por Russia e China, os Estados-
-membros da Organizagao de Cooperacgao de
Xangai (SCO) estdo buscando o desenvolvimen-
to de normas internacionais universais, regras e
principios relativos ao comportamento respon-
savel dos Estados no espago da informagao:
"Especificamente, em 2015, a China distribuiu
uma verséo atualizada das Regras de Conduta
no Campo da Segurancga da Informacéo Interna-
cional em nome dos Estados-membros da SCO
como um documento oficial da ONU."

A Organizagao paraa Segurancae Coope-
ragdo na Europa realizou trabalhos, organizou
eventos**® e emitiu decisdes no dominio da ci-
berseguranca.

A Cybersecurity Initiative by New Ameri-
ca, que visa a construir uma Rede Cibernética
Internacional para publicar sobre questdes de
ciberseguranca.

O Carnegie Endowment for International
Peace realiza uma série de iniciativas na esfera
da ciberseguranca.



Ao mesmo tempo, a cooperacdo internacional ndo deve ser
incondicional apenas porque esta sob a bandeira da cibersegu-
rancga, ou mesmo de crimes cibernéticos. Por exemplo, a Lei de
Seguranca Cibernética da China entrou em vigor em junho de
2017 e as especulacdes de que a lei seria amplamente utilizada
para fins politicos revelaram-se verdadeiras até agora: “Desde
que a lei entrou em vigor, mais de 40% das acdes de execugio
foram pararemover “contetdos politicamente nocivos”, e menos
de 3% foram para proteger os ‘direitos e interesses do ‘usuario
da Internet’”*° A Lei de Seguranca Cibernética, recentemen-
te aprovada, da Taildndia, também € controversa com algumas
preocupacdes relatadas sobre disposicdes que permitem ao
governo o acesso aos dados dos usuarios em uma “emergéncia
nacional”.*?° Observadores que acompanharam de perto o de-
senvolvimento dalei alertaram que, embora alei sejamovida por
boas intencdes, ela ultrapassa os limites em varios aspectos.*#*

Istofazparte deumapreocupacio mais amplasobre os meca-
nismos internacionais de cooperacao policial serem abusados
parafins de perseguicdo a dissidentes motivada politicamente.
Um artigo da POLITICO de dezembro de 2018, por exemplo,
descreve como “o sistema de policiamento internacional ja foi
sequestrado por autocratas, como o presidente russo Vladimir
Putin, que estdo usando-o para reprimir seus criticos e tém
aliados ocidentais poderosos para ajudéd-los”.*>?

A necessidade de salvaguardas processuais adequadas nédo
pode ser exagerada.

Além disso, as consideracdes de seguranca cibernética sio
muitas vezes a fonte dos requisitos de localizacéo forcada de
dados (discutidos mais adiante no Capitulo 4.2.7) e, as vezes,
também dos requisitos de ‘localizagéo de rep’ (discutidos mais
adiante no Capitulo 4.1.3). Por exemplo, em 2 de novembro de
2018, 0 governo vietnamita divulgou um projeto de decreto sobre
diretrizes para implementar sua Lei de Seguranca Cibernéti-
can. 24/2018/QH14 (“Lei de Seguranca Cibernética”), que foi
aprovadaem 12 de junho de 2018. A lei exige que os prestadores
de servicos estabelecam um escritério local e cumpram os re-
quisitos de localizacdo de dados.**? Em 24 de fevereiro de 2018,
noticiou-se que a Apple comecaria a armazenar contas iCloud
chinesas e chaves de criptografiana China apartir de 28 de feve-
reiro de 2018, indicando uma mudanca em sua politica anterior
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de armazenar as chaves de criptografia apenas nos EUA.*?* A
decisdo de armazenar dados do iCloud chinés em servidores de
propriedade e operados pela empresa chinesa Guizhou-Cloud
Big Data (GCBD) foi explicada como sendo necessaria para cum-
prir um requisito de localizacdo de dados na Lei de Seguranca
Cibernética do pais, introduzida em 1° de junho de 2017.42°

A Internet néo foi criada com a seguranca em mente. Nesse
sentido, a seguranca cibernética sera sempre umareflexio tar-
dia, a menos que a Internet seja fundamentalmente alterada.

No entanto, do lado positivo, h4, sem diivida, uma maior sensi-
bilizacdo paraosriscos envolvidos e essa sensibilizacdo se traduz
numa maior preparacdo para fazer face a esses riscos. Por exem-
plo, em 9 de outubro de 2019, a UE divulgou uma avaliacdo dos
riscos da seguranca das redes 5G.**° No entanto, a dimensio e a
gravidade do desafio da cibersegurancando devem ser subestima-
das. O futuroimediato, pelo menos, parece bastante sombrio, sem
fim a vista para o constante “jogo de gato-e-rato” entre agressores
e aqueles que procuram garantir a seguranca cibernética.

Neste contexto, um especialista entrevistado salienta que a
infraestruturaoriginalmente criada por criminosos para ativi-
dades criminosas esta agora sendo adotada por atividades apoia-
das por Estados que visam a, por exemplo, fraudes eleitorais,
noticias falsas e discursos de ddio. Isso, salientou o especialista,
é um grande desafio para a industria de seguranca cibernética.

Anecessidade de salvaguardas processuais adequadas n3o
pode ser exagerada.

3.2.4.1.Violagtes de dados — uma praga transfronteirica moderna

Em 2017, uma grande violacdo de dados na Equifax afetou
mais de 100 milhdes de usuarios de crédito em todo o mundo,
expondo implicacdes globais que sdo relevantes para os desafios
legais transfronteiri¢os on-line. Com os dados do usudrio fluin-
do paraalém das fronteiras, o impacto de umaviolacio de dados
em um pais raramente ficarestrito a esse pais. Usuarios em todo
o mundo sio afetados, tornando dificil para as pessoas saberem
se seus dados foram vazados. Viola¢des de dados muitas vezes
envolvem os dados de titulares de dados em multiplos Estados,
resultando em questdes jurisdicionais complexas.
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Com os dados do usuario fluindo para além das fronteiras, o
impacto de uma violagdo de dados em um pais raramente fica

restrito a esse pais.

Violagdes de dados ocorrem por umasérie de razdes. Sistemas
podem ser hackeados, como discutido abaixo, ou pode ocorrer
falhahumana. Em dezembro de 2018, por exemplo, foi noticiado
que um usuario aleméo do assistente de voz Alexa da Amazon
“obteve acesso a mais de mil gravacdes de outro usudrio por
causa de um erro humano da empresa.”*2’

“Exemplos como este sio comumente relatados e é razoavel
suspeitar que muitos outros incidentes nao sejam relatados.
Estes exemplos também ilustram o fato de que pequenos erros
podem ter enormes implicacgdes.

Outras viola¢6es de dados podem surgir em situacdes em que
os individuos sentem que o publico merece ter conhecimento
de dados confidenciais. As muitas publicacdes de dados vazados
em sites como o WikiLeaks se enquadram nesta categoria.

3.2.4.2. Hackeamento — uma ameaca constante a varios niveis
Tal como acontece com a maioria dos criminosos, aqueles
que se envolvem em hackeamento — seja qual for o propdsito —
podem se beneficiar dos desafios juridicos transfronteiricos na
Internet, na medida em que as fronteiras jurisdicionais podem
impedir a deteccéo, a prevencio, a investigacio e a acdo penal
eficazes. Resulta que é raro que ocorra uma acusacgio bem-su-
cedida. No entanto, as acusacOes transfronteiricas as vezes sdo
apresentadas, como ocorreu quando os EUA acusaram um grupo
de hackers chineses de “conspirar pararoubar dados tecnoldgi-
cos comerciais, aeronauticos e aeroespaciais sensiveis, hacke-
ando computadores nos Estados Unidos e no estrangeiro”.*28
O hackeamento é realizado por uma série de diferentes
razdes, que vao desde razdes financeiras e curiosidade até
terrorismo e fins militares. Como enfatizado anteriormente,
muitas vezes é dificil distinguir entre pirataria civil e militar,
devido, em parte, as dificuldades em garantir uma atribui-
cdoprecisa. Os agressores muitas vezes visam os pontos mais
fracos de um sistema, também. Por exemplo, as tentativas de
infiltrar-se nas estruturas nacionais de seguranca e defesa
visam frequentemente as redes de organizacdes afiliadas a
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defesa, tais como empresas contratadas, em vez de direcionar
diretamente as redes governamentais, que sdo normalmente
mais seguras.*?°

Como observado em um relatdrio recente, a espionagem
cibernética representa a ameaca mais avancada para o setor
privado e é realizada por umavariedade de razoes; “embora seja
geralmente associada ao roubo de propriedade intelectual, a
espionagem cibernética também pode incluir o roubo de outras
informacdes comercialmente sensiveis, tais como estratégias
de negociagio da empresa ou planos de negdcios.” ="

3.2.4.3. Armazenamento de dados eletrénicos governamentais
no exterior

A mudanca para solugdes de governo eletronico da origem
aos mesmos tipos de problemas de seguranca cibernética que
surgem no comércio eletronico. Mas se o provedor de um site
de comércio eletronico pode sofrer financeiramente, se o site
se tornar indisponivel, a interrupc¢éo de solucdes de governo
eletronico pode paralisar a sociedade.

Isso coloca requisitos de seguranca cibernética particular-
mente elevados nas solucdes de administracio publica on-li-
ne. Além disso, as solu¢des de governo eletronico devem ser
estruturadas de forma suficientemente robusta para permitir
que um governo continue operando em estado de emergéncia,
incluindo durante uma invasio de uma poténcia estrangeira.

Por exemplo, a Estonia — que foi pioneira no dominio do go-
verno eletronico — afirmou que para “apoiar aindependéncia
‘digital’ da Estonia e o funcionamento ininterrupto dos servi-
cos publicos de TI em estado de emergéncia existe um plano de
longo prazo para estabelecer embaixadas fora da Estonia em
paises estrangeiros amigaveis”.**

Estonia e Luxemburgo chegaram a um acordo, segundo o
qual Luxemburgo acolherda uma “embaixada de dados” da Est6-
nia, que terd amesma protecdo e imunidade que as embaixadas
tradicionais.*®?

E provavel que este tipo de acordo se torne mais comum,
dando origem a consideracdes jurisdicionais complexas.
Em caso de litigios, por exemplo, os dados armazenados no
exterior podem ser objeto de acdes jurisdicionais do estado
de acolhimento.
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No entanto, o acordo é um exemplo interessante de “extra-
territorialidade reversa”; Luxemburgo cede certos direitos que,
de outra forma, deteria sobre o territério em que se constrdi a
“embaixada de dados”.

3.3.Economia
No contexto econémico, a aplicagdo transfronteirica de direitos de

propriedade intelectual territorialmente baseados, tributacdo e
tecnologias emergentes como a Internet das Coisas e blockchain. No

contexto da expressdo e da seguranga, como discutido acima, o papel
dos intermedidrios da Internet estd sendo reexaminado. De fato, no que
diz respeito a economia, parece haver uma mudanga mais profunda nas
atitudes em relagdo as plataformas de Internet.

Emboranem sempre tenha sido o caso, as atividades econo-
micas sdo agora uma parte natural e importante do ambiente
on-line. Por exemplo, estima-se que pelo menos metade de todo
o comércio de servigos é fornecido através da Internet;**° e o
Férum Econdmico Mundial estimou que o valor econémico
global da transformacéao digital para empresas e sociedade
excedera 100 trilhdes de ddlares americanos até 2025.4%* Na
verdade, mesmo quando oferecido livre de encargos moneta-
rios, amaioria dos usos e atividades on-line sdo comerciais, em
grande medida devido 4 “economia de dados”.

O significado da dimensio econdmica da Internet continu-
ara aumentando nos préximos anos, gracas ao que foi deno-
minado Industria 4.0. Isto é: “a proxima fase na digitalizacéo
do setor manufatureiro, impulsionada por quatro rupturas: o
surpreendente aumento dos volumes de dados, do poder com-
putacional e da conectividade, especialmente novas redes de
areas alargadas e baixa poténcia; o surgimento de capacidades
analiticas e de inteligéncia empresarial; novas formas de inter-
faces entre homens e maquinas, como interfaces sensiveis ao
toque e sistemas de realidade aumentada; e aprimoramento da
transferéncia de instrucdes digitais para o mundo fisico, como
robdtica avancada e impresséo 3D.”*?°

Adigitalizacdo da economia — através do acesso auma Inter-
net aberta e da constante evolugéo tecnolégica — é uma forca
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motriz parao crescimento. Permite que as empresas, em especial
as PME, concorram na cena mundial e criem novas oportunida-
des para desenvolver, encomendar, produzir, comercializar ou
entregar seus produtos e servicos.

Noentanto, acapacidade de alcancar clientes em todo o mundo
em um ritmo mais rapido e aum custo mais baixo do que nunca
continua dependendo de um ambiente regulatério gerenciavel.

Varios especialistas entrevistados e consultados enfatizaram
que o cumprimento de leis muitas vezes complexas de varias
fontes exige um grau de sofisticacdo juridica que esta muitas
vezes fora do alcance das PME.

No entanto, a capacidade de alcangar clientes em todo o

“ mundo em um ritmo mais rapido e aum custo mais baixo do
que nunca continua dependendo de um ambiente regula-
torio gerenciavel.

Os especialistas citaram como exemplos especificos a com-
plexidade daregulamentacio daprotecdo da privacidade e dos
consumidores e as implicacdes fiscais. Verificou-se igualmen-
te que as start-ups estio expostas a carga regulamentar numa
fase em que sdo menos capazes de suportar tal carga. Para criar
uma base de usuarios, as novas empresas geralmente devem
comecar distribuindo seus servigos, antes de construir uma
base de usuarios comprovada para garantir a receita através
de anuncios. No entanto, o custo para garantir a conformida-
de regulatéria é incorrido desde o inicio — na verdade, mesmo
antes do lancamento do servigo.

Os especialistas também observaram que as PME nio fazem
muitas vezes parte das discussoes regulatorias, que se concen-
tram em grande parte nos gigantes da Internet. Simultaneamen-
te,alguns especialistas salientaram que, em comparacio com os
grandes atores da Internet, as PME estdo mais bem colocadas
paraignorar as reivindicacdes de jurisdicio de Estados distan-
tes, umavez que podem mais facilmente evitar colocar pessoas
ebens ao alcance dos poderes de execucdo desses Estados.
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OS DESAFIOS JURIDICOS TRANSFRONTEIRICOS
NA INTERNET CONSTITUEM UM OBSTACULO
SIGNIFICATIVO PARA AS PEQUENAS E MEDIAS
EMPRESAS (PME)

69% dos especialistas consultados “concordaram”, ou“concordaram fortemente”, que
acomplexidade dos desafios juridicos transfronteiricos na Internet constitui uma barreira
significativa para as PME entrarem na economia digital global. 21% “ndo concordaram
nem discordaram” e apenas 10% “discordaram” ou “discordaram fortemente”.

Estes nimeros foram, em grande medida, coerentes entre as
diferentes regioes e grupos de atores. Alguns, no entanto, afir-
maram que a complexidade dos desafios juridicos transfrontei-
ricosna Internet ndo constitui tanto umabarreiraparaas PME
entraremnaeconomiadigital global, quanto é umabarreira para
as PME que procuram o crescimento da economia digital global.

O comércio transfronteirico na Internet também tem o po-
“ tencial de ser um equalizador entre o mundo desenvolvido

e o mundo em desenvolvimento.

O comércio transfronteirico na Internet também tem o poten-
cial de serum equalizador entre o mundo desenvolvido e o mundo
em desenvolvimento, uma vez que permite aos paises em desen-
volvimento contornar alguns dos passos pelos quais os paises de-
senvolvidos tiveram de passar. No entanto, enquanto as vantagens
potenciais sdo grandes, também o sdo alguns dos obstaculos.

OS DESAFIOS JURIDICOS TRANSFRONTEIRICOS NA
INTERNET CONSTITUEM UM OBSTACULO SIGNIFICATIVO
PARA OS PAISES EM DESENVOLVIMENTO

Durante a pesquisa, 54% dos especialistas pesquisados concordaram, ou “con-
cordaram fortemente”, que a complexidade dos desafios juridicos transfronteiricos
na Internet constitui uma barreira significativa para os paises em desenvolvimento
entrarem na economia digital global. 37,5% “ndo concordaram nem discordaram”, e
apenas 8,5% “discordaram”, ou “discordaram fortemente”, que a complexidade dos
desafiosjuridicos transfronteiricos na Internet constitui uma barreira significativa para
os paises em desenvolvimento entrarem na economia digital global.
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Um especialista consultado observou que o receio das dificulda-
desjuridicas associadas a atividade transfronteiricana Internet
dissuade as pessoas nos paises em desenvolvimento de se envolve-
rem em tais atividades. Além disso, um especialista entrevistado
observou que a principal dificuldade enfrentada pelos paises em
desenvolvimento é o ritmo significativamente mais rapido em que
aInternet evoluihoje, em comparacio com o passado. O ritmo de
mudancano ambiente regulatério e sua crescente complexidade
- devido, em grande parte, ao aumento do apetite e da extraterri-
torialidade regulatdrias - também esta aumentando.

No entanto, a pesquisa também revelou uma diferenca acen-
tuadade atitudes entre especialistas pesquisados de diferentes
regioes. Tanto os especialistas consultados quanto os entrevis-
tados enfatizaram que a pobreza, os niveis de habilidade, o anal-
fabetismo, as barreiras linguisticas, a instabilidade politica, a
falta de investidores e infraestruturas de ma qualidade das TIC
sdo preocupacdes maiores em regides como Africae algumas
partes da América Latina, do que os desafios legais transfron-
teiricos. Especialistas entrevistados e consultados também
observaram que grande parte da atividade on-line nos paises
em desenvolvimento € de natureza local e, portanto, enfrenta
com menos frequéncia a complexidade dos desafios juridicos
transfronteiricos naInternet. Os especialistas também levan-
taram a questio de que os paises em desenvolvimento muitas
vezes nio fazem parte, e nem sequer tém conhecimento, dos
acordos e outros desenvolvimentos regulatdrios discutidos ou
concluidos entre os paises. Especialistas observaram que os
paises em desenvolvimento enfrentam dificuldades ao tentar
aplicar suas leis de forma extraterritorial que afeta paises em
desenvolvimento, incluindo empresas e pessoas em paises em
desenvolvimento. H4d também uma percepcio de que, em com-
paracdo com os paises desenvolvidos, os paises em desenvol-
vimento tém menos influéncia nas abordagens tomadas pelos
principais atores da Internet. Este sentimento de desempode-
ramento é uma tendéncia clara e, indiscutivelmente, pressiona
os paises em desenvolvimento a escolherem entre abordagens
existentes e parcialmente concorrentes (por exemplo, entre
uma “abordagem ocidental” que promove valores democrati-
cos e uma abordagem chinesa de “soberania digital”),emvez de
terem a oportunidade de desenvolver suas proprias abordagens.
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Em conjunto, isto sugere que, embora a complexidade dos
desafios juridicos transfronteiricos na Internet seja uma bar-
reiraimportante paraos paises em desenvolvimento entrarem
na economia digital global, é apenas uma das varias — e talvez
nfo a mais aguda. No entanto, ndo ha duvida de que, uma vez
enfrentados os desafios mais prementes, o impacto total dos de-
safios juridicos transfronteiricos serd inevitavelmente sentido,
amenos que possam ser atenuados antecipadamente.

Para além do que é discutido a seguir, devem
ser assinaladas numerosas outras iniciativas
e avangos:

Em julho de 2019, a Conferéncia da Haia
de Direito Internacional Privado concluiu a sua
Convengéo sobre o Reconhecimento e Execu-
¢do de DecisGes Estrangeiras em Matéria Civil
ou Comercial (Projeto Julgamentos).*?°* Embora
seja demasiado cedo para avaliar as suas impli-
cacles, este é claramente um instrumento de
enorme potencial. Além disso, os Principios de
2015 da Conferéncia de Haia sobre a Escolha

f
|

do Direito nos Contratos Comerciais Internacio-
nais*®’ e a Convengao de 2005 sobre os Acor-
dos de Escolha do Foro“®® s&o de relevancia
direta para o comércio on-line.

A APEC lancou um projeto destinado a iden-
tificar tendéncias globais no comércio digital,
bem como oportunidades e desafios para per-
mitir que as PME aproveitem e se beneficiem
do comércio digital. O projeto fara igualmente
recomendagdes a APEC sobre como ajudar as
PME a tirar partido das oportunidades propor-
cionadas pelo comércio digital**® e um relatorio
foi publicado em junho de 2019.#4°

Emjulho de 2018, o Secretario-Geral da ONU
convocou um Painel de Alto Nivel sobre Coope-
ragdo Digital. O resultado sera um relatério que
visa a sensibilizar para o impacto das tecnologias
digitais na economia e na sociedade e apresentar
propostas de melhoria da cooperagdo.***

A Conferéncia das Nagdes Unidas sobre
Comeércio e Desenvolvimento (CNUCED) de-
monstrou que 145 paises (dos quais 104 s&o
classificados como economias em desenvolvi-
mento ou em transig&o) adotaram leis de transa-
cGes eletrénicas que reconhecem a equivaléncia
juridica entre as formas de interc&mbio em papel
e eletrbnica.**?



O Férum Econdmico Mundial esta buscan-
do diversos projetos, como sua Iniciativa de
Transformag&o Digital, que visa fornecer uma
base de evidéncias e uma linguagem comum
para a colaborag&o publico-privada focada em
assegurar que os beneficios da transformacgao
digital sejam compartilhados de forma justa e
ampla.**® O Trade Project apoia o desenvolvi-
mento de quadros politicos que maximizam os
beneficios do comércio digital e dos fluxos de
dados.*** Em 2017, o Férum Econémico Mun-
dial publicou um livro branco intitulado “Making
Deals in Cyberspace: What's the problem?” (“Es-
tabelecendo Acordos no Ciberespaco: qual € o
problema?”), que visa a construir o conhecimen-
to dasregras atuais de transagdes e assinaturas
eletrénicas.**® Esse documento concluiu que:
“"Embora muitos paises ja tenham leis de refe-
réncia em matéria de transagdes eletrbnicas|...]
divergéncias nos detalhes sdo manifestas e nem
sempre abordam aspectos transfronteirigos.”

Nareunigdo do G20 em Dusseldorf, Alemanha,
em 2017, os ministros responséaveis pela eco-
nomia digital emitiram a Declarag&o Ministerial
sobre a Economia Digital do G20 (ou a Declara-
¢ao de Dusseldorf), que inclui um Roteiro para
a Digitalizagao que estabelece politicas para a
economia digital e as Prioridades do G20 sobre
Comércio Digital.

Em 2017, a OCDE divulgou seu relatério bie-
nal sobre desafios emergentes e oportunidades
para a economia digital: a Perspectiva sobre a
Economia Digital da OCDE de 2017.4“* AOCDE
também criou um Grupo Consultivo para a Me-
digdo do PIB em uma economia digitalizada.

O Férum Econdémico Mundial também esta
envolvido em uma iniciativa conjunta para Habi-
litar o Comércio Eletrénico com a Organizagao
Mundial do Comércio e a Plataforma de Co-
mércio Eletronico Mundial. A iniciativa visa a
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incentivar discussdes de alto nivel sobre aforma
como as politicas de comércio eletrénico podem
beneficiar as PME.

OFérum Global de Expertise Cibernéticacon-
sidera o que paises, organizagdes internacionais e
empresas privadas podem fazer para compartilhar
as melhores praticas e iniciativas sobre capacita-
¢Oes cibernéticas.*°* A Unido Internacional de
Telecomunicagdes (UIT) também considerou a
capacitagdo para a economia digital.

A Organizag¢&o Mundial do Comércio (OMC)

se envolve com a economia digital em diversos
angulos. Ja em 1998, a OMC reconheceu que
o comércio eletronico global estava crescendo
e criando novas oportunidades para o comércio
e respondeu adotando sua Declaragao sobre o
Comércio Eletronico Global.
iniciativas também podem ser observadas.
A Declaragéo de Doha endossou o trabalho ja
realizado em matéria de comércio eletrénico
e encarregou o Conselho Geral de considerar
as disposic¢des institucionais mais adequadas
para o tratamento do programa de trabalho e
de informar sobre os progressos realizados na
Quinta Conferéncia Ministerial.

Varias outras

Desde meados da década de 1990, a Co-
missi@o das NagGes Unidas para o Direito
do Comércio Internacional (UNCITRAL) vem
trabalhando para aumentar a uniformidade das
leis que regem as transagdes eletrbnicas, as
assinaturas e a autenticagao digital. Suas prin-
cipais realizagGes s3o: (1) Lei Modelo da UN-
CITRAL sobre o Comércio Eletronico (MLEC)
(1996), (2) Lei Modelo da UNCITRAL sobre As-
sinaturas Eletrénicas (MLES) (2001), (3) Con-
vengdo das Nagdes Unidas sobre a Utilizagdo
de ComunicagGes Eletrénicas em Contratos
Internacionais (ECC) (2005) e (4) Lei Modelo
da UNCITRAL sobre Registros Eletronicos
Transferiveis (MLETR) (2017).



3.3.1. Propriedade intelectual

Varios desafios juridicos transfronteiricos na Internet rela-
cionam-se com questdes de propriedade intelectual. Um estudo
de 2013 realizado pelo Fordham Center on Law and Information
Policy constatou que amaioria dos casos de jurisdicdo da Inter-
net nos EUA se centrava em disputas relativas a propriedade
intelectual. Desses casos, 43% referiam-se a marcas registra-
das, 20% a direitos autorais e 9% a patentes.*°°

O dominio da propriedade intelectual provocou muitos dos
primeiros casos de jurisdicdo na Internet, incluindo o conhe-
cido caso Zippo,*°’ no qual o Tribunal concebeu o famoso teste
de “escala mével” (ver Capitulo 2.2.5), e as questdes de pro-
priedade intelectual transfronteirica atualmente continuam
gerando desafios. Estes desafios dizem respeito, por exemplo,
aos obstdculos a aplicacdo efetiva dos direitos de propriedade
intelectual, ao equilibrio desses direitos com outros direitos
(por exemplo, privacidade de dados e liberdade de expressio)
e a esfera de jurisdicdo, tais como as que foram submetidas a
Suprema Corte do Canada no Caso Equustek.*>®

Nesse caso, o tribunal reafirmou aliminar de um juiz da Co-
limbia Britanica forcando o Google aremover os resultados da
pesquisa globalmente, em vez de apenas dentro do territorio
canadense,*°° mas a disputa continuou muito além da deci-
sdo do Supremo Tribunal do Canada, proferida em junho de
2017.6° Em abril de 2018, o Supremo Tribunal da Colimbia
Britanica, Canada, emitiu uma decisdo negando o pedido do
Google para alterar uma liminar exigindo que ele removesse
os resultados dos motores de busca globalmente no processo
Equustek.*®* Além disso, o papel dos intermediarios da Inter-
netnaprevencao, detecco, investigacio e tomada de medidas
legais em resposta as infracdes a propriedade intelectual ga-
nharam uma atencio consideravel — para além das questdes
relativas a sua responsabilidade. Na verdade, existem varios
exemplos recentes sobre essas questdes, incluindo a decisao
do Tribunal Federal de Justica da Alemanha, em setembro de
2018, de enviar um processo ao TJUE para saber se o YouTube
pode ser responsabilizado por hospedar videos que infrinjam
direitos autorais.*%?

Em algumas jurisdicdes, os tribunais determinaram que
os provedores nio sdo responsaveis por violar conteido. Por
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exemplo, o Supremo Tribunal Suico decidiu recentemente
que os provedores de servi¢cos de Internet nfo poderiam ser
obrigados a bloquear sites que incluem filmes que infrinjam
direitos autorais.*®® Além disso, o Tribunal de Apelagdes
austriaco anulou uma decisdo anterior para declarar que o
YouTube nio é responsavel por material infrator de direitos
autorais, alegando que o YouTube nio tem um “papel ativo”
na violagio de direitos autorais.*®* Em outras jurisdi¢des, os
tribunais consideraram plataformas de compartilhamento de
video (na Italia) e organizacdes de midia (na Australia) como
responsaveis pelo conteudo carregado pelos usudrios.*®° Os
tribunaisindianos descobriram que a questao de saber se uma
plataforma de comércio eletronico é um “intermediario” (e,
por conseguinte, protegido por disposicdes de “porto seguro”
(“safe harbor”) nalegislacdo indiana) depende do fato de estes
desempenharem apenas um papel inativo ou passivo no pro-
cesso de comercializacio e venda. No caso Christian Loubou-
tin SAS vs Nakul Bajaj e Ors,*%° a plataforma foi considerada
responsavel, como tinha um papel ativo na comercializacdo e
venda de produtos infratores.*®”

Outra iniciativa diz respeito a propostas de alteracdes a lei
de direitos autorais da Russia, que permitiriam aos titulares de
direitos solicitar aos servidores web que bloqueiem sites com
material pirateado sem um pedido judicial se ndo houver res-
postaapedidos de retirada.*®® A frequéncia com que as questoes
de jurisdicio da Internet surgem no contexto da propriedade
intelectual pode nio ser surpreendente, dado o contraste entre
anaturezafortemente territorial dos direitos de propriedade in-
telectual, porumlado, e anatureza global da Internet, por outro.

Conforme apontado por um especialista consultado, os direi-
tos de marca sio determinados e limitados por cada jurisdicéo,
o que estabelece, dentro de seus proprios limites territoriais, os
pré-requisitos para protecio de marcas e as normas de infracio
e defesa, como quando uma marca nfo pode ser abase para ex-
cluir outras de usa-la, por exemplo, como funcional, uso justo
ou genérico. Uma marca registrada pode, portanto, ser valida
oufamosa em uma jurisdicio, mas nio em outra.

Permitir que uma jurisdicio determine a aplicabilidade glo-
bal de umamarca comercial esta, portanto, em contradicio com
abase territorial dos direitos de marca comercial.
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Ao mesmo tempo, observa-se que os direitos de propriedade
intelectual “ndo podem estar vinculados a um territorio fisico
e geografico preciso, mas sim a fendmenos sociais e univer-
sais.”*%9 E que “o risco de apropriac¢io indevida transnacional
de DPI levanta uma série de questdes sobre como proteger es-
ses direitos universalmente, expondo o principio territorial a

davidas crescentes.

Neste contexto, ha que assinalar varias ini-
ciativas:

A Diretiva da UE sobre Direitos de Autor no
Mercado Unico Digital*’* (Diretiva de Direitos de
Autor da UE 2018) foi adotada pelo Parlamento
Europeu em margo de 201977 e foi concebida
para atualizar as leis de direitos autorais para
o ambiente digital. O artigo 13 da diretiva pro-
posta exige, de forma controversa, que sitios
da Web como YouTube, Google e Facebook to-
mem medidas “adequadas e proporcionais” para
impedir que os usuarios publiguem contetidos
n3o autorizados de direitos de autor (conhecida
como medida de filtragem ou, por alguns criti-
cos, proibicdo de memes). No que diz respeito a
UE, deve igualmente ser dada atengo a Diretiva
relativa a aplicagdo dos direitos de propriedade
intelectual (“IPRED"), tais como direitos de autor
e direitos conexos, marcas, desenhos ou mode-
los ou patentes, adotada em abril de 200447“e
avaliadaem 2017.47

2470

Emmaiode 2016, o Escritdrio de Proprieda-
de Intelectual do Reino Unido publicou o policy
paper “Protecting creativity, supporting innova-
tion: IP enforcement 2020".47°

Em 2010, a Associagdo Internacional de Di-
reito criou um Comité de Propriedade Intelectual
e Direito Internacional Privado. Os trabalhos do
Comité estdo em andamento.

Numerosas instituicées, como o Centro de
Estudos Internacionais de Propriedade Intelec-
tual (CEIPI) da Universidade de Estrasburgo,
fornecem comentarios pormenorizados sobre
a proxima reforma nessa area.*’®

A conhecida Politica Uniforme para Resolugéo
de Disputas sobre nomes de dominio (UDRP) da
ICANN, adotada em todos os gTLDs por registra-
dores credenciados pela ICANN, é uma ferramen-
tade longa data pararesolver disputas de proprie-
dade intelectual na esfera de nomes de dominio
(como cybersquatting [ciberocupagao]) .*7”

3.3.1.1. Aquisi¢3o transfronteirica agressiva de propriedade

intelectual

Umavez que a propriedade intelectual é uma das principais

salvaguardas para proteger a inovacéo, ndo é surpreendente
que surja uma concorréncia feroz a sua volta. Nesse contexto,
existe uma clara dimenséo transfronteirica, uma vez que os
diferentes Estados competem para obter vantagens orienta-
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das para a inovagdo a medida que o mundo se dirige para uma
eradaIndustria4.0. Em poucas palavras, as reivindicactes de
jurisdicdo facilitam o controle sobre a propriedade intelectual,
0 que, por sua vez, permite o controle sobre a inovacao, poten-
cialmente levando a vantagens econOmicas, sociais e militares.

Grande parte do atual debate neste dominio tem-se centra-
do narelacdo entre os EUA e a China. Em 2015, o Presidente
Obamareuniu-se com o Presidente chinés Xi Jinping e chegou
aum acordo sobre uma série de questdes. Entre outras coisas,
os dois paises concordaram que “nenhum governo do pais con-
duzira ou apoiara conscientemente o roubo de propriedade in-
telectual,incluindo segredos comerciais ou outras informacoes
comerciais confidenciais, com aintencio de oferecer vantagens
competitivas a empresas ou setores comerciais. ”*’® No entanto,
os EUA continuam preocupados com o fato de a China facilitar
injustamente a aquisicdo sistematica de empresas americanas
por empresas chinesas, a fim de obter direitos de propriedade
intelectual de ponta. Além disso, os EUA afirmam que a Chi-
na pratica e apoia a pirataria com o objetivo de obter acesso
ainformacGes comerciais sensiveis e segredos comerciais das
empresas americanas.*’®

Em poucas palavras, asreivindicagGes de jurisdi¢ao facilitam

“ ocontrole sobre apropriedade intelectual, o que, por suavez,
permite o controle sobre ainovagao, potencialmente levando
avantagens econdmicas, sociais e militares.

Os EUA também apontaram como “a China usarestri¢des de
propriedade estrangeira, tais como requisitos de joint venture e
limitacdes de capital estrangeiro, e varios processos adminis-
trativos de revisdo e licenciamento, para exigir ou pressionar a
transferéncia de tecnologia de empresas norte-americanas.”*&°
Preocupacdes semelhantes sobre o comportamento da China
foram levantadas, por exemplo, na Australia, Nova Zelandia,
Japdo, Canadé e na UE.*®! As preocupacdes sobre a aquisi¢do
agressiva da propriedade intelectual por parte da China fazem
parte de um quadro mais amplo — aquele em que varios Estados
lutam por vantagens através da superioridade tecnoldgica. A
gravidade destasituacdo ndo deve ser subestimada, umavez que
o risco de escalada é bvio. A medida que os Estados maiores
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buscam a superioridade tecnoldgica, existe um risco ébvio de
que os Estados menores e os Estados em desenvolvimento, em
particular, sejam utilizados como pedes neste jogo de apostas
altas. Existe também o risco de que os Estados menores e em
desenvolvimento possam ter sua autonomialimitada de modo a
impedir que esses Estados formulem livremente suas proprias
estratégias de Internet.

3.3.1.2. Direitos autorais usados para restringir o discurso com
efeitos transfronteirigcos

Em 18 de setembro de 2018, o Governo do Japdo apresentou
um projeto de relatdrio defendendo a legislacdo que permitiria
que sites fossem bloqueados por oferecerem acesso a contetdo
infrator de direitos autorais.

A proposta, que surgiu depois que o governo pediu aos ISPs
que bloqueassem voluntariamente sites mediante aviso pré-
vio em abril de 2018, é controversa e tem sido descrita como
contraria as salvaguardas constitucionais de liberdade de ex-
pressio.*8?

Os planos controversos do Japao para alterar as leis de direi-
tos autorais para criminalizar o download néo licenciado de
todo o conteudo protegido por direitos autorais foram aban-
donados em marco de 2019.%%7

Este é apenas um exemplo do potencial de confrontos entre o
cumprimento dos direitos de autor e aliberdade de expressao.
Como um especialista entrevistado observou, existem inimeros
exemplos deleis de direitos autorais sendo usadas como ferramenta
pararestringir contetdo protegido pela liberdade de expresséo.

O complexo caso Garcia dos EUA é um exemplo explicito
disso. Neste caso, uma atriz de um papel menor em um filme
procurouimpedir a publicacdo, no YouTube, de outro filme que
incorporou suas cenas. Ao nio conseguir aremocéo do contetido
por outros motivos, a atrizbuscou, e inicialmente conseguiu, a
remocao global baseada em seus supostos direitos de proprie-
dade intelectual por sua atuagdo.*®* Os tribunais que trataram
do caso nunca consideraram a dimenséo transnacional do caso,
porém, a decisio foi posteriormente anulada por motivos rela-
cionados aos direitos autorais.

Outro exemplo com implicacdes potenciais de liberdade de
expressio é uma proposta da FairPlay Canada para estabelecer
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uma organizacio sem fins lucrativos que identifique sites que se
envolvam em pirataria de direitos autorais e exija que os ISPs blo-
queiem o acesso a esses sites. A Comissdo Canadense de Radio,
Televisao e Telecomunicacgdes rejeitou a proposta em outubro de
2018. 485 Como alguns especialistas entrevistados ressaltaram, a
lei de direitos autorais ndo é globalmente uniforme. Assim, quan-
do aleide direitos autorais é usada como base para aremocéo de
contetdos globalmente, o contetido legal em alguns paises pode
ser removido onde a remog&o néo é permitida por lei.

Alguns especialistas entrevistados descreveram as contro-
versas revisdes da Diretiva de Direitos de Autor da UE como
conferindo poder expandido aos detentores de direitos de
autor, o que poderia ser abusado para limitar a liberdade de
expressio. Neste contexto, podem ser assinalados os impactos
das medidas de filtragem constantes do artigo 13 do projeto de
Diretiva de Direitos de Autor da UE de 2018. Outro exemplo
é encontrado no Regulamento de Comunicacdes Eletronicas
e Postais (Contetido Online) 2018 da Tanzénia, que regula o
contetdo publicado online com acusagdes por ndo remover
conteudo e impde multas para blogueiros e midia online. Al-
guns especialistas entrevistados também disseram que aleide
direitos autorais poderia ser usada para suprimir o desenvol-
vimento tecnoldgico e aliberdade de associagéo.

3.3.1.3. Evolugao do WHOIS e seu uso por associagGes policiais e
de direitos autorais

O sistema WHOIS — supervisionado pela Corporacio da In-
ternet para Atribuicdo de Nomes e Numeros (ICANN) — permite
que os usuarios identifiquem o proprietario registrado de qual-
quer dominio. Como tal, tem sido uma ferramenta valiosa para
umavasta gama de atores, incluindo associa¢des de execucio da
lei e de direitos de autor - e, infelizmente, golpistas e spammers.

Mas asinformacdes disponiveis no sistema WHOIS mudaram
recentemente devido aos requisitos descritos no GDPR da UE,
com os registradores ocultando informacdes pessoais através
de seu sistema automatizado.
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FIGURA1
PESQUISA WHOIS DO DOMINIO RESEARCHGATE.NET EM JANEIRO DE 2019

Raw Whois Data

Domain Name: RESEARCHGATE.NET

Registry Domain ID: 1398585619 DOMAIN NET-VRSN

Registrar WHOIS Server: whois.meshdigital.com

Registrar URL: http://www.domainbox.com

Updated Date: 2019-02-07T00:00:00Z

Creation Date: 2008-02-08T00:00:00Z

Registrar Registration Expiration Date: 2020-02-08T00:00:00Z

Registrar: MESH DIGITAL LIMITED

Registrar IANA ID: 1398

Registrar Abuse Contact Email: support@domainbox.com

Registrar Abuse Contact Phone: +1.8779778899

Reseller: DomainFactory GmbH

Domain Status: clientDeleteProhibited https://icann.org/epp#clientDeleteProl
Domain Status: clientUpdateProhibited https://icann.org/epp#clientUpdateProt
Domain S5tatus: clientTransferProhibited https://icann.org/epp#clientTransfer
Registry Registrant ID: REDACTED FOR PRIVACY

Registrant Name: REDACTED FOR PRIVACY

Registrant Organization:

Registrant Street: REDACTED FOR PRIVACY

Registrant City: REDACTED FOR PRIVACY

Registrant State/Province:

Registrant Postal Code: REDACTED FOR PRIVACY

Registrant Country: DE

Registrant Phone: REDACTED FOR PRIVACY

Registrant Phone Ext: REDACTED FOR PRIVACY

Registrant Fax: REDACTED FOR PRIVACY

Tal fato terd impacto na aplicacédo dos direitos de proprie-
dade intelectual, nomeadamente nos casos em que um titular
de direitos procura tomar medidas contra sites que oferecem
conteudos ou mercadorias ilicitas. No entanto, também foi
sugerido que o sistema WHOIS é de uso limitado na busca de
violacdes de direitos autorais. Isso se deve, em parte, ao fato nio
s6 de que grande parte dainformacéo no sistema é imprecisa,
mas também porque aferramenta IP WHOIS, que mostraquem
possui ou controla um endereco IP especifico, geralmente é
mais util para essa tarefa.

Estasituacdo pde em evidéncia ainterpenetracio dos tréscam-
pos de enfoque neste Relatdrio: expressio, economia e seguranca.

Aqui, uma decisio sobre privacidade de dados (expressio)
em uma regido tem consequéncias inesperadas tanto para a
economia como para a seguranca em escala global. Este é um
lembrete util danecessidade de coordenacio, cooperacéo e re-
dacdo juridica cuidadosa.
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3.3.2. Comércio eletronico, direito concorrencial, restrigdes de
comercializagdo e defesa do consumidor

O comércio eletrénico (e-commerce) assume diferentes for-
mas, com uma distin¢éo classica entre transacdes entre empre-
sas (B2B), transacdes entre empresas e consumidores (B2C)
e transacdes entre consumidores (C2C). Ha uma tendéncia
emergente de reguladores e legisladores adotarem atitudes mais
duras em relacéio as plataformas de Internet quando se trata de
protecédo do consumidor. Ha também indicios de que escolha
das empresas de Internet quanto ao foro e clausulas legais a
serem impostas aos seus usuarios nio estao sendo cumpridas.
Em conjunto, estas duas tendéncias podem ter um impacto sig-
nificativo nos proximos anos.

Um tema subjacente e recorrente no comércio eletronico
transfronteirico é a necessidade de equilibrar a previsibilida-
de e a flexibilidade. A previsibilidade - por exemplo, na forma
de leis aplicaveis e no &mbito geografico da jurisdicéo - € ne-
cessaria para que as empresas se envolvam com confian¢a no
comércio eletrdnico.

Isto é particularmente verdadeiro, dado que o comércio ele-
tronico é caracterizado por mercados globais e leis locais.

Hatambémindicios de que escolha das empresas de Internet
quanto ao foro e clausulaslegais a seremimpostas aos seus
usuarios ndo estdo sendo cumpridas.

Ao mesmo tempo, as partes que normalmente efetuam
transacOes a partir de uma posicio relativamente mais fraca,
como é o caso dos consumidores, podem exigir um elevado
grau de flexibilidade para que a lei tenha em conta os seus
interesses, em detrimento das previsiveis escolhas de clau-
sulas judiciais e de direito por parte das empresas. Em alguns
sistemas juridicos, os consumidores podem invocar a lei e
a jurisdicdo do seu pais de origem nas suas relac¢des trans-
fronteiricas com as empresas, desde que sejam respeitados
determinados critérios.*®°

No entanto, este grau de protecdo dos consumidores conti-
nua sendo raro, embora as leis de protecdo aos consumidores
sejam relativamente comuns. Um estudo da Conferéncia das
Nagdes Unidas sobre Comércio e Desenvolvimento (UNCTAD)
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mostrou que 97 dos 125 paises para os quais era possivel acessar
dados haviam adotado legislacio de protecdo ao consumidor
relacionada ao comércio eletrénico.*®” Destes, 61 foram classi-
ficados como economias em desenvolvimento ou em transigio.
No entanto, o mesmo estudo mostrou que néo era possivel ob-
ter dados para mais 67 paises, significando que a protecéo dos
consumidores on-line nesses paises nio esta sendo plenamen-
te considerada. A incidéncia das leis de defesa do consumidor
mostrou-se particularmente baixa na Africa.

A Rede Internacional de Controle e Protecio dos Consumi-
dores publicou uma carta aberta as empresas da economia digi-
tal sobre aimportancia danormalizacio de termos e condicdes
para os consumidores.*8®

3.3.2.1. Atitude mais rigida emrelac@o as plataformas da
Internet no campo do comércio eletrdnico e da concorréncia
Como amaioriadas plataformas da Internet estabaseadanos
EUA, qualquer acdo contra essas plataformas em outras par-
tes do mundo d4 origem a consideragdes jurisdicionais poten-
cialmente complexas. E importante ressaltar que as principais
plataformas da Internet adotaram diferentes estruturas socie-
tarias, o que significa que os fundamentos jurisdicionais que
podem ser invocados em um cenario podem néo ser suficientes
paraestabelecer jurisdi¢do em outro cendrio. Os pontos de an-
coragem jurisdicional disponiveis também variam em funcéo
daareado direito material em questio. Durante muito tempo,
as discussoes sobre aregulacio das plataformas digitais foram
predominantemente preocupadas com a garantia de que esses
atores fossem dotados de protec¢do suficiente para alcancar seu
potencial e florescer. Hoje, ha sinais claros de que a atitude em
relacdo as plataformas de Internet esta endurecendo, tanto nos
paisesindustrializados quanto nos paises em desenvolvimento.
No contexto das restri¢cdes de comercializacdo e da defesa do
consumidor, por exemplo, tal atitude é claramente visivel na
pesquisada Comissdo Australiana para Concorréncia e Consu-
midor (ACCC, nasigla em inglés) sobre plataformas digitais.*&°
Outro exemplo € a Diretiva de Direitos Autorais da UE de
2018, que impde maiores responsabilidades em determinadas
plataformas digitais para impedir que os usuarios publiquem
conteudo protegido por direitos autorais. Além disso, a Coa-
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lizdo Dindmica sobre Responsabilidade de Plataforma do F6-
rum de Governanca da Internet da ONU estd trabalhando para
produzir modelos de clausulas contratuais para plataformas da
Internet, com o objetivo final de proteger os direitos humanos
dos usudrios e aumentar aresponsabilidade da plataforma.*°°

Outro exemplo dessa atitude endurecedora foi destacado em
1° de agosto de 2017, quando o vice-ministro de Transportes
e Comunicac¢des da Tanzania afirmou que o pais deveria “se
proteger contra o mau uso” de plataformas como Facebook,
Twitter e Instagram, “para garantir que, enquanto uma pes-
soa é livre para dizer qualquer coisa, ha mecanismos parares-
ponsabiliza-la pelo que diz”.*°* Em sua declaragéo, o ministro
contrastou aideia americanadeliberdade de expressao on-line
ilimitada com a forma como a Chinaregulou a Internet, o que
inclui bloquear as plataformas de midia social americanas e
“substitui-las por sites desenvolvidos internamente que sdo
seguros, construtivos e populares”.“2 Qutrainiciativa gover-
namental é a emissio pelo governo francés de um relatério
de missdo interina, em maio de 2019, sobre a criacdo de uma
estruturafrancesa paratornar as plataformas de midia social
mais responsaveis.*°3

Outro exemplo pode ser visto na acdo judicial de dezembro
de 2018 movida pelo Procurador Geral dos EUA contra o Face-
book por néo proteger os dados pessoais de seus clientes e por
permitir que aempresade dados politicos Cambridge Analytica
acessasse 0s dados pessoais dos usuarios.*** Em julho de 2019,
a Comissao Federal de Comércio dos EUA (FTC) imp6s uma
multa de US$ 5 bilhdes ao Facebook por violar a privacidade
dos consumidores.*°®Medidas reguladoras contra o Facebook
pelaviolacdo de dados da Cambridge Analytica foram tomadas
por outros paises, incluindo Italia*°®e Canad4.*°” Uma atitude
mais duraemrelacdo aos intermedidrios da Internet também
pode ser vistano campo do direito concorrencial. Por exemplo,
em 18 de julho de 2018, a Comissao Europeia anunciou que
havia multado o Google em 4,3 bilhdes de Euros por violar as
leis antitruste da UE, argumentando que a empresa tinha abu-
sado de sua dominancia no mercado Android.*°® Além disso,
em marco de 2019, a Comissio Europeia multou o Google em
1,49 bilhoes de Euros por praticas abusivas em publicidade on-
-line.*°° Fica claro que se pode esperar mais avangos na UE.
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Por exemplo, em setembro de 2019, noticiou-se que a Comis-
saria Europeia para Concorréncia, Margrethe Vestager, viu ra-
z0es para “introduzir regras para abranger especificamente as
empresas tecnoldgicas e a sua utilizagio de dados”.%%°

Em fevereiro de 2019, o escritorio antitruste da Alemanha
decidiu que o Facebook esta abusando de seu monopdlio virtu-
al nas midias sociais, combinando dados do Instagram, What-
sApp e sites de terceiros.°°* Outro exemplo de uma abordagem
mais rigorosa neste contexto é o antincio de dezembro de 2018
que “a India vai proibir empresas de comércio eletrdnico [...]
de vender produtos de empresas nas quais elas tém partici-
pacdo aciondria”®.®%2

Alndia publicou um Projeto de Politica Nacional de Comércio
Eletronico em fevereiro de 2019, solicitando maior protecéo dos
direitos dos consumidores e localizacdo dos dados.”“?

Nos EUA, as iniciativas antitruste voltadas para a induastria
de tecnologia estdo sendo realizadas tanto em nivel federal,>°*
quanto em nivel estadual.®°® Em julho de 2019, a Autoridade de
Concorréncia e Mercados do Reino Unido estaria alegadamente
investigando o dominio do Facebook e do Google sobre o mer-
cado de publicidade no Reino Unido.>°¢

Ha também medidas para a criacdo de organismos regula-
dores especificos. Por exemplo, o governo japonés teria planos
de criar um 6rgdo regulador para examinar as praticas com-
petitivas das principais plataformas de midia social e fazer
recomendagdes antitruste.”®” A Camara dos Lordes do Reino
Unido publicou um relatério “Regulating in a Digital World”
recomendando a criacdo de uma Autoridade Digital para coor-
denar os reguladores existentes.>°® Além disso, a Comissio Fe-
deral de Comércio dos EUA anunciou em 2019 o lan¢amento de
uma forca-tarefa para monitorar os mercados de tecnologia.”®?

Em dezembro de 2017, a OCDE realizou uma mesa-redonda
sobre o alcance extraterritorial das solu¢des de concorréncia.”*”

3.3.2.2. Industrias com regulagdes especificas

Certos produtos, bem como certos setores, estio sujeitos a
regulamentacdes, restri¢des ou proibicdes especificas. A venda
de armas, alcool, narcoéticos, produtos farmacéuticos e produtos
quimicos perigosos sdo exemplos disso. A prestacdo de servicos
de jogos de azar é outra drea associada a regulacéo especifica.”**
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Estasituacéo suscita problemas especificos no ambiente on-
-line, dada a facilidade com que os produtos sdo comprados e
vendidos além-fronteiras.

Em particular, a regulamentacfo das farmacias on-line ob-
teve um consideravel grau de atencio nos ultimos anos. Os
Principios de Bruxelas sobre a Venda de Medicamentos pela
Internet®? chamam a atenco para as numerosas considera-
cOes politicas contraditdrias que estdo em jogo, por exemplo:

1. AOrganizacdo Mundial da Saide (OMS) estima que mais

de dois bilhdes de pessoas nio tém acesso regular a pro-
dutos médicos essenciais;

2. Asgrandes preocupacdes de satide piblica surgem quando

o controle da qualidade ndo pode ser assegurado;
3. Osatores em questio incluem farmacias on-line legitimas
e operadores desonestos; e

4. Aconcorréncia transfronteirica pode beneficiar a dispo-

nibilidade e precos mais baixos.

Neste cenario, a coordenacio e a cooperacgio internacionais
sdo uma necessidade.

3.3.2.3.N3ao cumprimento de clausulas relativas a4 escolha do
foro e 2 escolha dalei aplicavel

Estudos tém salientado repetidamente que os consumidores
raramente leem os termos e condi¢des com os quais, indiscuti-
velmente, “concordam” — por exemplo, clicando em “Concordo”
(contratos digitais, denominados “click-wrap”) ou simplesmen-
te utilizando um site da Internet (denominados “browse-wrap
agreements”). Alguns referiram este fato ao questionarem a
validade das clausulas de eleicdo do foro (que determinam onde
as partes podem mover ac¢oes judiciais) e das clausulas de esco-
lha dalei aplicavel (que determinam a lei do pais que regera os
litigios entre as partes) incluidas em tais acordos. Esta questio
também se coloca emrelacio as clausulas que nomeiam a arbi-
tragem como um processo obrigatorio de resolucdo de litigios,
especialmente nos contratos de consumo.>*®

Na decisio da Suprema Corte do Canada, de junho de 2017, no
processo Douez v. Facebook, Inc.,°'* amaioria (4-3) do Tribunal
considerou a clausula de elei¢do de foro do Facebook (que no-
meou um tribunal da Califérnia) inexequivel. O assunto surgiu
de um caso de privacidade de dados trazido por um residente
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da Columbia Britanica contra o Facebook. O Facebook argu-
mentou que as disputas relativas aos seus termos de uso devem
ser resolvidas na Califérnia, mas a Suprema Corte decidiu o
contrario, argumentando que seria mais conveniente ter li-
vros e registros do Facebook disponibilizados para inspecio
na Colimbia Britanica, em vez de exigir que o réu viaje para a
Califérnia para protocolar sua reivindicago.”*®

Em 2016, o TJUE foi convidado a determinar se a clausula so-
bre o direito aplicavel da Amazon EU era injusta aluz do direito
do consumidor da UE.>*¢ O advogado-geral Saugmandsgaard Je
concluiu que a cldusula de escolha de lei da Amazon EU nfo pode
prevalecer sobre a opcio de litigio ao abrigo do direito do pais
de origem do consumidor, conforme criado pelo Regulamento
Roma I. A clausula ndo pode, por conseguinte, ser considerada
como excluindo injustamente o consumidor do exercicio desta
opcdo. No entanto, a clausula utilizada pela Amazon EU pode
induzir os consumidores a acreditar que ndo tém o direito ao
abrigo do Regulamento Roma I e este potencial deinduziraerro
torna o termo injusto ao abrigo do direito comunitario aplicavel
em matéria de defesa do consumidor. Este raciocinio foi igual-
mente adotado pelo Tribunal.>*” Importasalientar que o mesmo
raciocinio pode ser aplicado a qualquer clausula de um contrato
do consumidor, quando essa expressio nao reflete adequada-
mente as disposi¢des do direito obrigatério.

Resta saber se estes desenvolvimentos sdo indicativos de uma
tendéncia contra a manutencéo de clausulas de escolha do foro
e de escolha dalei aplicavel nos acordos on-line, ou se a adesio
a denominada “autonomia partidaria”, que, em tltima anali-
se, apresenta aos usuarios condi¢des contratuais com bases
unilateralmente predeterminadas — sera reafirmado. No que
diz respeito a UE, foi possivel obter alguma clareza num caso
relativo ao estatuto dos acordos através de uma caixa de verifi-
cacdo prévia, que os usudrios devem “desmarcar” pararecusar
o consentimento.°'®

O advogado-geral Szpunar, do TJUE, manifestou, em marco
de 2019, que essas caixas pré-assinaladas nio contam como con-
sentimento valido.>*° Em 1° de outubro de 2019, 0 TJUE decidiu
que: “o consentimento referido nessas disposi¢des [Artigo 2 (f)
e Artigo 5(3) da Diretiva 2002/58/CE do Parlamento e do Con-
selho Europeu, de 12 de julho de 2002, relativa ao tratamento
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de dados pessoais e a protecdo da privacidade no setor das co-
municacdes eletronicas] ndo é validamente constituido se, soba
formade cookies, o armazenamento de informacdes ou o acesso
ainformacdes ji armazenadas no terminal de um usuario do site
for permitido através de uma caixa pré-assinalada que o usuario
deve desmarcar pararecusar o seu consentimento.”>=°

A autoridade de protecéo de dados francesa (CNIL) também
emitiu novas Diretrizes sobre Cookies e Dispositivos de Rastre-
amento para ser consistente com o requisito de consentimento
vélido nos termos do GDPR.?*

Tal como observado por um especialista consultado, a com-
plexidade aumenta pelo fato de néo existir uma definicdo uni-
versal sobre quem € o “consumidor”.

3.3.3. Tributagdo — a intersecédo entre as complexidades
jurisdicionais e a economia nacional

Varios especialistas consultados e entrevistados apontaram
para a tributacfo como uma area em desenvolvimento parti-
cularmente significativo para os préximos anos e que merece
especial atencdo numa perspectiva transfronteirica. Complica-
cdes jurisdicionais surgem, por exemplo, devido a presenca de
multiplos pontos de ancoragem que podem ser potencialmente
utilizados parafins tributdrios; a tributacéo pode ser baseadana
localizacdo dos usuarios, escritorios (filiais), sedes, servidores,
etc. Da-se uma atencéo crescente a tributacdo das principais
plataformas da Internet, em particular. Sdo igualmente toma-
dasmedidas paraassegurar a cobranca efetiva dosimpostos on-
-line.>?2 A tributaco é também uma drea em que vemos uma
tendéncia emergente de uma maior cooperacio internacional.
Por exemplo, em julho de 2018, foi anunciada a criacio do Joint
Chiefs of Global Tax Enforcement (conhecido como J5).52°

Composto por autoridades da Australia, Canada, Paises
Baixos, Reino Unido e EUA, o J5 visa a combater o crime fis-
cal transnacional através de uma maior colaboracgéo entre
autoridades. Entre outras dreas, seu trabalho se concentrara
em identificar crimes cibernéticos como uma estratégia de
evasao fiscal e nas criptomoedas da Darknet. Este fato cha-
ma a atencdo para a relacdo entre os trabalhos relacionados
a tributacdo, por um lado, e a investigacio e represséo aos
crimes cibernéticos - incluindo o confisco de bens -, por outro
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lado.®?* As questdes jurisdicionais constituem preocupacoes
fundamentais neste contexto.

A questio subjacente é que, a medida que mais transagdes
ocorrem on-line, tributar o comércio tradicional no gerara
tanta receita como antes. Se um governo deseja manter seus
niveis dereceita, ele deve aumentar o imposto sobre transacdes
off-line ou tributar atividades comerciais on-line.

Muito estd em jogo e o debate sobre a tributacéo do comércio
eletronico desencadeou discussdes com vista a uma reforma
global do sistema fiscal internacional.

Alguns argumentaram contra estes pontos, afirmando que
atributacfo retarda o desenvolvimento da Internet em geral,
e o comércio eletronico em particular. Tendo em conta a natu-
reza complexa do sistema fiscal internacional, existe um risco
Obvio de que os comerciantes inexperientes nio cumpram alei
devido ao desconhecimento. Embora o desconhecimento da
lei nédo seja uma defesa, como tal, alguma forma de avaliacéo
da razoabilidade pode ser apropriada. Também foi sugerido
que o ritmo lento da evolucgio fiscal ndo pode acompanhar o
rapido desenvolvimento da tecnologia, o que pode conduzir a
resultados indesejaveis.

3.3.3.1. Atributac@o dos dados e a procura de uma nova base fiscal

Como observou a OCDE, as estruturas fiscais internacionais
em funcionamento hoje foram projetadas ha mais de um sécu-
lo.°2° Modernizagio, incluindo abusca de uma novabase de tri-
butacio é, portanto, um desenvolvimento natural destinado a
abordar a erosio de base e amudanca de lucro (BEPS, do termo
em inglés base erosion and profit shifting). Em fevereiro de 2019,
a OCDE divulgou um Documento de Consulta Publica: Enfren-
tando os desafios fiscais da digitalizacdo da Economia.”*°

A ideia de tributar os dados nio é nova e, tendo em conta as
dificuldades na aplicacdo de regimes fiscais tradicionais ao co-
mércio eletrénico e a outras atividades on-line, varios novos
regimes fiscais foram sugeridos. Todos esses regimes procuram
tributar a tecnologia por tras das transacdes.

Sugestdes mais recentes incluem tributacio baseada no vo-
lume de negdcios, tributacido baseada na oferta de servigos,
tributacdo baseada na localizacio e tributacio baseada na
segmentacéo, incorporacdo ou usudrios atendidos.
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Uma das propostas recentes mais debatidas é a atual pro-
postada Comissio Europeia de um imposto sobre os servigos
digitais (DST, do termo em inglés digital services tax).°%’ A in-
capacidade destainiciativa em obter um apoio suficientemente
amplo levou os Estados-membros da UE, como a Franca, apros-
seguirem com suas proprias iniciativas de reforma fiscal.>?¢ A
iniciativa fiscal da Franca tem sido criticada por empresas de
tecnologia norte-americanas que alertam para o aumento dos
precos e danos a economia digital.”*° A Lei Multinacional Con-
traaEvasio Fiscal (MAAL, nasiglaem inglés) da Australia, que
entrou em vigor em 11 de dezembro de 2015, é outro exemplo
de uma recente iniciativa de reforma tributaria voltada para
o setor de tecnologia.®*° Exemplos de desenvolvimentos neste
dominio podem ser encontrados em todo o mundo.

Por exemplo, em 9 de setembro de 2019, foi noticiado que
0 México esta considerando ampliar um imposto sobre ven-
das para empresas on-line estrangeiras.®** Uganda, em uma
abordagem unica, optou por testar um método que tributa o
uso de plataformas de midias sociais, como Facebook, Skype,
Twitter e WhatsApp por seus cidadios.”*? Nos Camardes, a Lei
de Financas de 2019 impde um imposto sobre downloads de
software e aplicativos produzidos fora do pais.>>° Além disso,
vérios Estados da Asia — incluindo Indonésia,>>* Singapura,®®°
Tailandia,®3® Vietni,®®’ e Maldsia®®® — estfio trabalhando na
implementacéo de iniciativas fiscais de comércio eletrénico.

Em junho de 2019 os Ministros das Financas do G20 con-
cordaram em desenvolver regras para eliminar as lacunas
empregadas pelas empresas globais de tecnologia parareduzir
os tributos.®®°

3.3.3.2. Tributag3do e localizag@o dos dados

Existem, pelo menos, dois pontos de ligacdo entre tributacioe
localizacdo dos dados. Em primeiro lugar, a tributacio pode ser
uma forcamotriz paraalocalizacéo dos dados (ver mais: Capitulo
4.2.7) nos casos em que a tributacdo se baseia nalocalizacédo dos
dados, ou seja, as empresas podem optar por localizar os seus cen-
tros de dados em locais especificos para obter vantagens fiscais.

Em segundo lugar, a tributacio pode ser uma for¢a motriz
paraalocalizacio dos dados nos casos em que alegislacdo fiscal
dos paises exige que determinados registros fiscais e contabi-
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listicos sejam mantidos nas instalacdes da empresa. Algumas
dessas leis sdorecentes. Em abril de 2018, por exemplo, o Banco
Central da India divulgou uma diretiva que obrigava todas as
entidades aarmazenar dados de sistemas de pagamentos rela-
cionados a transacdes de usuarios somente dentro dos limites
nacionais da India.>*°

O objetivo anunciado consistia em assegurar melhor acompa-
nhamento e acessolivre e permanente aos dados armazenados
junto dos prestadores de sistemas de pagamento. Tais leis, no
entanto, sdo anteriores ao uso generalizado da computagdo em
nuvem e podem, de fato, ser anteriores ao uso generalizado da
Internet. No entanto, continua a ser um fato que as restricoes
ao acesso aos sistemas e aos dados de pagamento podem ser
utilizadas como instrumentos de politica externa.

3.3.4. Internet das Coisas (loT) — tudo transferindo dados em
todos os lugares

O conceito de Internet das Coisas (IoT, do inglés Internet of
Things) refere-se a situa¢des em que a conectividade a Internet é
estendida além de dispositivos tradicionais em rede (como com-
putadores e smartphones) até objetos fisicos, anteriormente
desconectados (como refrigeradores, lampadas e carros). Em-
bora muitos aspectos da IoT continuem cristalizados, ndo ha
davida de que arevolugéo da IoT causard um aumento macico
nos fluxos transfronteiricos de dados pessoais e ndo pessoais,
incluindo fluxos de dados maquina-a-maquina (M2M).

Especialistas entrevistados fizeram uma série de observagdes
interessantes em relacdo a IoT. Por exemplo, um especialista
entrevistado apontou para os beneficios para a execugdo dalei
de poder rastrear veiculos, mesmo quando estes atravessam
fronteiras. Outro observou que aIoT pode facilitar aimputacéo
em investigacdes criminais. No entanto, o mesmo especialista
entrevistado também observou que, se os dados gerados pela
ToT forem armazenados em nuvem — o que é comumente o caso
—issolevara aum volume ainda maior de solicita¢des de dados
por parte das autoridades de execucéo da lei.

Alguns especialistas entrevistados observaram que a IoT esta
fazendo com que as empresas de Internet orientadas por dados se
expandam para mercados que anteriormente nio eram digitais.
Os sistemas de fabricacfo de automoveis e de abastecimento de

237



agua sio dois exemplos desta tendéncia. Esta fusio das esferas
off-line e on-line expande o papel dos dados — incluindo os fluxos
de dados transfronteiricos — e, como observou um especialista
entrevistado, daraorigem a problemasjuridicos transfronteiricos.

AToT temregistrado um rapido progresso e muitos dos seus
aspectos ja estdo em funcionamento. Por exemplo, a McKin-
sey estima que 127 novos dispositivos estejam se conectando
aInternet a cada segundo.”** No entanto, a IoT ainda enfrenta
varios desafios e a comunidade empresarial parece estar mal
preparada. Um estudo da PwC de 2018, Global State of Infor-
mation Security Survey, mostrou que apenas 34% de seus espe-
cialistas pesquisados “dizem que suas organizacdes planejam
avaliar osriscos de seguranca da Internet das Coisas (IoT) em
todo o ecossistema de negdcios.”>*?

Alguns dos principais desafios que a IoT enfrenta incluem:

» preocupacgdes em matéria de seguranca e privacidade;

« faltade normas técnicas;

e problemas de seguranca dos produtos;

e preocupacdes sobre alargura de banda inadequada;

e preocupacdes em matéria de sustentabilidade ambiental;

e questdesde controle, responsabilidade e responsabilizacio

» preocupacdes sobre a propriedade dos dados; e

» limitacdes de interoperabilidade.

Varias destas preocupacdes salientam a necessidade de co-
operacdo e coordenacio transfronteiricas.

Além disso, como o desenvolvimento daIoT depende de redes
moveis mais rapidas, a velocidade com que as redes 5G ficam
disponiveis é de grande importancia e pode, de fato, definir o
ritmo para absor¢do da IoT. Nisto, encontramos uma conver-
géncia de varias das principais tendéncias atuais discutidas no
Capitulo 3. O conflito comercial EUA-China, envolvendo tanto
o protecionismo digital (Capitulo 3.3.6.1) quanto a aquisicdo
transfronteirica agressiva de propriedade intelectual (Capitulo
3.3.1.1), centrou-se em parte nas praticas comerciais da gigante
tecnolégica chinesa Huawei.

Isso, juntamente com as preocupacdes de seguranca ciber-
nética (Capitulo 3.2.4) sobre os produtos da Huawei levaram
alguns paises a proibir os produtos da empresa, o que podera
atrasaraimplantacfo do 5G, que é um elemento necessario para
aadocdo generalizada da IoT.
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Esta complexa matriz de interesses e preocupacdes trans-
fronteiricos pde em evidéncia a interligacdo das questdes dis-
cutidas no presente capitulo.

Chamaigualmente aatencio paraatensio entre, por umlado,
arapidaimplantacdo tecnoldgica e, por outro, a ponderacéo cui-
dadosa das implicacdes de ciberseguranca.

Algumas iniciativas e desenvolvimentos no-
taveis na esferada loT incluem as seguintes:

Em setembro de 2019, a Internet Society
publicou um policy brief sobre privacidade e In-
ternet das Coisas.”*

Em resposta ao apelo dos atores envolvidos
na Rede de Politicas Internet & Jurisdigdo, um
workshop de um dia sobre a Internet das Coisas
foi organizado em Berlim, Alemanha, em abril
de 2019. A reunigo teve por objetivo ajudar a
enquadrar e promover um entendimento comum
dos desafios juridicos transfronteiricos no que
diz respeito a Internet das Coisas, explorar a
necessidade e os beneficios da coordenacgao
e cooperagdo entre os varios atores e explorar
potenciais vias para desenvolver solugdes ope-
racionais e normas politicas para enfrentar os
novos desafios juridicos transfronteiricos no am-
bito da Internet das Coisas, Inteligéncia Artificial
e a Quarta Revolugao Industrial.
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A Comissao Federal de Comércio dos EUA
(FTC) emitiu um relatério da equipe da FTC sobre
privacidade naloT intitulado Internet das Coisas: Pri-
vacidade e Seguranga emum Mundo Conectado.>**

Em fevereiro de 2018, a Siemens comecou
atrabalhar com parceiros da indUstria, governo e
sociedade para assinar uma“Carta de Confianga”
visando trés objetivos: (1) Proteger os dados de
pessoas e empresas; (2) Prevenir danos a pessoas,
empresas e infraestruturas; e (3) Estabeleceruma
base confidvel sobre a qual a confianga num mun-
do digital em rede possa criar raizes e crescer.>*°

Em 2017, o Grupo Banco Mundial publicou
um Relatdrio intitulado Internet das Coisas: a
nova plataforma governo-empresas - uma revi-
s&o das oportunidades, praticas e desafios.?*®

A Coalizdo Dindmica do Férum de Gover-
nanca da Internet (IGF) sobre a Internet das
Coisas esta buscando alcangar as melhores
praticas em relagdo a loT, particularmente
abordando a seguranca pessoal, seguranca
patrimonial e privacidade.®*’

Em 2017, a Google Cloud anunciou a dis-
ponibilidade global de seu servigo loT Core.>*®

Num exemplo de cooperagao transfronteiriga
na Internet no dominio da Internet das coisas,
em 2016, um grupo de grandes fornecedores
de telecomunicagdes formou a Alianga Mundial
da Internet das Coisas.”*°



3.3.4.1. Casas inteligentes conectadas em cidades inteligentes
conectadas

Muito se pode ganhar com o desenvolvimento das chamadas
cidades inteligentes, incluindo redes inteligentes de energia e
agua. Maior eficiéncia, por exemplo, pode gerar economia de
custos e proporcionar beneficios ambientais. Avancos como
carros autonomos podem reduzir custos, ajudar a salvar o am-
biente e minimizar acidentes.

Ascasasinteligentes equipadas com termostatos inteligentes,
aparelhos inteligentes e dispositivos de aquecimento, ilumina-
cdo e eletronicos ligados podem ser controlados remotamente
através de computadores, smartphones ou outros dispositivos
moveis. Isso pode minimizar os custos, a0 mesmo tempo em
que oferece conveniéncia e vantagens ambientais.

Dispositivos vestiveis conectados com sensores podem cole-
tar, analisar e comunicar dados do usuario para fornecer varios
beneficios ao usuario e também podem ser usados para aumen-
tar a seguranca publica.

Como qualquer aumento nos contatos internacionais vem
“ com um provavel aumento nas disputas internacionais, a
mudancga para casas inteligentes e cidades inteligentes
provavelmente criara outras pressdes sobre os mecanismos
internacionais deresolugdo delitigios e podera até desenca-
dear acriagdo de novos pontos de ancoragemjurisdicionais.

Com a Internet sendo uma rede global, essa interconectivi-
dade cria ligacdes diretas entre casas e cidades em diferentes
paises e com provedores que podem estar baseados em qualquer
lugar do mundo. Como qualquer aumento nos contatos interna-
cionais vem com um provavel aumento nas disputas internacio-
nais, a mudanca para casas inteligentes e cidades inteligentes
provavelmente criard outras pressoes sobre os mecanismos in-
ternacionais de resolucéo de litigios e podera até desencadear a
criacdo de novos pontos de ancoragem jurisdicionais.

Alguns especialistas entrevistados observaram que, amedida
que as empresas de tecnologia migram para novas industrias,
como afabricacdo de automoveis, sistemas de mobilidade e ges-
tdo de abastecimento de agua, elas entram em um ambiente ca-
racterizado por um nivel muito maior de regulacio e diferentes
consideracdes de seguranca e protecéo.
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3.3.4.2. Salde on-line vestivel

A tecnologia vestivel, como os reldgios inteligentes, pode
registrar com precisdo uma ampla gama de dados sensiveis
de saude. Dados importantes do usuario sdo normalmente
armazenados em solucdes de computacdo em nuvem. Conse-
quentemente, as transferéncias transfronteiricas de dados
sdo comuns e podem surgir questdes jurisdicionais em caso
de vazamentos de dados, como as reportadas em relacdo ao
Fitbit em janeiro de 2016°°°, PumpUp em junho de 2018°°*
e a Garmin em outubro de 2018.°°?

No contexto tanto das cidades inteligentes quanto das
questOes mais pessoais aqui debatidas, deve ser dada espe-
cial atencdo ao respeito dos direitos a privacidade dos dados,
a garantia da ciberseguranca e a ndo asfixia da inovacéo.

Uma vez que os fornecedores e usuarios de dispositivos
inteligentes nfo estdo frequentemente estabelecidos no
mesmo pais, é evidente a necessidade de coordenacéo e co-
operacdo internacionais.

3.3.5. Blockchain — ainda uma solucao a procura de um problema?

Desde apublicacdo do livro branco original de Satoshi Naka-
moto em 2008,°°2 a tecnologia de blockchain capturou aima-
ginacdo do mundo e é amplamente discutida naliteratura aca-
démica, em documentos de politica e na midia. Até o momento,
no entanto, poucas questoes jurisdicionais foram destacadas
e o topico da tecnologia de blockchain atraiu atengéo limitada
durante as entrevistas para este Relatdrio.

Em termos bésicos, a tecnologia de blockchain pode ser des-
crita como uma planilha distribuida global ou como um “livro
publico confiavel” — ou, de fato, como preferido por alguns,
um “livro publico sem confianca”. O objetivo de remover o
‘intermediario’ tem sido uma forca motriz central por tras da
tecnologia de blockchain.

A principal razio para o bitcoin, por exemplo, como descri-
to no livro branco original de Nakamoto, foi a necessidade de
um sistema de pagamento eletrénico que permitisse duas par-
tes dispostas a negociar diretamente uma com a outra, sem a
necessidade de um terceiro confiavel. No blockchain, a prova
criptografica remove a necessidade de confianca.

Devido aforte absorcéo da Bitcoin, a tecnologiablockchain é
por vezes descrita como analoga a bitcoin. Mas a bitcoin é ape-
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nas uma das muitas criptomoedas, e as criptomoedas sdo ape-
nas um dos muitos usos da tecnologia blockchain. Os chamados
contratos inteligentes (discutidos abaixo) sdo outro exemplo
de um uso comumente discutido da tecnologia blockchain e
também existem blockchains publicas e privadas.
Naverdade, o potencial do blockchain € tal que uma equipe
de desenvolvedores em 2014 anunciou planos para uma rede
ponta-a-ponta (peer-to-peer), que funcionaria sem servidores
centralizados.®°* Semelhante 4 rede TOR, ou o principio de
mineracéo por tras do bitcoin, computadores individuais ser-
viriam como nos que encaminhariam o trafego de rede em uma
maneira descentralizada e criptografada sem ISPs.>°°
Ainfraestruturaseriafinanciada através de micro-pagamen-
tos emrelacéo ao trafego gerido por nds individuais. Uma em-
presaescocesa afirmajater desenvolvido umarede semelhante
chamada MaidSafe.>%®
Em 2018, os Tribunais do Dubai International Financial Cen-
tre (DIFC), juntamente com a Smart Dubai, comecaram a tra-
balhar para criar o primeiro tribunal mundial habilitado para
blockchain, incluindo um esquema habilitado com blockchain
paraaverificacdo de sentencas judiciais monetarias que podem
ser executadas além das fronteiras.®®>’ Em setembro de 2018, 0 Su-
premo Tribunal Popular da China (SPC) emitiu umainterpreta-
céojudicial sobre audiéncias de casos por tribunais daInternet. A
interpretacao judicial deixou claro que as evidéncias autenticadas
e apresentadas usando a tecnologia blockchain sdo vinculativas
em disputas legais ouvidas pelos trés tribunais de Internet em
Hangzhou, Pequim e Guangzhou.®>® Apesar da rdpida absor¢éo
e enorme interesse, criptomoedas e tecnologia blockchain em
geral enfrentam varios desafios técnicos e econ6micos. A esca-
labilidade é muitas vezes citada como um desafio, no entanto,
também pode ser uma vantagem, pois quanto maior o nimero de
usuarios, maior a seguranca do blockchain. Problemas de priva-
cidade de dados também sio frequentemente levantados.>° Por
exemplo, embora as solucdes paraesta questio possam evoluir, ha
um conflito fundamental entre o direito de alterar dados pessoais
incorretos comumente encontrados nas leis de privacidade de
dados e a natureza “imutavel” do blockchain.
Estanaturezaimutavel é exemplificada pelo fato de que cada
transacéo bitcoin que ja foi realizada é armazenada publicamen-
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te, por padrio, na rede bitcoin peer-to-peer (P2P). E no que diz
respeito as criptomoedas, a volatilidade continua a ser um pro-
blema sério. Por exemplo, em setembro de 2019, diversas moedas
criptograficas populares cairam lentre 15 e 22% em valor.°®°

Além disso, o poder de computacio que o blockchain requer
tem sérias implicacdes ambientais. Um estudo de 2018 publica-
do narevista Nature Climate Change estimou que, s6 em 2017,
o uso de bitcoins emitiu 69 milhdes de toneladas métricas de
C02.561Os pesquisadores por trds do estudo descobriram que
“se Bitcoin for incorporado, ainda que na taxa mais lenta em
que outras tecnologias foram incorporadas, suas emissdes
cumulativas serdo suficientes para aquecer o planeta acima
de 2°C em apenas 22 anos. Se incorporado a taxa média de
outras tecnologias, estd mais préximo de 16 anos.” % Esta é
uma ilustracfo interessante da intersecdo dos mundos on-li-
ne e off-line, com as atividades on-line em um Estado, ou um
grupo de Estados, tendo efeitos extraterritoriais no ambiente
off-line em outros Estados.

3.3.5.1. Criptomoedas como facilitadores do comércio e do crime
transfronteirico

Uma vez que uma criptomoeda como o Bitcoin ndo conhece
fronteiras nacionais, ela é um facilitador ébvio do comércio
transfronteirico — tanto legal quanto ilegal.

Naverdade, o Bitcoin é frequentemente discutido no contexto
davendaon-line de produtosilegais, como armas e drogas, bem
como outras atividades criminosas.

Como observado pela Avaliacdo da Ameaca do Crime Orga-
nizado na Internet de 2018 da Europol:

Relatorios anteriores indicavam que 0s criminosos
abusam cada vez mais de criptografia para financiar
atividades criminosas. Embora o Bitcoin tenha perdido
a maior parte da quota de mercado global de criptomo-
edas, ele ainda é a principal criptomoeda encontrada
pelas autoridades de execucdo da lei. Em uma tendéncia
de espelhamento de ataques a bancos e seus clientes,
usudrios e facilitadores de criptografia tornaram-se vi-
timas de crimes cibernéticos. Permutadores de moedas,
servicos de mineracdo e outros detentores de carteira es-
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tdo enfrentando tentativas de hackeamento, bem como
extorsdo de dados pessoais e furto.

Lavadores de dinheiro evoluiram para usar criptomo-
edas em suas operacdes e sdo cada vez mais facilitados
por novos desenvolvimentos, como trocas descentrali-
zadas que permitem trocas sem quaisquer requisitos
do tipo Conhega seu Cliente. E provavel que as moedas
criptogrdficas de alta privacidade tornem obsoletos os
atuais “tumblers” e servigos de mistura.”®®

Além disso, o aspecto de mineracio das criptomoedas gerou
uma nova forma de cibercrime. De acordo com a Avaliacdo da
Ameacado Crime Organizado na Internet de 2018 da Europol,
o “cryptojacking” (sequestro de criptomoedas) é uma tendéncia
emergente de crime cibernético, em que alargurade bandaeo
poder de processamento dos usuarios da Internet sdo explo-
rados para minerar moedas criptogréficas.>%*

Uma caracteristica importante das criptomoedas é que elas
criam oportunidades para transacdes confiaveis entre partes
distantes sem anecessidade de um verificador ou autoridade de
certificaciio de terceiros, no sentido tradicional. Através de uma
combinacéo seleta de técnicas, o bitcoin e outras moedas cripto-
graficas conseguiram superar a questio da ‘duplicacéo de gastos’
que afligiu tentativas anteriores de criacdo de moedas digitais.

De qualquer forma, esta claro que o cenario da moeda cripto-
grafica continuarad a se desenvolver e mudar em muitos peque-
nos passos, tanto via lei°®° quanto pela via da tecnologia, mas
também através de grandes saltos, como exemplificado pelo
lancamento controverso e iminente da Libra®®®, do Facebook.

3.3.5.2. Nenhum érgao central como ponto focal para a jurisdi¢zo?

Dada anatureza distribuida da tecnologia blockchain, argu-
menta-se frequentemente que nio existe um organismo central
que a controle. Se for esse o caso, isso tem implicacdes para a
questdo da jurisdi¢do. Em tais situacdes, a falta de um érgio
central de controle elimina alguns dos pontos focais frequen-
temente invocados para reivindicacdes de jurisdi¢cdo como o
local de constitui¢do ou estabelecimento.

No entanto, apesar danatureza distribuida da tecnologia block-
chain, aausénciade umaautoridade central nio é umanecessidade.
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Aintroducao de intermediarios no ambiente blockchain ativa
“ questdes jurisdicionais tradicionais e pontos de conex3ao.
Na verdade, para varios dos principais usos da tecnologia
blockchain, é essencial que haja um érgio central com algum
grau de controle. Este seria o caso em situacdes em que os re-
gistros de satide de uma populacéo sdo armazenados em um
blockchain. Atualmente, pelo menos, parece inimaginavel que
a autoridade responsavel pelos registros de satide possa abdi-
car completamente de suas responsabilidades. E importante
ressaltar que, como um especialista entrevistado observou, a
introducio de intermediarios no ambiente de blockchain ativa
questoes jurisdicionais tradicionais e pontos de conexao.

3.3.5.3. Contratos inteligentes

Enquanto as criptomoedas, e particularmente o bitcoin, atra-
iram a maior parte da atencio em torno dos usos de blockchain,
os contratos inteligentes baseados em blockchain sio cada vez
mais discutidos. O termo “contrato inteligente”, porém, remon-
ta pelo menos a1994.°%/

Um contrato inteligente é um protocolo de transacéo infor-
matizado que satisfaz todos os critérios comuns para ser um
contrato (por exemplo, deve ser celebrado entre duas ou mais
partes) e executa os termos de um contrato para que, uma vez
concluido o contrato inteligente, sua implementaco néo re-
queira qualquer envolvimento humano direto.

Nio existem obstaculos a execucdo de tais contratos além-
-fronteiras. Com efeito, devido a sua natureza auto executoria,
os contratos inteligentes podem ser particularmente titeis nas
transacoes transfronteiricas, uma vez que evitam quaisquer
incertezas associadas & execugéo.

3.3.6. Questdes digitais em acordos comerciais internacionais e
regionais
Sendo o ambiente on-line um componente central da vida
comercial, tanto nacional como internacionalmente, é natu-
ral que surjam questdes digitais nas negociacdes comerciais
internacionais. Com efeito, com o crescimento da economia
digital, as questdes digitais s6 aumentardo de importancia
nessas negociagdes. Por exemplo, o comércio transfronteirico
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de servicos que pode ser realizado on-line estd a aumentar
e a expandir-se para areas que tém sido tradicionalmente
consideradas como atividades nacionais. Como observou a
Organizacdo Mundial do Comércio (OMC), servigos como
servicos bancarios, de saude e educacéo, que estavam em
grande parte limitados as atividades nacionais, estdo agora
cadavez mais internacionalmente moveis gracas aos servigos
de bancos digitais, telessatide ou tele-educacdo.”®® Tendo isso
em conta, é natural que os acordos comerciais também abran-
jam questoes digitais. Por exemplo, varios acordos comerciais
— como a Parceria Transpacifica (TPP)°°° — exigem que as
partes adotem e mantenham um quadro juridico paratransa-
coOes eletronicas compativel com os principios da Lei Modelo
da UNCITRAL sobre Comércio Eletronico ou da Convencéo
das Nagdes Unidas sobre a Utiliza¢do de Comunicagdes Ele-
tronicas em Contratos Internacionais.®”°

Além disso, o Acordo de Parceria Econémica UE-Japéio
celebrado em abril de 2018 fornece regras pormenorizadas
sobre o comércio eletronico®’! e o recém-assinado Acordo
entre os Estados Unidos e o México inclui um capitulo sobre
o comércio digital, bem como restricdes as politicas de loca-
liza¢do de dados.”’?

Ao mesmo tempo, com a protecdo de dados consagrada
como um direito fundamental na UE e um direito humano
fundamental implicito em grande parte do mundo, qualquer
acordo comercial que implique dados pessoais suscita com-
plexidades significativas. Em reconhecimento a isso, alguns
acordos comerciais importantes reconhecem explicitamente
o papel da protecdo daprivacidade de dados, e a OMC declarou
categoricamente que “a OMC nio teve nada a ver com a privaci-
dade na Internet”.°”3

O Acordo Geral sobre o Comércio de Servicos (GATS) declara
explicitamente que ndo impede aadocdo ou execucio de medidas
destinadas a proteger a privacidade das pessoas em relacio ao
tratamento e divulgacio de dados pessoais e a proteger a confi-
dencialidade dos registros e das contas individuais. No entanto,
aliberdade dos membros de adotarem tais medidas esta “sujeita
as condi¢des de que tais medidas néo sdo aplicadas de forma a
constituir um meio de discriminacéo arbitraria ou injustificavel
entre paises em que prevalecem condi¢des semelhantes, ou uma
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restri¢do dissimulada ao comércio de servigos”.°’* As restri¢des
aos fluxos transfronteiricos de dados podem, por conseguinte,
ser contestadas com base na afirmacéo de que equivalem a dis-
criminagdes arbitrarias ou injustificaveis.

O impacto que os acordos comerciais terdo na privacidade
dos dados e noutros direitos centrais das atividades on-line
continua sendo um desafio. Embora os direitos fundamentais
nio sejam absolutos e precisem muitas vezes ser equilibrados
com outros direitos fundamentais, eles ndo sdo negociaveis.
Por conseguinte, da mesma forma que os EUA ndo negociariam
sua Primeira Emenda sobre protecio daliberdade de expressao
como parte de um acordo comercial, a UE ndo negocia o direito
aprotecdo dos dados.®”®

Como um especialista entrevistado salientou, a inclusio
de questdes de direitos humanos nas negociacdes comerciais
levanta questdes de transparéncia. Embora as negociacdes co-
merciais opacas possam ser defensaveis, ou mesmo naturais,
no contexto das tarifas comerciais, ndo o so quando a matéria
em negociacdo € a aplicacio dos direitos fundamentais.

3.3.6.1. Protecionismo digital

O termo protecionismo digital é frequentemente usado para
descrever quaisquer atividades destinadas a controlar a Inter-
net (e no contexto do comércio, a economia da Internet) dentro
das fronteiras do Estado — tipicamente com o efeito de impor
restricdes aos estrangeiros que entram no mercado. Isso pode
ser feito de varias maneiras e sob uma gama de pretextos.

Tanto naliteratura como entre os especialistas entrevistados,
foi sugerido que o GDPR da UE foi introduzido, pelo menos em
parte, como medida protecionista. Se a UE quisesse evitar que
o GDPR aparecesse como protecionista, poderia ter feito mais,
por exemplo, para limitar o alcance extraterritorial do GDPR.

Osrequisitos de localizagdo de dados podem ser vistos como
um aspecto do protecionismo digital e podem despertar de-

bates relacionados com o comércio no mais alto nivel.
Além disso, os requisitos de localizacdo de dados podem
servistos como um aspecto do protecionismo digital e podem

despertar debates relacionados com o comércio no mais alto
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nivel. Por exemplo, em 12 de outubro de 2018, dois senadores
dos EUA enviaram uma carta aberta ao primeiro-ministro in-
diano Narendra Modi, pedindo que o governo indiano suavize
sua posicdo sobre alocalizacio de dados e argumentando que
é fundamental para o desenvolvimento do comércio digital.>’®
Em particular, os senadores visaram um requisito do Reserve
Bank of India, o banco central do pais, para armazenar dados
financeiros dentro do territério indiano.’”

Outro exemplo da intersecdo entre o comércio internacio-
nal e o protecionismo digital pode ser encontrado quando sao
impostas sancdes para impedir o comércio transfronteirico.
Por exemplo, em 24 de agosto de 2017, a Apple supostamente
removeu aplicativos populares usados no Ird de sua App Store e
emitiu uma declaracio especificando que, de acordo com os re-
gulamentos de san¢des dos EUA, a App Store ndo pode hospedar,
distribuir ou fazer negécios com aplicativos ou desenvolvedores
conectados a determinados paises embargados pelos EUA.57¢

Aremocdo de aplicativos iranianos foi recebida com criticas
doministroiraniano das Telecomunicag¢des, que anunciou sua
vontade de contestar a decisdo.°’° Da mesma forma, em 15 de
maio de 2017, o presidente ucraniano Petro Poroshenko assinou
um decreto instruindo os ISPslocais parabloquear sites russos,
midias on-line e plataformas de midias sociais na jurisdicdo
como parte de umanovarodadade san¢des econdmicas contra
aRussia, que anexou a Crimeiada Ucraniaem 2014.°%° A listade
blocos incluiu, nomeadamente, o motor de busca Yandex, bem
como arede de midia social VK, que é usada por 20 milhdes de
ucranianos.®®*

No longo prazo, é provavel que o protecionismo digital com-
prometasignificativamente a naturezainternacional da Inter-
net e constitua uma ameaca potencial a interoperabilidade.

E provével que o protecionismo digital comprometa signifi-
cativamente anaturezainternacional dalnternet e constitua

uma ameaca potencial ainteroperabilidade.

3.3.6.2. Regionalizacdo

Quando a regionalizac8o cria normas legais e/ou técnicas
enraizadas e diversas, isso pode tornar-se um obstaculo a so-
lucdes globais. Ao mesmo tempo, as normas legais e/ou técni-
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cas regionais podem lancar as bases para solugdes escaldveis
que podem ser transferidas de um nivel regional para um nivel
global (ou quase global). Desta forma, a regionalizacdo pode
contribuir para o estabelecimento de normas globais. A politica
comercial tem potencial para aumentar aregionalizacdo, mas
formas mais profundas de cooperacio e coordenacio regionais
constituem uma for¢ca motriz ainda mais forte. A UE é uma
ilustracdo ébvia disso, mas ha também muitos outros exemplos:
a Cooperacio Econdmica Asia-Pacifico (APEC), a Associaciio
das Nacoes do Sudeste Asiatico (ASEAN), a Unifo Africana, a
Comunidade dos Estados da América Latinae Caribe (CELAC),
a Liga Arabeea Associacdo dos Estados do Caribe (ACS) e o
Mercado Comum paraa AfricaOriental e Austral (COMESA).
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Apds um longo periodo de relativa inagdo, hd agora uma infinidade
de abordagens juridicas para enfrentar os desafios juridicos
transfronteiricos na Internet. Particularmente nos ultimos cinco anos,
tanto os paises em desenvolvimento quanto os paises industrializados
deixaram de procrastinar e tomaram uma multiplicidade de agdes

descoordenadas. Algumas jurisdigcbes avangaram com uma velocidade
notavel, estabelecendo normas globais que competem, pelo menos em
parte, com iniciativas globais de normalizagdo de outras jurisdigcdes. Na
verdade, pode ndo ser exagero falar de uma corrida em curso rumo ao
estabelecimento de normas globais entre a UE, os EUA, a China e, em
menor medida, a Russia.

s Estados buscam vantagens competitivas na cor-

ridaa supremaciaregulatoria de varias maneiras.

Asiniciativas vio desde medidas politicas, como

o desenvolvimento de capacidade e a criacdo de

dependéncia financeira e de seguranca entre ou-
tros paises, ao uso de ferramentas legais como extraterritoria-
lidade e tratados. Neste cenario, ha agora uma clara distincéo
entre aqueles que estabelecem normas e aqueles que, em grande
parte, adotam as normas estabelecidas por outros. Ndo é de sur-
preender que os paises menores e em desenvolvimento estejam
quase exclusivamente na ponta receptora.

Nos ultimos cinco anos, tanto os paises em desenvolvimento
quanto os paises industrializados deixaram de procrastinar
e tomaram uma multiplicidade de ag6es descoordenadas.

Embora as leis oferecam algumas solugdes, ha o reconhecimen-
to de que as normas publico-privadas, outras formas de soft law
e aautorregulacio industrial também podem oferecer solucdes.

Além disso, varias solugdes técnicas avancaram, cada uma
com um impacto substancial nos desafios juridicos transfron-
teiricos naInternet. A referida corrida para o estabelecimento
de normas globais também se desenrola neste contexto, com
medidas como desligamentos de Internet, o bloqueio e a aquisi-
cdo forcada de facilitadores de inovacio que fazem manchetes
nos noticiarios.
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Este capitulo descreve e analisa uma selecio de grandes
abordagens juridicas e técnicas para solucdes que especialis-
tas enfatizaram em pesquisas e entrevistas, ou que ganharam
especial atencdo naliteratura.

Como um especialista entrevistado observou, o fato de que
as questdes com as quais os atores agora lutam néo sdo novas
pode servisto como uma fonte de tranquilidade, ou um motivo
de preocupacéo.

4.1. Principais abordagens juridicas para solugoes

Os Estados adotam uma vasta gama de abordagens juridicas na
busca daquilo que consideram ser solugées para os desafios juridicos

transfronteiricos na Internet.

Existe claramente um maior apetite pelas chamadas ordens
de retirada (takedown) e manutencio da retirada (staydown)
pelos tribunais. H4d também sinais de uma corrida a potenciais
multas mais elevadas - os Estados estdo aumentando as sancdes
que impodem a fim de dar prioridade ao cumprimento das suas
leis especificas (em detrimento do cumprimento de quadros
juridicos concorrentes impostos por outros Estados).

Outra ferramenta emergente usada para garantir a execu-
tabilidade do direito estatal é chamada de “localizacéo de re-
presentantes” (“rep localization”) — ou seja, leis que exigem
que as empresas nomeiem um representante local dentro do
Estado que impde o requisito. Além disso, os Estados estio cada
vez mais empenhados no que pode ser descrito como atracdo
jurisdicional, através do qual eles fazem reivindicagdes exces-
sivamente amplas de jurisdi¢do, dando-lhes um poder discri-
cionario consideravel para decidir contra quem dirigir os seus
esforcos de execucgdo. Existe também uma dependéncia per-
sistente, e talvez crescente, em testes jurisdicionais focados
no assim chamado “direcionamento”.

Ao mesmo tempo, no entanto, existem alguns sinais de con-
tencdo. Embora continue a ser um conceito contestado no ni-
vel internacional, a cortesia e outros apelos ao equilibrio sdo
discerniveis em varios niveis. Além disso, a questido de como
os Estados abordam o escopo de jurisdi¢do ainda esta em jogo.
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Sera que a pratica emergente dos Estados que procuram dar
as suas sentencas efeito global se tornara consolidada? Ou ira
prevalecer uma abordagem mais matizada? Este serd um im-
portante campo de batalha nos préximos anos.

Finalmente, até que ponto os termos de servico e as diretrizes
de comunidade, e ndo as leis, moldam o comportamento on-line,
continua sendo um problema real.

Conforme discutido na parte introdutéria do relatério (Capi-
tulo 1.5), as tentativas de encontrar abordagens juridicas para
resolver as questdes juridicas transfronteiras enfrentadas pela
Internet sio dificultadas por “desafios regulamentérios arti-
ficiais” - ou seja, os quadros e conceitos contemporaneos sio
insuficientes para abordar com éxito estas questdes.

A superacdo de tais desafios regulatdrios artificiais pode exi-
gir mudancas nos quadros e conceitos tradicionais. Mas tam-
bém requer capacitagio, que se encaixa com a necessidade de
inclusdo — uma questio-chave a ser considerada no contexto
de abordagens de solucdes, e tema recorrente citado por espe-
cialistas pesquisados e entrevistados.

Tanto os paises em desenvolvimento quanto muitos Esta-
dos menores em todo o mundo sio vistos como sendo “aqueles
que aceitam o preco determinado pelos outros” — ou seja, eles
devem aceitar solucdes e abordagens prevalecentes de paises
maiores, sem fornecer uma contribuicio significativa. Um es-
pecialista entrevistado sugeriu que isso leva a um sentimento
de colonizacéo tecnoldgica, que causa ressentimento, particu-
larmente em paises com histéria colonial.

Embora este ponto sejalevantado em varios contextos ao lon-
go do relatorio, deve certamente ser considerado na analise das
abordagens atuais das solucdes. E importante avaliar néo sé o
quio bem estas abordagens funcionam nos paises que estio
na vanguarda das tecnologias da Internet, mas também o seu
impacto nos paises em desenvolvimento e nos paises menores.
Além disso, ndo basta considerar o quio bem essas abordagens
parasolug¢des funcionam hoje. Também é necessario considerar
como elas funcionario no futuro, quando o ambiente on-line
for ainda mais diversificado.
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4.1.1. Ordens de tribunais para retirada (“takedown”), manutengao
da retirada (“stay-down") e permanéncia (“stay-up”)[de contetido]
Centenas de milhdes de posts e centenas de milhares de horas

de videos sdo carregados todos os dias e tornados globalmente
acessiveis nas principais plataformas de Internet. Isso facilita
grandemente a liberdade de expressio e fornece acesso a in-
formacdes que enriquecem a vida das pessoas. Como muitos
especialistas entrevistados observaram, no entanto, a Internet
espelha o mundo off-line, e assim, juntamente com o contetido
que educa, informa e entretém esta contetido que ofende, ame-
acae prejudica. Isso levaa preocupacdes legitimas sobre o tipo
de conteudo disponivel on-line.

Na auséncia de quadros substantivos e processuais acorda-

“ dos paralidar com adisparidade das leis nacionais, proteger
a liberdade de expressao e outros direitos humanos para
tratar de abusos na Internet constitui um grande desafio
transnacional.

Naauséncia de quadros substantivos e processuais acorda-
dos paralidar com a disparidade das leis nacionais, proteger a
liberdade de expressio e outros direitos humanos para tratar
de abusos na Internet constitui um grande desafio transnacio-
nal. O contetido legal em um pais pode ser ilegal em outro. No
entanto, “os Estados que regulam ou influenciam plataformas
muitas vezes também, intencionalmente ou nio, moldam re-
gras de discurso que as plataformas aplicam em outros pai-
ses.”582 O Capitulo 3 delineou as principais tendéncias atuais
e destacou a prevaléncia de ordens que exigem a remocio, ex-
clusio da lista, desindexacéo, desreferenciamento, excluséao,
bloqueio, ou remocéo de contetido. Tais ordens parecem parti-
cularmente comuns no contexto do extremismo e do discurso
de 6dio (Capitulo 3.1.1), privacidade dos dados (Capitulo 3.1.6),
bullying on-line (Capitulo 3.1.3), distribuicido ndo consensual
de midia sexualmente explicita (Capitulo 3.1.4), noticias falsas
e desinformacéo (Capitulo 3.1.5), propriedade intelectual (Ca-
pitulo 3.3.1), pornografia infantil (Capitulo 3.2.1), conteudos
fraudulentos (Capitulo 3.2.1) e contetdos que representem um
riscoparaaseguranca (Capitulo 3.2.4). Em muitos paises, tais
ordens sio usadas para suprimir a dissidéncia politica, restrin-
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gir aliberdade de expressio, restringir aliberdade de religido
eimpor restri¢des de contetido de motivacéo religiosa. Em 20
de agosto de 2018, a Apple anunciou®®® que havia removido
25.000 aplicativosilegais de jogo de sua App Store chinesa, de-
pois de ter sido criticada pela midia chinesa por nio restringir
0 acesso aos aplicativos.°®* Em 4 de julho de 2018, o ministro
das Comunicacgdes e Informacéo da Indonésia anunciou que
o aplicativo de video chinés TikTok foi banido no pais porque
continha pornografia, contetido inadequado e blasfémia.>°
Em 11de julho de 2018, o0 Ministério declarou °° que a proibi-
cdotinhasido anulada, depois que a plataforma concordou em
censurar o “contetido negativo”.°®’ Isso ocorreu apds o governo
indonésio bloquear o acesso ao Tumblr em mar¢o de 2018.°2¢

Em 22 de junho de 2018, o regulador de contetido da Internet
sul-coreano (Korea Communications Standards Commission
- KCSC) anunciou que o Tumblr tinha concordado em moni-
torar melhor o contetido adulto ilegal em sua plataforma.®®°0O
KCSC exigiu que o Tumblr atuasse sobre contetido adulto ilegal
em setembro de 2017 e a empresa se recusou, argumentando
que estava sujeita as leis dos EUA, onde estd baseada, levando
oregulador a ameagar a proibic¢éo da plataforma no pais.>°°

Como este exemplo sul-coreano demonstra, o ndo monitora-
mento e/ou bloqueio de contetido podem resultar em ameacas de
proibicdo do servico em questdo. E como discutido no Capitulo
4.2.5,emalgumas ocasides, tais proibicdes sdo de fato introduzidas.

Em dezembro de 2018, o regulador russo de telecomunica-
¢des Roskomnadzor multou a Google em 500.000 rublos (cerca
de 6.500 euros) por ndo cumprir um requisito para remover
entradas de seus resultados de busca.®°*

A Roskomnadzor multou novamente a Google em julho de
2019°°Z e em agosto de 2019 exigiu que a Google parasse de
anunciar eventos “ilegais” em massa no YouTube."°* De fato,
a Russia é particularmente ativa em pressionar os intermedia-
rios da Internet para que removam conteido. Em 13 de dezem-
bro de 2018, o Twitter publicou seu relatorio de transparéncia
para o primeiro semestre de 2018, destacando um aumento
de 80% nas solicitagdes globais de remocéo de contetido, com
87% das solicita¢des provenientes da Russia e da Turquia.®®*
E em 9 de setembro de 2018, foi relatado que®°°° o YouTube ti-
nha atendido um pedido de funcionarios russos pararemover
videos publicados pelo dissidente russo Alexei Navalny, uma
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vez que eles eram ilegais de acordo com as leis eleitorais do
pais.®?% Essa extrema diversidade nas questdes subjacentes
que podem levar a ordens para excluir, retirar da lista, desin-
dexar, desreferenciar, apagar, bloquear ou remover contetido
dificulta a discussdo de tais ordens dissociadas da lei material
subjacente, conduzindo a decisfo em causa.

Ha uma atencéo crescente direcionada a pedidos de manu-
tencdo da retirada (stay-down) e pedidos de permanéncia do
conteudo (stay-up). A primeira é amais forte das duas tendén-
cias,com umamudanca de restri¢cdes de contetido paramodera-
cdo de conteudo e deteccio proativa. Por exemplo, no momento
em que este Relatorio é escrito, um processo em curso perante
o TJUE (Processo C18/18) envolve uma politica austriaca que
procurou fazer com que o Facebook Ireland Ltd retirasse co-
mentdrios desfavordveis sobre ela.°®’ Pediu também ao TJUE
que considerasse se o Facebook pode ser obrigado a remover
informacdes redigidas de forma idéntica e com um significado
equivalente. A politica austriaca em questio esta procurando
garantir que o Facebook seja forcado a monitorar o contetdo,
ao remover continuamente as postagens com comentarios
desfavoraveis sobre ela, incluindo informagdes com a mesma
redacdo e com um significado equivalente. A politica deseja
que estas medidas sejam implementadas em todo o mundo.

Ha uma atencgdo crescente direcionada a pedidos de manu-
tencdo daretirada(stay-down) e pedidos de permanénciado

conteudo (stay-up).

Em 13 de outubro de 2017, o Tribunal Constitucional da Co-
l6mbia ordenou a Google que excluisse um blog hospedado pelo
Blogger.com da Google, sob o argumento de que um post anénimo
alegou falsamente que um individuo era culpado de fraude.*°¢ O
Tribunal também decidiu que a Google deveria excluir qualquer
blog futuro fazendo as mesmas alegacdes difamatdrias contra
o reclamante. Além disso, o Tribunal Constitucional pediu ao
Ministério das TIC que introduzisse um novo regulamento para
proteger melhor os direitos dos usudrios da Internet.>°° Em 2017,
um tribunal australiano deu um passo de longo alcance ao ordenar
que o Twitter aplicasse filtragem, ou verificacio, para garantir que
ainformacio em disputa nao seja publicada ou, se for publicada,
seja removida.®°° O Tribunal nfo considerou injustificado que
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estaordem de suspensio se estendesse a tweets futuros (indepen-
dentemente do tema) e a contas futuras detidas por qualquer pes-
soaou pessoas que utilizem uma ou mais das contas ofensivas.®%*
Estaéumamedida extraordinaria, namedida em que impde uma
obrigacio sobre umaempresa estrangeira para garantir uma proi-
bicdo vitalicia de pessoas potencialmente estrangeiras de usar a
plataforma da empresa para se expressar sobre qualquer assunto.

A sentenca é ainda mais notével tendo em conta a aparente-
mente fraca ligacdo jurisdicional com a Australia.®°? Exemplos
como o processo C18/18 perante o TJUE e a decisdo do Supre-
mo Tribunal de Nova Gales do Sul contra o Twitter, chamam a
atencdo para as implicacdes significativas das ordens de manu-
tencdo daretirada (stay-down) em comparacdo com as ordensde
exclusio (take-down). Embora a fraqueza das ordens de exclusio
(take-down) seja 6bvia, na medida em que o contetudo ofensivo
pode ser carregado novamente, ordens de manutencao da reti-
rada (stay-down) tém enormes implicacdes para a liberdade de
expressdo — o impacto de impedir a publicacio de conteudo é
muito diferente do impacto de punir o editor do contetado. Por
exemplo, se a publica¢fo de contetido for impedida, ndo podera
haver escrutinio publico de seu potencial valor e legitimidade.
Além disso, o alto volume de trabalho manual envolvido no
monitoramento de contetido incentiva plataformas de Internet a
automatizarafiltragem de contetido. Tudo isso tem o potencial de
tornar essa filtragem automatizada precisa, mas ndo impecavel.

Sejaautomatizada ou néo, a filtragem de contetido da origem
a questdes importantes de transparéncia, devido processo e a
falta de procedimentos de recurso. Em um nivel mais profundo,
suscita questdes em torno dadistribuicédo de direitos e deveres
entre os setores privado e publico e pode ser visto como uma
privatizacdo das prerrogativas estatais.

Pedidos de permanéncia (stay-up), ou postagem obrigatd-
ria (must carry) até agora ganharam menos atencéo e foram
seguidos em menor grau.®°° Tais pedidos geralmente exigem
plataformas de Internet parareintegrar contetido que foi reti-
rado, excluido dalista, desindexado, desreferenciado, excluido,
bloqueado ou removido.

Até adata, as ordens de permanéncia (stay-up) tém sido dis-
cutidas principalmente no contexto das legislacées americana,
alema e brasileira. Nos casos em que essas ordens tenham sido
solicitadas ao abrigo dalegislacdo dos EUA, elas falharam:
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Duas dizias ou mais de peticiondrios tentaram proces-
sar plataformas por derrubarem seus posts ou contas e
as plataformas ganharam todos os casos. Para comecgar,
os Termos de Servico das plataformas e as imunidades
estatutdrias sob o CDA 230 as protegem de ter que hospe-
dar discursos com os quais discordam. Mais importante
ainda, os tribunais tém sustentado consistentemente que
osdireitos da Primeira Emenda das proprias plataformas
as protegem de leis que as for¢cariam a hospedar ou inde-
xar contetido contra sua vontade. Isso significa que mes-
mo a legislagdo de postagem obrigatoria (“must-carry”),
que alguns politicos ameagaram aprovar, provavelmente
ndo sobreviveria a um desafio constitucional 5°*

Em contrapartida, os tribunais do Brasil e da Alemanha orde-
naram que plataformas de Internet reintegrassem o contetido
que as plataformas julgaram violar suas diretrizes de comuni-
dade.®°° Ordens como essas tém, pelo menos, um potencial tao
grande paracriar conflitos de leis quanto as ordens de retirada.
Um estudioso que trabalhou questdes de permanéncia/publi-
cacio obrigatdria (stay-up/must-carry) em detalhes apontou
para a necessidade de os tribunais encontrarem ferramentas
doutrindrias para dissociar a questio da publicacéo obrigato-
ria ‘must-carry’ da questédo de remocéo global [de contetdo]
(discutida no Capitulo 4.1.7).59¢

Um acontecimento recente significativo ocorreu em um acor-
dao de 4 de dezembro de 2018, em que o Tribunal Europeu dos
Direitos Humanos considerou que aliberdade de expressao de
um portal de noticias ligado a declaracdes difamatérias tinha
sido violada por uma ordem dos tribunais hiingaros para re-
mover esses links.®°” O Tribunal argumentou que nao poderia
concordar com a abordagem dos tribunais nacionais, que equi-
parou a mera publicacio de um hiperlink com a divulgagdo de
informacdes difamatorias, impondo automaticamente a res-
ponsabilidade pelo préprio contetido.®%®

Um dos trés programas tematicos da Rede de Politicas Inter-
net & Jurisdi¢do — o Programa Contetdo e Jurisdi¢do — esta
desenvolvendo solucdes para gerenciar contetido globalmente
disponivel, considerando a diversidade de leis e normas locais
aplicaveis na Internet.
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PROGRAMA DE CONTEUDO
E JURISDICAO

Os atores da Rede de Politicas Internet &
Jurisdicdo trabalham em conjunto em trés
programas de politica: o Programa de Dados
e Jurisdig&o, o Programa de Conteldo e Juris-
dicdo e o Programa de Dominios e Jurisdigao.
Os Programas permitem que os membros coor-
deneminformalmente politicas e desenvolvam
conjuntamente propostas de Normas, Critérios
e Mecanismos operacionais. O Programa Con-
teudo e Jurisdigdo atualmente se concentrana
moderacao erestrigdes de contetido transfron-
teiricas com o objetivo de abordar as normas
materiais aplicaveis, incluindo a interagdo
entre direitos humanos internacionais e re-
gionais acordados, leis nacionais e diretrizes
de comunidade das empresas; as obrigagdes
respectivas dos Estados e asrespectivasres-
ponsabilidades e protecdes de outrosinterve-
nientes, incluindo aidentificag&o de contetidos
alegadamente ilegais; tomada de decisées,
normas e procedimentos, incluindo a traje-
téria de escalada para decisdes individuais e
mecanismos de recurso; finalidades legitimas,
necessidade e proporcionalidade no que sere-
fere ao Ambito geografico dasrestrigdes, bem
como aos procedimentos e normas de trans-
paréncianecessarios que devem ser aplicados
além-fronteiras. Os participantes do Programa
estao focados nos seguintes tdpicos:

= Normas - Abordar conflitos de diferen-
tes normas materiais para identificar
conteldo alegadamente ilegal e deter-
minar a relagdo ou natureza hierarqui-
cadarelag3o.

= Convergéncia-Nivel de convergéncia
global alcangavel ou desejavel em tais
definigGes.

=  Tempoderesposta- Prazos de reagéo
adequados por parte dos intermediarios
apos o recebimento das notificagdes.
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Tomada de decisGes - A arquitetura
da tomada de decisdes e o papel dos
diferentes tipos de atores estatais e
ndo-estatais (incluindo intermedia-
rios, governos, tribunais, reguladores
e individuos que apresentam pedidos).

Algoritmos - Combinag&o adequada
de ferramentas algoritmicas e revisdo
humana considerando os limites das
ferramentas algoritmicas.

Normas processuais - Normas proces-
suais que avaliam a legalidade do con-
teldo: normas de avaliagZo, garantiae
verificagao, funcbes e solugdes.

Escopo geografico - Situacdes, se
houver, que poderiam, excepcional-
mente, justificar restricdes globais,
incluindo medidas que abordem agdes
contraditérias de diferentes Estados.

Transparéncia - Expandir os esforgos
existentes e reforgar a coordenacéo
entre eles.

Formatos de solicitagdo - Documentar
e divulgar o que as solicitagGes do go-
verno devem conter.

Notificag&o - Tratamento da notifica-
¢&o dos usuarios e sua capacidade de
objetar.

Remediagdo - Mecanismos para a ra-
pida restauracdo de conteudo abusi-
vamente restringido.

Tipos de conteudo — Caracteristi-
cas do conteudo, incluindo intencgao
e possiveis efeitos; determinacéo de
medidas adequadas para abordar di-
ferentes tipos de contetido.

Tipos de atores — Fungdes e respon-
sabilidades.



4.1.2. Corrida para as multas potencialmente mais elevadas

A perspectivade impor multas de alto potencial é uma pode-
rosa arma reguladora. E provavel que um Estado que ameace
impor multas elevadas atraia a atencdo dos meios de comuni-
cacdo social, o que contribui para aumentar a sensibilizacdo
paraalei em questdo. Mais importante ainda, quanto mais ele-
vadas forem as multas potenciais por descumprimento, maior
serao “incentivo empresarial” para assegurar o cuamprimento.
Isto é particularmente importante nos casos em que o objeto
do regulamento — como uma empresa multinacional — esta
sujeito a regulamentacfo concorrente de outro Estado ou de
outros Estados. Por exemplo, uma empresa apanhada por leis
contraditdrias pode optar por cumprir a lei do Estado que im-
ponha multas mais elevadas, a custa de ndo cumprir a lei de
outro Estado com multas mais baixas.

Contraeste pano de fundo, nio é surpreendente ver uma es-
pécie de corrida para multas potencialmente mais elevadas.
Em novembro de 2018, por exemplo,°*° 0 governo russo estava
considerando alterar um requisito legal de 2017 para que os me-
canismos de buscaremovam os links de resultados de pesquisa
parasites proibidos, a fim de aumentar as multas maximas por
descumprimento de 700.000 rublos (cercade € 9.000) para 1%
dareceitalocal da empresa.®**

Além disso, o setor de tecnologia enfrenta multas cada vez
mais elevadas no dominio do direito da concorréncia (legislacio
antitruste), tanto nos EUA quanto na UE.6'2

Em 6 de novembro de 2018, o Parlamento da Mauricia ado-
tou®*?alteracdes a Lei de Tecnologias da Informagio e Comu-
nicacdo (ICTA) do pais, que visa aregular e reduzir contetudos e
atividades prejudiciais e ilegais perpetrados através de qualquer
servico de informacdo e comunicacdo — incluindo servicos de
telecomunicacdes — através do aumento de multas e da pena
de prisdo dos infratores.**

No campo da privacidade de dados, pode-se notar que a
propostade lei de privacidade de dados da Indiainclui multas
de até aproximadamente US$2,7 milhdes ou 4% do volume de
negdcios global de uma empresa.®° A Australia estd tentando
aumentar suas san¢des®'®e areferéncia as altas multas poten-
ciais no ambito do GDPR da UE foi feita no Capitulo 3.1.6.1.
Mas as multas de até €20 milhdes, ou seja, 4% do volume de
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negocios anual global previsto no GDPR, sdo minimizadas
pelaameacade multas de até 10% do volume de neg6cios anual
da parte infratora encontrada na Lei de Protecdo de Dados
de Trinidad e Tobago de 2011 (s. 69). Em julho de 2019, o Fa-
cebook chegouaum acordo de US$ 5 bilhoes com a Comisséo
Federal de Comércio em relacdo a violagdes de privacidade
dos consumidores.®*”

O RISCO DE MULTAS ELEVADAS — UM OBSTACULO
SIGNIFICATIVO PARA AS PME

Alguns especialistas entrevistados enfatizaram que o risco de multas de alto po-
tencial € uma barreira significativa para as PME, uma vez que o seu acesso a aconse-
Ihamento juridico sofisticado sobre questdes juridicas complexas e & conformidade
associada é frequentemente limitado.

O nivel das multas, embora importante, é apenas um dos, pelo
menos, trés fatores centrais nesta discussdo. Outro fator central é
o grau de risco da aplicaciio efetiva. A ameaca de multas elevadas
pode serinsuficiente se ndo for acompanhada de processos de fisca-
lizacdorealistas — por exemplo, através de requisitos de localizagio
derepresentantes (Capitulo 4.1.3). Neste contexto, um especialista
entrevistado apontou para uma praticaemergente segundo a qual
os tribunais ordenam que os fundos das empresas sejam congelados
como um mecanismo que garanta uma execucio eficaz.

No entanto, outro fator central diz respeito ao valor do mercado
emquesto. Se existe umrisco pratico de aplicacéo efetivade multas
elevadas num mercado de pouco valor para o objeto da regulacio,
como uma empresa multinacional, essa empresa pode determi-
nar que os riscos superam os beneficios e simplesmente abando-
nar completamente o mercado. Neste contexto, a complexidade,
aclareza e a certeza da lei em questio poderdo afetar o calculo. A
combinacio de multas elevadas e leis imprevisiveis e complexas
criariscos mais elevados que sio mais dificeis de mitigar.

Neste contexto, os paises menores — industrializados ou em
desenvolvimento — estdo em desvantagem competitiva porque
ovalor de seus mercados é menor. Os paises em desenvolvimen-
to, que dispdem de instrumentos de aplicacio fracos, podem
ficar ainda mais desfavorecidos.
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4.1.3."Localizacao do representante” — representacao local forcada

Nos ultimos anos tem havido uma tendéncia para o que pode
ser chamado de “localizacdo forcada do representante”. A loca-
lizacdo do representante envolve requisitos que obrigam uma
organizacio estrangeira a manter uma representacio fisicano
Estado que impde o requisito. Neste sentido, existem paralelos
entre “localizacio do representante” e “localizacio de dados”
— ambos visam a garantir uma vantagem de execucao.

O GDPR e outros regulamentos da UE, por exemplo, exigem
que os estrangeiros designem, por escrito, um representante
na UE sob determinadas circunstancias. Esta abordagem € au-
toaperfeicoada, na medida em que quanto mais instrumentos
da UE adotarem esta abordagem, mais facil sera justifica-la
num contexto novo. A proposta de diretiva sobre evidéncias
eletronicas do Parlamento e do Conselho Europeu, por exemplo,
sublinha que a obrigacdo de designar um representante legal
para prestadores de servicos ndo pertencentes a UE ja existe
em certos atos da legislacdo da UE.®*®

Alocalizacdo do representante é claramente um requisito
oneroso para todas as empresas estrangeiras que de outra
formanéo teriam uma presenca fisicana UE e até que ponto
aUE pode fazer cumprir esta situacio emlarga, é algo ainda
incerto. Existe ainda o risco de a execucéo arbitraria com-
prometer alegitimidade do regime. Ha também uma questéo
pratica a considerar: como uma empresa estrangeira de di-
mensio pequena ou média tomara decisGes informadas sobre
orecrutamento de alguém de confianca para ser o seurepre-
sentante na UE? E aqueles na UE que concordam em assumir
este papel enfrentam o risco de serem responsabilizados pelo
incumprimento do prestador de servi¢os.®** A menos que um
representante legal designado possa ser plenamente respon-
sabilizado, o valor de todo o sistema de localizacdo forcada
deve ser questionado. Embora a UE pareca estar impulsio-
nando este avanco no campo da privacidade de dados, Esta-
dos nfo pertencentes a UE comecaram também a adotar a
mesma abordagem. Por exemplo, a lei de protecio de dados
proposta pela Tailandia incorpora um requisito de localiza-
cdo derepresentante inspirado na UE e potencialmente mais
amplo.®“° A ameaca potencial de penas de prisdo por violagdes
de privacidade de dados na Tailandia pode complicar ainda
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mais questdes praticas associadas a encontrar representantes
locais confiaveis e dispostos. Tal como a Tailandia, outros
Estados em todo o mundo provavelmente seguirdo alideranca
da UE nesta abordagem. A teia regulatdria resultante - com
requisitos de localizacio de representantes em um grande
numero de Estados - sera dificil e dispendiosa de navegar.

Além disso, a China exige que um representante local se
envolva em negdcios on-line, e em 26 de outubro de 2018, du-
rante uma reunifo de representantes de varios ministérios
indianos e representantes de empresas do Facebook, Google
e WhatsApp, o Ministério do Interior indiano ordenou que as
plataformas nomeassem funcionarios locais parareclamacdes
como parte de um esforco para garantir aremocéio de contetudo
censuravel ou malicioso da vista do ptblico.*

O governo do Vietni, ao mesmo tempo, pediu ao Facebook
que abrisse um escritdrio no pais para cumprir uma lei de se-
guranca cibernética de 2018 que altera os requisitos para o pro-
cessamento de dados pessoais dos usudrios vietnamitas.5?2 A
lei exige que todas as plataformas que oferecem servicos no
Vietna removam conteudo ofensivo dentro de um dia apds a
apresentacio de uma solicitacdo, armazenem dados no terri-
tério do pais e operem um escritério local .23

A agéncia de comunicagdes sul-coreana, Korea Communi-
cations Commission, também anunciou seus planos para 2019,
que inclui o desenvolvimento de “Orientagdes sobre a utiliza-
cdodarede” que exige que operadores ultramarinos apontem
um representante local.5%*

Dada a natureza global da Internet, é dificil ver como a
localizacdo de representantes pode ser escalavel. A abordagem
da UE pode ganhar alguma aceitacio entre as partes afetadas,
uma vez que estas so precisam ter representaciio em um Esta-
do-membro da UE —um prec¢o que muitos atores on-line podem
estar dispostos a pagar — mas como isso se traduz para o resto
domundo? Se o Afeganistio, a Argentina e a Australiaadotarem
amesma abordagem, sera vantajoso para as empresas de Inter-
net também terem representantes em cada um desses Estados?

Pode-se responder a esta preocupacido argumentando que a
forma como as empresas de tecnologia (em grande parte base-
adas nos EUA) interagem com o Afeganistio, a Argentina e a
Australianio é problema da UE; e essarespostanio é despro-
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vida de mérito. No entanto, mesmo na medida em que funciona
paraa UE, alocalizacdo de representante nio é claramente a
solucdo paraamaioriadas outras jurisdi¢des ao redor do mun-
do. Com efeito, poder-se-ia afirmar que a UE e outros orga-
nismos que procuram ativamente inspirar desenvolvimentos
juridicos noutros Estados devem tentar assegurar que as suas
abordagens sejam escalaveis.

4.1.4. Atracgao jurisdicional como abordagem regulatoria

Como observado anteriormente, muitos Estados se envolvem
no que pode ser chamado de “atracdo jurisdicional”, ou seja,
fazem amplas reivindicacdes de jurisdicdo sobre atividades na
Internet - reivindicacdes que ndo podem ser apoiadas por uma
execucdo efetiva - ebuscam apenas algumas das atividades na
Internet sobre as quais eles reivindicam jurisdicfo. Dos instru-
mentos regulatorios discutidos durante as entrevistas, o Artigo
3 do GDPR da UE (discutido no Capitulo 3.1.6.1) é um exemplo
primordial e frequentemente citado desta pratica.

O Marco Civil do Brasil é outro exemplo.®?° De acordo com
a lei adotada, os dados brasileiros sdo considerados sujeitos a
jurisdicdo brasileira, independentemente do local onde estejam
armazenados fisicamente. O artigo 11 do Marco Civil afirma que
“[i] Em qualquer operacéo de coleta, armazenamento, guarda
e tratamento de registros, de dados pessoais ou de comunica-
¢des por provedores de conexio e de aplicacdes de internet em
que pelo menos um desses atos ocorra em territério nacional,
deverio ser obrigatoriamente respeitados alegislacio brasilei-
ra”%2%; e 0 §2 acrescenta que “[o] estabelecido no Art.11aplica-se
mesmo que as atividades sejam realizadas por pessoa juridica
sediada no exterior, desde que oferte servico ao publico brasi-
leiro ou pelo menos uma integrante do mesmo grupo econémico
possua estabelecimento no Brasil”.52”

Esta abordagem - também conhecida como “excesso de
regulacdo” - tem sido amplamente criticada. Pode argu-
mentar-se que s6 é defensavel em situacdes em que tanto a
reivindicacdo extraterritorial quanto o direito material aque
diz respeito podem ser justificados como uma marcacio ade-
quada de valores sociais importantes.®“® Por exemplo, amplas
reivindicac¢des de jurisdicdo que ndo podem ser apoiadas com
execucio efetiva podem, no entanto, ser justificadas se um
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Estado fizer a alegacdo tdo limitada quanto as circunstancias
permitirem; e se alei material 4 qual ela se refere for limitada
a uma expressao de valores sociais que se alinhem com os
padrdesinternacionais de direitos humanos e sejam centrais
para o Estado em questéo.

Aplicando isto ao artigo 3° do GDPR da UE e ao Marco Civil
do Brasil, é evidente que as respectivas reivindicacdes jurisdi-
cionais sdo demasiado amplas e que algumas das regras mate-
riais (por exemplo, o requisito do GDPR de um responsavel pela
protecdo de dados) sdo demasiado onerosas.

A atracéio jurisdicional conduz a execugdo arbitraria da lei,
que os especialistas entrevistados descreveram como uma
infracdo ao Estado de Direito. Também contribui para a me-
ta-tendéncia da hiper-regulacéo discutida no Capitulo 2.2.2.

4 1.5. Direcionamento / direcionamento de atividades [ exercicio
da atividade comercial /"doutrina dos efeitos”

Existe um reconhecimento generalizado de que um Estado
pode ter jurisdicdo resultante de atividades iniciadas fora de
suas fronteiras, nos casos em que as atividades tém uma liga-
cdo substancial com esse Estado — por exemplo, visando os
consumidores nesse Estado ou causando danos nesse Estado.
Este pensamento é discutido de forma variada em termos de
“direcionamento”, “direcionamento de atividades”, “exercicio
da atividade comercial” ou, no contexto do direito internacio-
nal puablico, como “doutrina dos efeitos” (por conveniéncia, é
referido como “teste de direcionamento” abaixo).

Um dos primeiros exemplos do teste de direcionamento
(doutrina dos efeitos) expressamente aplicado no contexto
da Internet encontra-se num caso de difamacfo na Internet
nos EUA em 2002. Em Young v. New Haven Advocate,®2° dois
jornais baseados fora da Virginia publicaram artigos, em par-
te, discutindo a conduta de moradores da Virginia. Os artigos
estavam disponiveis off-line e on-line.

Apesar disso, o Tribunal de Apelacdo do Quarto Circuito dos
EUA concluiu:

Os jornais ndo publicaram materiais na Internet com
a intencdo manifesta de visar os leitores da Virginia.
Assim, osjornais ndo poderiam “ter razoavelmente an-
tecipado que seriam levados ao tribunal [na Virginia]
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pararesponder pela verdade das declaragées feitas em
seus artigos”. Calder, 465 EUA em 790 (citag¢do omiti-
da). Em suma, os jornais ndo tém contatos suficientes
na Internet com a Virginia para permitir que o tribunal
distrital exer¢a jurisdigdo especifica sobre eles.®>°

Outro caso de direcionamento inicial foi apresentado ao Tri-
bunal Federal da Australia no processo Ward Group Pty Ltd
contra Brodie & Stone plc. Neste caso, a Australia, juntamente
com varios outros paises, foi listada em um conjunto de paises
suspensos (drop list) como um destino para o qual os produtos
poderiam ser enviados de um site estrangeiro e os precos pode-
riam ser obtidos em ddlares australianos. Apesar disso, o Tri-
bunal concluiu que: “A publicidade dos proprietarios do site na
Internet de produtos paravenda erauma comercializacdo desses
produtos para o mundo em geral e eu nio estou convencido de
que se tratasse de um marketing especificamente direcionado
oudirigido a consumidores na Austrélia.”®3* Sob este raciocinio,
visar ao mundo inteiro significa nao ter como alvo nenhum Esta-
do em particular. No entanto, aimparcialidade de uma empresa
que vende para o mundo em geral, sendo vista como nio tendo
como alvo nenhum Estado, é altamente questionavel quando
um negocio que tem como alvo um punhado de Estados € cap-
turado pelo teste de direcionamento de todos esses Estados.
Em contrapartida, os precos de cotacdo numa moeda local que
difere do que uma empresa utiliza comumente é explicitamente
mencionado como um indicador relevante de segmentacio no
teste de direcionamento da UE, tal como articulado pelo TJUE
nos casos apensos do Hotel Alpenhof/ Pammer.°>? Este modelo
foi transplantado para o GDPR da UE,®3° bem como na proposta
de diretiva e regulamento da UE em matéria de evidéncia.®**

O fato de o teste de direcionamento fazer parte de instru-
mentos que ja estdo sendo copiados em outros sistemas juridi-
cos sugere que agora vai se espalhar ainda mais. Por exemplo,
o teste de direcionamento é agora encontrado em propostas de
protecdo de dados na Argentina e na Tailandia, que adotaram
aabordagem do GDPR.

Deve-se determinar caso acaso, se umsite temouniocomo
alvoum determinado Estado e tal avaliagdo invariavelmente

envolve um alto grau de arbitrariedade.
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Apesar de seu reconhecimento generalizado, o teste de di-
recionamento € controverso devido a dificuldade em deter-
minar o que equivale a direcionamento. Por exemplo, deve-se
determinar caso a caso, se um site tem ou ndo como alvo um
determinado Estado e tal avaliacdo invariavelmente envolve
um alto grau de arbitrariedade. Assim, as dificuldades prati-
cas em garantir uma aplicacfo consistente do teste de direcio-
namento resultam em imprevisibilidade para as partes. Isto
mina o valor do teste de direcionamento ou cria um obstaculo
intransponivel a sua utilizacfo eficaz. Afinal, ndo sio apenas
reivindicacdes jurisdicionais exorbitantes que sfo problema-
ticas, mas também reivindicagdes jurisdicionais arbitrarias.

No caso Argos no Reino Unido de 2018, o Tribunal Superior
do Reino Unido declarou que a corporacio dos EUA que vende
software de construgéo (Argos Systems) estava visando a con-
sumidores no Reino Unido através do uso do Google Ads, que
direcionou mal os consumidores do Reino Unido que procuram
ovarejistabaseado no Reino Unido com o mesmo nome. A Argos
Systems recebeu receitas provenientes do volume de trafego.

Apesar disso, a Argos UK nio conseguiu, em ultima anélise,
estabelecer umavantagem injusta.®®® Uma alternativa ao teste
de direcionamento é a abordagem relacionada, mas menos fre-
quentemente discutida, a “abordagem de desdirecionamento”
(distargeting approach),®3° que obriga as empresas a regular
ativamente as jurisdicdes onde atuam. Esta abordagem pres-
supOe que as empresas visam ao mundo em geral; mas esta pre-
suncdo é refutada nos casos em que uma empresa demonstra
que tomou medidas adequadas, mas talvez simples, para evitar
o risco de se envolver com usuarios em Estados considerados
“indesejaveis” para a exposicdo. O 6nus que isto representa
pode ser compensado pelo maior grau de previsibilidade que
proporciona, em relacdo ao teste de direcionamento.

4.1.6. Um enfoque comum em cortesia, mas uma falta de acordo.

E natural que as atividades on-line se conectem com

multiplas jurisdi¢cdes; na verdade, essa é a posi¢do padrio.

Como resultado, os Estados tém de prestar contas por outros
interesses que nio os seus.

No direito internacional, o conceito de cortesia tem sido uti-

lizado ha muito tempo como um instrumento para contabilizar
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osinteresses de outros Estados; e varios avancgos recentes que
afetam os desafios juridicos transfronteiricos na Internet co-
locaram o conceito em maior destaque. A analise de cortesia
¢ parte importante do CLOUD Act dos EUA e o equilibrio de
interesses € central, por exemplo, na proposta de Diretiva e
Regulamento da UE sobre provas online.®®’ Consideragdes de
cortesia também desempenharam um papel central no caso
Microsoft Corp. v. Estados Unidos,®>® julgado na Suprema Corte
dos EUA em 27 de fevereiro de 2018, bem como nos muitos
pareceres de amicus apresentados sobre o assunto. A Comis-
sdo Europeia abracou claramente o papel da cortesia em seu
parecer de amicus, proclamando que:

Qualquer lei nacional que crie obrigacgdes transfron-
teiricas — seja promulgada pelos Estados Unidos,
pela Unido Europeia ou por outro Estado — deve ser
aplicada e interpretada de forma consciente com as
restricoes do direito internacional e as consideracées
de cortesia internacional. Os tratados fundamentais
da Unido Europeia e a jurisprudéncia consagram os
principios do “respeito mutuo as esferas de jurisdi¢cdo”
dos Estados soberanos e da necessidade de interpretar
e aplicar a legislacdo da UE de forma coerente com o
direito internacional ®°°

No contexto dos desafios juridicos transfronteiricos na Inter-
net, o conceito de cortesia é umaimportante lembranca de que,
mesmo que um Estado que faz umareivindicacio de jurisdi¢io
tenhainteresse e umaforte ligacio com o assunto em questao,
deve ainda considerar os direitos e interesses de outros Estados
antes de, em ultima analise, decidir reivindicar jurisdicéo.

Um especialista entrevistado observou que colegas nos
EUA muitas vezes falam de cortesia, mas que existem outras
ferramentas importantes no direito internacional (privado),
também. Embora o conceito de cortesia possa ser encontrado
tanto no direito internacional quanto nas leis de varios Es-
tados, carece de uma definicdo uniforme. Esta ambiguidade
nem sempre € apreciada e, por vezes, os comentadores pare-
cem pressupor que o conceito bem desenvolvido de cortesia
na legislacdo dos EUA representa a sua compreensao global.
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Aindarecentemente em 2005, no entanto, os juizes do Supremo
Tribunal da Australia afirmaram que a cortesia é “sem sentido
ou enganosa” e “uma questio para os soberanos, nao para os
juizes obrigados a decidir um caso de acordo com os direitos
das partes”.®*? Claramente, as atitudes em relagéo a cortesia
variam muito. Este é apenas um exemplo da confusio em torno
deste conceito e ilustra claramente a importancia de garantir
um entendimento comum.

4.1.7. Escopo da jurisdicao — ordens judiciais locais com
implicacdes globais

Sempre que um tribunal ordena que um ator da Internet blo-
queie, removadalista, desindexe, desreferencie, exclua, remova
ouretire o conteudo, ele precisara considerar se a sentenca deve
ser aplicada apenas em relacéo a publicacdes no Estado onde o
tribunal esta localizado, ou se deve ser aplicada de forma mais
ampla — e talvez até globalmente. Esta questdo — “alcance da
jurisdi¢do” ou, talvez, “alcance dajurisdi¢io de reparagio”®** - é
atualmente um “campo de batalha” fundamental, onde multiplos
litigios juridicos de grande visibilidade estdo sendo travados.

Assim, o alcance dejurisdicdo dizrespeito ao ambito geografico
adequado das decisdes proferidas por um tribunal com jurisdi¢ao
pessoal e do assunto em questio — como nas situacées de bloqueio,
supressdo, desindexacio, anulacio dareferéncia, exclusio, remo-
cdo ou retirada acima mencionadas. A mesma quest?o se coloca
quando um tribunal determinaaindenizacio aser concedida por
publica¢des online. O tribunal s6 pode conceder indenizacdes por
perdas e danos em relacéo aos efeitos sentidos no Estado em que
se situa o tribunal, ou alargar a decis@o de indenizacio a outros
Estados (talvez até mesmo a nivel mundial).

O alcance da jurisdi¢do em relacéo aos contetdos da Inter-
net nio é uma questio nova, no entanto, tem sido largamente
ignorada até recentemente. Ja em 1999, o Supremo Tribunal
de Nova Gales do Sul (Australia) expressou a opinido de que:

Uma liminar para restringir a difamacdo na NSW
[Nova Gales do Sulj é projetada para garantir o cum-
primento das leis da NSW e para proteger os direitos
dos demandantes, uma vez que esses direitos sdo defi-
nidos pela lei da NSW. Tal injuncdo ndo se destina a
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sobrepor a lei da NSW relativa a difamagdo em todos
os outros Estados, territérios e paises do mundo. No
entanto, esse seria o efeito de uma ordem de restricdo
da publicagdo na Internet.*?

Este tipo de autocontencéo judicial parece menos comum
hoje em dia. O alcance da jurisdi¢do ganhou uma atencéo con-
sideravel a luz de litigios de alta visibilidade, como o processo
Equustek®*® da Suprema Corte do Canad4, de 2016 (ver Capi-
tulo 3.3.1), 0 acérdio do TJUE de 2017 proferido no processo
Bolagsupplysningen OU%** (ver Capitulo 3.1.2.1), o direito de ser
esquecido — Google France — (ver Capitulo 3.1.6 .2) e o processo
Glawischnig-Piesczek®*° (ver Capitulo 3.1.2.1).

No entanto, esta questdo parece atrair menos atencido em
muitas outras partes do mundo. Por exemplo, em sua decisio no
processo Hassel v. Bird em julho de 2018, o Supremo Tribunal
da Califérnia reverteu uma ordem do Tribunal de Apelagdes,
garantindo, assim, que as plataformas possam continuar a con-
tar com a protecdo oferecida pela secio 230 da Lei de Decén-
cia das Comunicagdes.®*° Significativamente, nem o Supremo
Tribunal da Califérnia nem o Tribunal de Apelacdes viram
motivos para abordar as implicacdes internacionais do caso,
emboraosdemandantes tenham procurado aremocao de todas
as analises difamatdrias publicadas pelo réuno Yelp.com e em
qualquer outro lugar onde elas aparecessem na Internet.5*’

Embora os casos do TJUE que discutem a questdo do alcan-
ce da jurisdicdo tenham merecido uma atencio consideravel
nas discussdes académicas e politicas, decisbes como Hassell v.
Bird, que envolvem reivindicacdes implicitas de ambito global
de jurisdicdo — por exemplo, através da remocéo de conteudo
com efeito global — sdo praticamente ignoradas nos debates.

Entre os atores da Rede de Politicas Internet & Jurisdicéo,
hauma preocupacio generalizada sobre os tribunais fazerem
reivindicacdes excessivamente amplas quanto ao alcance da
jurisdicdo.
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AS RESTRICOES DE CONTEUDQ DEVEM SER GLOBAIS
EM DETERMINADAS CIRCUNSTANCIAS

Entre os especialistas pesquisados, amaioria (64%) considerou que as restrigdes de
conteudo deveriam ser globais em determinadas circunstancias. 27% consideraram
que asrestri¢gdes de conteldo nunca deveriam ser globais e apenas 9% argumentaram
que as restrigGes de conteuido deveriam ser globais por padro.

Os especialistas pesquisados concordaram amplamente que
as restricdes globais de conteudo sio apropriadas em relacio a
contetdo que é universalmente ilegal, com um grande nimero
apontando para proibicdes de contetido de abuso sexual de crian-
cas,como um exemplo de tal contetido. Conforme observado por
varios entrevistados, praticamente todas as outras formas de
contetudo estdo sujeitas a leis e normas diferentes. Alguns, no
entanto, mencionaram algumas outras areas, incluindo conteu-
dos que promovem o terrorismo, contetidos que violam direitos
de autor e contetidos que apelam ao genocidio, como dreas com
um grau relativamente elevado de harmonizacio.

Entre os atores daRede de Politicas Internet & Jurisdigao, ha
uma preocupacao generalizada sobre os tribunais fazerem
reivindicagGes excessivamente amplas quanto ao alcance

dajurisdicdo.

Alguns especialistas pesquisados consideraram que as res-
tricdes de contetdo deveriam ser globais para dissuadir pla-
taformas de ceder aregimes repressivos, oferecendo bloqueio
seletivo, e para que os usuarios em paises livres possam ver e
desafiar os bloqueios. Conforme observado por outro especia-
lista pesquisado, no entanto, restri¢cdes globais de conteudo
podem levar a adocdo das abordagens maisrestritivas e desafiar
ordens de bloqueio estrangeiras pode ser dificil.

Também parece provavel que os Estados ja dominantes te-
nham mais sucesso na execucio de ordens de d&mbito global do
que os Estados menores e em desenvolvimento. Desta forma,
as reivindicacdes de ambito global de jurisdicdo dos princi-
pais Estados podem impedir os paises em desenvolvimento
de estabelecerem suas proprias agendas. Para determinados

272



fins, tais como prevenir a criacio de paraisos para materiais de
abuso infantil, esta intervencdo de Estados dominantes pode
ser adequada. Em outros contextos, pode ser inapropriado.

Varias observacdes salientaram igualmente que o alcance da
jurisdicdo deveria ser determinado com base nos fatos de um
caso individual. Por exemplo, um especialista consultado obser-
vou que as restricdes globais de conteudo sdo motivadas, quando
é claro que umarestricdo néo global causaria danos reais.

Varios especialistas entrevistados também comentaram
sobre a questdo do ambito de jurisdicdo para restricdo de
conteudo. Um especialista entrevistado observou que alguns
provedores tomam decisOes regionais ou baseadas no idioma
nos casos em que as restricdes de contetido se aplicam apenas
aregides, e ndo a paises ou ao mundo, ou ao conteido em de-
terminados idiomas.

Alguns especialistas entrevistados expressaram preocu-
pacdes sobre as tendéncias atuais das restricdes de conteudo
global, sendo que um deles alegou que pode ser necessario um
conflito de leis para que esse desafio seja tratado como uma
prioridade a ser resolvida em nivel governamental, e ndo como
uma questdo académica. Outro especialista entrevistado dis-
cutiu os desafios para se chegar aum consenso sobre as normas
para determinados contetidos. Isto € particularmente dificil
numa perspectiva global, umavez que se tratam de zonas cin-
zentas, como os discursos de ddio e os contetidos neonazistas,
mas seria possivel chegar aum acordo sobre os procedimentos
adequados, pelo menos.

Pararesumir as respostas, os atores da Rede de Politicas In-
ternet & Jurisdicdo sdo geralmente da opinido de que:

1. Restricoes globais de contetido séo justificadas para de-
terminado contetido, pelo menos, para materiais de abuso
infantil.

2. Além desse conteudo, aviolagdo daleilocal ndo deve, por
padrio, ser cumprida com restricdes globais de contetdo.

3. Oalcance apropriado de jurisdicio pararestricdes de con-
tetdo é do contexto especifico. Nio existe uma solucio
de “tamanho tnico”.

4. Havalor no monitoramento dasrestricdes de contetido, a
fim de proporcionar transparéncia e oportunidades para
desafiar as restricdes de contetdo.
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Estas sdo observacdes importantes que, segundo se espera,
informaréo os tribunais, 8 medida que evolui um quadro coe-
rente para o ambito da jurisdigdo.

Além disso, foram sugeridas melhorias estruturais. Um es-
pecialista consultado sugeriu que, para reforcar a boa-fé entre
jurisdi¢des, uma opcéo é criar uma Liga de Juizes, semelhante
a Convencéo de 25 de outubro de 1980 sobre os Aspectos Civis
de Rapto Internacional de Criancas. Os juizes conhecer-se-iam
previamente, o que reforcaria suas relacdes e a execucio das
decisodes judiciais poderia ser mais eficaz.

4.1.8. Termos de servico e diretrizes de comunidade

Asplataformas daInternet e os termos de servico e os padrdes
de comunidade que impdem aos seus usuarios tém um enorme
impacto naregulacio do contetudo da Internet. De fato, devido
ao numero de termos de servico e padrdes de comunidade aos
quais os usuarios de Internet estdo expostos, as pessoas agora
celebram mais contratos do que nunca. Mais importante ainda,
esses contratos incluem clausulas de escolha de foro e escolhade
lei que apontam para tribunais estrangeiros e leis estrangeiras.

Algumas das principais meta-tendéncias exploradas no Capi-
tulo 2 referem-se diretamente as plataformas da Internet. Aqui,
atonicaestanos termos de servico e nos padroes de comunidade
enquanto tais,bem como no papel que estes desempenham nos
desafios juridicos transfronteiricos na Internet.

Os termos de servico e os padroes de comunidade normal-
mente abordam questdes como politicas de moderacéo de
conteudo, questdes de propriedade intelectual, limitacdes de
responsabilidade e o uso, compartilhamento e protecéo de da-
dos do usuério. E importante ressaltar que muitas vezes eles
também descrevem como resolver possiveis disputas. Podem,
por exemplo, incluir clausulas que especifiquem qual a lei do
pais que deve ser aplicada em caso de litigio e em que tribu-
nal(is) o litigio pode ser instaurado. Podem igualmente nomear
mecanismos especificos de resolucéo extrajudicial de litigios,
tais como a arbitragem, a mediacdo ou qualquer outra forma.

Apesar dafaltade negociactes e de suaimposicdo unilateral,
os termos de servico e os padrdes de comunidade sdo, do ponto
devistajuridico, contratos entre plataformas de Internet e seus
usuarios. Bygrave escreveu longamente sobre o papel central
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que os contratos desempenham naregulacio da Internet. Ele
ilustra, por exemplo, que a descricéo classica de Lessig das qua-
tro forcas regulatdrias (lei, c6digo, mercado e normas) %, que
tem guiado e de fato dominado muito o pensamento sobre go-
vernanca da Internet, ndo leva em conta o papel distinto dos
contratos.®*?Isso é significativo, pois os contratos, incluindo
termos de servico e padrdes de comunidade, geralmente tém
um impacto mais direto sobre as atividades dos usuarios da
Internet do que alegislacéo.

Uma vez que os termos de servico e as normas comunitarias
sdo normalmente estabelecidos entre empresas e consumido-
res, alegislacio de protecdo do consumidor muitas vezes afeta
os termos que eles podem incluir e como eles podem ser aplica-
dos. Por exemplo — tal como referido no Capitulo 3.3.2 sobre
comércio eletronico, restricdes de comercializacio e protecéo
dos consumidores — as recentes decisdes judiciais no Canada
e na UE sugeriram uma possivel tendéncia contra a manuten-
cdo de clausulas de escolha do foro e do direito aplicavel nos
contratos on-line. Apesar de seu futuro como ferramenta de
imposicdo daescolhadalegislacdo e daescolhadoforo continua
néo sendo claro, ndo ha duvida de que os termos de servigo e
os padroes de comunidade continuariao sendo um instrumento
importante paraamoderacio dos contetidos - e continuario a
terimpacto nos desafios juridicos transfronteiricos na Internet
nesse contexto. Se o direito deixar o assunto para platafor-
mas de Internet, por exemplo, elas podem usar seus termos de
servico e padrdes de comunidade para delinear o alcance de
jurisdicdo que considerarem apropriado e remover ou bloquear
contetido com base nos padroes que estabeleceram.

Os termos de servico também desempenham um papel cen-
tral no contexto dos nomes de dominio. De cima para baixo,
aatribuicdo de nomes de dominio é orientada por disposicdes
contratuais no que tém sido designadas por regulacéo privada
transnacional baseada em contratos.®°° O processo de reso-
lucéo de litigios prescrito nos acordos com os registrantes de
nomes de dominio é frequentemente apresentado como um
exemplo de autorregulacdo bem-sucedida.

Finalmente, enquanto os termos de servico, como ferra-
menta reguladora, podem ser vistos como um produto e uma
reiteracdo moderna da ideia de padrdes de comunidade e au-
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torregulacio que caracterizavam os primeiros dias da Internet,
eles ndo englobam necessariamente os ideais libertarios que
coloriram os padrdes de comunidade e a autorregulacio.

4.2. Principais abordagens técnicas para solugoes
Muitas das questodes juridicas que surgem no contexto da tecnologia da

Internet também podem ser resolvidas através dessa mesma tecnologia.
Esta secdo descreve e examina o papel de uma série de abordagens

técnicas particularmente significativas para solugdes com impacto nos
desafios juridicos transfronteirigos na Internet.®5* Um tema que une
muitas destas abordagens técnicas € o fato de se centrarem na limitacéo
do acesso aos conteudos.

Aprimeiraabordagem técnica parasolucdes — a utilizacfo das
chamadas tecnologias de geolocalizacido — é atualmente um im-
portante “campo de batalha”. A pesquisarealizada para este Re-
latdrio abordou especificamente as tecnologias de geolocalizacio
elancaluz sobre umadivergéncia de pontos de vista dos atores da
Rede de Politicas Internet & Jurisdicdo. Outras medidas técnicas
destinadas a limitar o acesso aos contetdos incluem:

» Filtragem de contetidos no nivel da rede nacional;

¢ Ordem judicial de suspensio, supressdo, nio resolucéo,

confisco e transferéncia no contexto do sistema de nomes
de dominio;

¢ Ordem judicial de bloqueio do DNS, o bloqueio ou reen-

caminhamento do endereco IP e o bloqueio do URL no
contexto do sistema de nomes de dominio;

» Paralisacdes de servico; e

e Desligamentos da Internet.

Todas estas medidas técnicas de bloqueio, pelo menos na
sua forma atual, tém potencial para serem enfraquecidas,
ou até mesmo inutilizadas, pelo desenvolvimento da conec-
tividade Internet via satélite, como os projetos OneWeb®°? e
Iridium®°®, que fornecem conectividade em banda larga via
satélite em nivel mundial.

A tendéncia dos requisitos de localizacéo forcada de dados
também é examinada e da-se atencdo ao impacto multifacetado
dainteligéncia artificial.
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A complexidade tecnoldgica constitui um obstaculo a procu-
ra de abordagens técnicas Uteis para encontrar solugdes para
os desafios juridicos transfronteiricos na Internet. Portanto,
tal como no contexto das abordagens legais as solugdes, ha
necessidade de capacitacdo a todos os niveis. E necessario re-
forcar as capacidades técnicas tanto dos usudrios da Internet
quanto das PME, bem como dos administradores, dos servigcos
responsaveis pela execucéo dalei, dos tribunais, dos governos
e de outros atores. Esta necessidade é particularmente aguda
nos paises em desenvolvimento, mas também existe nos mais
altos niveis nos paises desenvolvidos.®°*

4.2.1. Tecnologias de geolocalizagdo — sacrificando a “auséncia
de fronteiras” para salvaguardar a diversidade regulatéria

Embora a natureza “sem fronteiras” da Internet seja uma
das suas caracteristicas distintivas, a geografia — e alocaliza-
cdo fisica dos usuarios da Internet - continua a ser relevante
para muitos fins. Por exemplo, determinar a localizacéo fisica
de um usuario da Internet pode ajudar aqueles que fornecem
resultados de pesquisa direcionados ou publicidade, bem como
aqueles que procuram se envolver em segregacdo de mercado.
Isso também pode colaborar para a execucédo da lei, ajudar na
prevencdo da fraude e aumentar a seguranca cibernética.

Astecnologias de geolocalizacio e as informacdes que forne-
cem também podem ser importantes para fins jurisdicionais.
Elas oferecem aos provedores de servicos e contetido a oportuni-
dade de personalizar suas ofertas de acordo com as leis aplicaveis
nolocal do usuario da Internet. Elas também oferecem a opcao
de evitar o contato com usuarios de Internet de locais especificos
paraevitar a exposicéo as leis aplicaveis nesses locais.

As tecnologias de geolocalizacfo sdo meios técnicos para
determinar alocalizacéo fisica dos usudrios da Internet. Elas
sdo, portanto, diversas por definicio e incluem técnicas como a
dependéncia de enderecos IP, informacdes Wi-Fi, informacoes
de GPS e triangulacdo. Hoje, o uso da geolocalizacfo é mais
comumente discutido como geo-blocking (bloqueio geografico),
embora o bloqueio seja apenas uma funcéo das tecnologias de
geolocalizagdo. Além disso, as tecnologias de geolocalizacdo
parecem ter ultrapassado a utilizacdo de ccTLDs baseada na
diversificacdo de contetudo.
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As discussoes detalhadas sobre o papel que a tecnologia de
geolocalizacido pode desempenhar na jurisdi¢ido da Internet
remontam a primeira metade dos anos 2000.°°° No conhecido
processo francés Yahoo! de 2000 (Capitulo 3.1), 0 Tribunal con-
cluiu que “napratica, pode estimar-se que mais de 70% dos en-
derecos IP dos usuarios residentes em territério francés podem
seridentificados como sendo franceses.”®°® No entanto, em um
caso contemporaneo da Suprema Corte de Nova Galesdo Sul, a
Corte enfatizou que “ndo havia nenhum meio pelo qual o ma-
terial, umavez publicado na Internet, pudesse ser excluido da
transmissio ourecebimento em qualquer drea geografica”.®>’
Tais visdes opostas das tecnologias de geolocaliza¢ido - com
alguns tribunais enfatizando o papel das tecnologias de geolo-
calizacdo e outros ignorando-o completamente - persistem até
hoje. Varios tribunais e legisladores hoje em dia consideram as
tecnologias de geolocalizacdo como algo garantido e, de fato,
enfatizam aimportancia de seu uso. Por exemplo, no caso Plixer
International Inc. v Scrutinizer GmbH, de setembro de 2018, um
tribunal dos EUA enfatizou que a empresa alemi em questéo
poderia ter projetado seu site para nio interagir com usuéarios
dos EUA. Rejeitou igualmente a alegacdo da empresa alema
de que o tribunal ndo deveria considerar se um réu bloqueia o
acesso ao seu site, uma vez que, na opinido da empresa, o sof-
tware de bloqueio de acesso é uma tecnologia imperfeita.®°®

O TJUE, contudo, tem uma longa tradicdo de ignorar as tec-
nologias de geolocalizac¢d0.°°® Ainda em 2017, tanto o Tribunal
de Justicacomo o advogado-geral Bobek sublinharam “anatu-
reza ubiqua das informacdes e contetidos colocados on-line em
um site e o fato de o ambito da sua distribuicéo ser, em princi-
pio, universal”.®°° Esta declaraco ignora claramente o papel
que as tecnologias de geolocalizacdo podem ter nalimitacdo da
distribuicio geografica dos contetidos on-line.

Esteraciocinio chama a aten¢do parauma questdo mais am-
pla. Para chegar as suas conclusdes, tanto o advogado-geral
Bobek quanto o Tribunal de Justica basearam-se numa ava-
liacdo datecnologia da Internet realizada em 2011. Ao decidir
um caso em 2017, um tribunal nio deve ser guiado por uma
avaliacdo do Estado da tecnologia feita ha seis anos. Em vez
disso, ao avaliar as taxas de precisio da tecnologia de geoloca-
lizacdo, é importante estar ciente de que elas sdo:
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1. temporais;

2. localizadas;e

3. contextualizadas.

Consequentemente, os tribunais devem proceder a tais apre-
ciacOes caso a caso e nfo ser desviados por estimativas feitas
em decisbes anteriores ou em contextos diferentes.®°*

Em setembro-outubro de 2019, o TJUE abordou dois casos
diretamente relacionados com o papel das tecnologias de geo-
localiza¢d0.°°? Nos seus Pareceres, o Advogado Geral Szpunar
enfatizou o papel das tecnologias de geolocalizac¢io.®®®

Quanto ao papel das tecnologias de geolocalizacdo, o TJUE
no Processo C-507/17 enfatizou o seu uso e concluiu que: “cabe
ao operador do motor de busca tomar, se necessario, as medidas
indispensaveis e suficientemente eficazes para assegurar a pro-
tecdo efetiva dos direitos fundamentais da pessoa a quem os da-
dos dizem respeito. Essas medidas devem elas proprias cumprir
todos os requisitos legais e ter o efeito de impedir ou, no minimo,
desencorajar seriamente os utilizadores da Internet nos Esta-
dos-membros de acessarem os links em questao utilizando uma
pesquisa efetuada com base no nome da pessoa em causa”.®%*

Ao mesmo tempo, o uso de tecnologias de geolocalizacio é
severamente restringido por um Regulamento da UE em vigor
desde 3 de dezembro de 2018 e que faz parte da Estratégia do
Mercado Unico Digital da UE.®%°

O Regulamento de Geo-bloqueio procura enderecar o “blo-
queio geografico injustificado e outras formas de discrimina-
cdo baseadas nanacionalidade, local de residéncia ou local de
estabelecimento dos clientes no mercado interno”. E digno de
nota que o Regulamento se justifica principalmente por refe-
rénciaaos males dadiscriminacio com base nanacionalidade,
local de residéncia ou local de estabelecimento do cliente; no
entanto, visa ao geo-bloqueio que, pela sua propria natureza,
ndo pode reconhecer a nacionalidade, o local de residéncia ou
o local de estabelecimento. A localizac¢io pode servir apenas
como uma procuracio nio confiavel da nacionalidade, do local
de residéncia ou do local de estabelecimento.

O Regulamento de Geo-bloqueio delineia trés circunstancias es-
pecificas sob as quais o uso de geo-bloqueio néo pode ser justificado:

* Avendade mercadorias sem entrega fisica.

* Avendadeservicos fornecidos eletronicamente, que néo

279



sejam aqueles que prioritariamente dao acesso a obras
protegidas por direitos autorais ou outros assuntos prote-
gidos (incluindo avenda de obras protegidas por direitos
autorais ou assuntos protegidos de uma formaintangivel).
e Avenda de servicos prestados em um local fisico es-
pecifico.5%®
O Regulamento também proibe o bloqueio do acesso a websi-
tes e autilizacido de reencaminhamento automatico se o cliente
néo tiver dado o seu consentimento prévio.

E de se esperar que a forma como a legislagdo da UE se
desenvolve sobre o tema da geolocalizagdo influencie ou-

trasjurisdigGes.

A tensdo entre os objetivos politicos perseguidos pelo Regu-
lamento de Geo-Bloqueio e os que levaram o Advogado-Geral
Szpunar arealcar autilizacio das tecnologias de geolocalizacio
nio se limita ao contexto da UE. E de se esperar que a forma
como a legislacdo da UE se desenvolve sobre o tema da geolo-
calizacdo influencie outras jurisdicdes.

Este resultado da pesquisa foi distribuido de forma relati-
vamente equitativa do ponto de vista geografico, embora dife-
rentes grupos de atores tenham expressado uma divergéncia
significativa em atitudes.

Enquanto os atores da academia e da sociedade civil foram
predominantemente positivos sobre o papel da geolocalizacio,
a comunidade técnica foi esmagadoramente negativa.

Nos comentdrios de especialistas pesquisados, destaca-
ram-se trés temas recorrentes. A primeira é que as tecnolo-
gias de geolocalizacdo podem ser facilmente ignoradas. Um
entrevistado, por exemplo, observou que as redes privadas
virtuais (VPNs) sdo muito prevalentes, baratas, faceis de usar
e eficazes para que as tecnologias de geolocalizacdo sejam
uma técnica verdadeiramente poderosa para determinar
quais usudrios bloquear.
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ATITUDES DIVERGENTES DOS ATORES EM RELAGCAO
AS TECNOLOGIAS DE GEOLOCALIZACAO

Foi apresentada aos especialistas pesquisados a declaragéo de que a geolocali-
zagdo, usada por plataformas de Internet ou provedores de contetido para bloque-
ar o acesso a conteldo de certos paises, € uma ferramenta eficaz para garantir o
cumprimento da legislag&o nacional localmente, sem recorrer a exclusado, remogéo,
blogueio, etc. globais. Entre os entrevistados, 5% “concordaram fortemente”com a
afirmacao, enquanto 29,5% “concordaram”. Apenas 1% “discordaram fortemente”,
29,5% “discordaram” e 35% “ndo concordaram nem discordaram”.

INFOGRAFICO 13
0S DESAFIOS JURIDICOS TRANSFRONTEIRICOS NA INTERNET CONSTITUEM
UM OBSTACULO SIGNIFICATIVO PARA OS PAISES EM DESENVOLVIMENTO?

® 85% O 165%
Discordam Discordam I N&o Concordam I Concordam I Concordam
Fortemente Iscorda nem discordam oncoraa Fortemente
Estados 10.7% 53,6% ke 10,7%
47,4%
Empresas de Internet 5,3% 21,1% . 26,2%
0,
Operadores técnicos 9,5% 52,4% ﬂ 14,3%
. L 36,4% 36,4% 181%
0, 0
Sociedade civil 91% . — 8.1%
Academia 5,6% 22.2% 61,1% 11,1%
16,7%
Organizagdes internacionais 6.7% 16,7% 333% 33,3%
— ——
Discordam N&o Concordam Concordam Concordam
nem discordam Fortemente

FONTE: REDE DE POLITICAS INTERNET & JURISDIGAO: INTERNET & JURISDIGAO: RELATORIO DE STATUS GLOBAL 2019
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VPNs E ANONIMIZADORES -
UMA“FACA DE DOIS GUMES”

As VPNs e os anonimizadores sdo frequente-
mente discutidos no contexto de desafios juridicos
transfronteirigos na Internet. Sua capacidade de
atender & evasédo das tecnologias de geoloca-
lizagdo ganhou especial atengdo. S&o também
frequentemente discutidos no contexto da sua
capacidade de proteger a identidade e a localiza-
¢ao fisica reais dos usuarios da Internet, a fim de
proteger a privacidade.

Um especialista entrevistado destacou o papel
do anonimato como protetor dos direitos humanos
em regimes autoritarios. Tecnologias como VPNs
devem, portanto, ser avaliadas ndo apenas como
ferramentas de contornar o geo-blogueio, mas
como ferramentas de liberdade de expresséo.

As VPN e os anonimizadores sao verdadeira-
mente “facas de dois gumes”, na medida em que,
embora possam ser utilizados por criminosos para
evitar serem levados ajustica, sdo tambéminstru-
mentos essenciais para os defensores dos direitos
humanos em regimes repressivos - e, na verdade,
para o usuario medio da Internet que procuraman-
ter certograu de privacidade ao ligar-se aumarede
Wi-Fipublica.

Em algumas partes do mundo, como Dubai,
apenas VPNs licenciados pelo Estado sao per-
mitidas. Alguns paises banem as VPNs com-
pletamente. Por exemplo, em 1° de novembro
de 2017, por exemplo, a Lei Federal n°® 276-FZ
- que proibe o uso de VPNs e outras ferramentas
técnicas para contornar restrigdes de acesso a
sites - entrou em vigor na Russia.®®” A lei proibe
gue os mecanismos de busca exibam resultados
contendo informacgdes sobre, ou links para, sites
bloqueados e dapoderes a agénciareguladora de
telecomunicagdes da Russia, Roskomnadzor, para
exigir que ISPs paraidentificar os proprietarios de
ferramentas de evas3o.%®
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Além disso, em 31 de marco de 2018, entrou
em vigor na Chinauma proibi¢do de VPNs ngo san-
cionadas pelo Estado.®®® A medida foi anunciada
em janeiro de 2017 e, em julho do mesmo ano, o
Ministério da Industria e Tecnologia da Informa-
¢3o da China (MIIT) ordenou que os operadores
governamentais de telecomunicagdes bloqueas-
sem as VPNs até fevereiro de 2018. O engenhei-
ro-chefe do MIIT, Zhang Feng, especificou que as
empresas estrangeiras que pretendam criar uma
operacao transfronteirica para uso privado tergo
de criar uma linha dedicada para esse efeito, que
pode ser legalmente alugada junto da agéncia de
importac&o e exportagdo de telecomunicagdes.®’°



Embora sejaverdade que a evasio através de VPNs prejudica
a precisio das tecnologias de geolocalizacio, tal evasdo nor-
malmente requer intencdo. Em outras palavras, o uso de ferra-
mentas de evasdo normalmente pressupde uma consciéncia de
que contetido pode ser acessado usando essas ferramentas. Isso
limita severamente o impacto real das VPNs em muitos casos.

Um especialistaentrevistado salientou ainda aimportéancia
de distinguir entre as questdes da eficiéncia técnica, por um
lado, e aadequacdo juridica, por outro. Enquanto descreven-
do a geolocalizacido como algo eficaz no sentido técnico, este
entrevistado considerou que as tecnologias de geolocalizagio
deveriam ser consideradas juridicamente adequadas, dadas
as consideracdes gerais, como a cortesia e amargem de apre-
ciacdo dos direitos humanos. Isso ilustra uma diferenca de
pensamento entre os entrevistados, com alguns pensando
principalmente na eficiéncia técnica das tecnologias de ge-
olocalizacdo e outros focando na adequacio juridica dessas
tecnologias. Isto poderia explicar a diferenca de atitudes ob-
servadas em diferentes grupos de atores.

Um segundo temarecorrente é que as tecnologias de geoloca-
lizacdo podem impactar negativamente aliberdade de expres-
sdo on-line e que os usuarios da Internet podem nem sequer
estar cientes de que a sua liberdade de expressio e acesso a
informacéo sdo afetados.

O terceiro tema recorrente é que, embora as tecnologias de
geolocalizacdo ndo sejam uma forma infalivel para as platafor-
mas de Internet assegurarem o cumprimento das leis locais,
elas ainda sdo preferiveis a eliminacio da lista, remocéo e blo-
queio globais na maioria das circunstéancias.

Além desses trés temas principais, os especialistas pesqui-
sados comentaram que as tecnologias de geolocalizacdo devem
ser aplicadas cuidadosamente para limitar o nimero de falsos
negativos e evitar afetar negativamente o desempenho do DNS.
Um especialista pesquisado também observou que, embora o uso
de tecnologias de geolocalizacdo parabloquear o acesso a conte-
udo de certos paises possa funcionar muito bem para contetido
pago de midia,®’* ele impde custos para a maioria do contetido
gratuito e ndo esta claro quem deve cobrir esses custos.

Em dltima analise, é impossivel avaliar a conveniéncia das
tecnologias de geolocalizacdo sem um contexto. Essa deter-
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minacéo deve, em vez disso, ser realizada como um exercicio
comparativo, sempre que as vantagens e desvantagens sejam
comparadas com as de alternativas relevantes. Ao comparar
uma Internet baseada em um amplo uso de tecnologias de geo-
localizacdo com uma Internet aberta, global eirrestrita, muitos
podem favorecer esta tiltima. No entanto, essa Internet utopica
nio existe hoje e talvez nunca tenha existido.

Portanto, parece mais realista e mais relevante comparar
uma Internet baseada em um amplo uso de tecnologias de ge-
olocalizacdo com uma caracterizada por bloqueio, remocéao e
exclusio globais com base em reivindicacdes de jurisdicdo -
em outras palavras, uma Internet onde o tinico contetido que
permanece on-line é aquele que nio ofende nenhuma lei em
nenhum lugar do mundo. Nesta ltima comparacdo — como
sugerido em comentarios de especialistas pesquisados — uma
Internet baseada no uso extensivo de tecnologias de geoloca-
lizacdo pode talvez ser favorecida devido ao seu potencial de
manter o mundo conectado, a0 mesmo tempo em que permite
a diversidade regulatoria.

Nos dominios da privacidade dos dados e da ciberseguranca,
¢ comum falar de privacidade e seguranca desde a concepgédo
(by design), respectivamente. Olhando para o futuro, talvez
um aumento no uso adequado de tecnologias de geolocaliza-
cdo possaser descrito como “interoperabilidade jurisdicional
desde a concep¢do” - ou seja, interoperabilidade jurisdicional,
na forma de conformidade com leis locais diversas e poten-
cialmente conflitantes, que é mais claramente incorporada em
projetos técnicos.

4.2.2. Filtragem de conteldos na rede em nivel nacional

O bloqueio e a censura tém implicacdes 6bvias e profundas
paraaInternet transfronteirica. Contribuem para afragmen-
tacfo e sugerem que a Internet néo é tdo sem fronteiras quanto
parece. No entanto, em comparacio com reivindicacdes de Am-
bito global de jurisdicéo feitas para garantir que o contetdo seja
bloqueado, eliminado ouremovido de listana Internet como um
todo, afiltragem de contetdo no nivel darede nacional tem um
impacto mais limitado.

As tecnologias de geolocalizacdo discutidas na secio acima
nfo devem ser confundidas com a filtragem de contetido na
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rede nacional — do tipo realizado, e mais famoso, através do
chamado “Grande Firewall da China”. Ao bloquear o acesso a
conteuddo e sites estrangeiros selecionados, a Grande Mura-
lha engloba as restri¢des legislativas e técnicas que o governo
chinés usa pararegular a Internet internamente. Estruturas
semelhantes foram adotadas e testadas em varios outros Esta-
dos com governos repressivos que mantém atitudes hostis em
relacdo ao tipo de liberdade de expressio que é desfrutada em
outro lugar.®’? Além disso, ha esforcos de empresas chinesas
paraexportar parte dafuncionalidade da Grande Muralha para
outros paises, dos quais nem todos tém governos repressivos.

4.2.3. Sistema de Nomes de Dominio: suspensao, supressao, nao
resolucao, apreensao e transferéncia ordenadas por tribunais

O sistema de nomes de dominio (DNS), como um sistema de
enderecamento, é uma camada técnica neutra, vital paraobom
funcionamento da Internet. No entanto, os pedidos transfron-
teiricos de suspensio de nomes de dominio sdo cada vez mais
enviados aos operadores técnicos relativos a contetidos ou ati-
vidades alegadamente abusivas nos sites subjacentes.

Do ponto de vista dos requerentes, o recurso a tais pedidos é
obvio - asuspensio do dominio tem, por definicdo, um impacto
global instantaneo. Ao mesmo tempo, esse potencial de impac-
to global instantaneo significa que os pedidos de suspenséo de
nome de dominio s6 devem ser considerados quando se pode
determinar de forma confiavel que um dominio é usado com
umaintencio clara de conduta abusiva significativa; apenas um
nivel particularmente elevado de abusos e/ou prejuizos poderia
justificar o recurso a tal medida. Esses pedidos devem também
ser moldados com amplas garantias processuais para todas as
partes envolvidas. A protecio do ntcleo da Internet — incluin-
do o DNS — é, e deve ser, uma prioridade fundamental. Isto
compromete a utilizacdo dos pedidos de suspensao de nomes
de dominio como ferramenta para combater contetdo abusivo
ou atividade em sites subjacentes.

A protegdo do ntcleo da Internet — incluindo o DNS — é, e
deve ser, uma prioridade fundamental.
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Paragarantir a protecio do DNS, é importante ter uma gran-
de compreensio dos impactos de acdes especificas no nivel do
DNS. No entanto, especialistas entrevistados observaram que
o DNS é mal compreendido e que sua complexidade é muitas
vezes subestimada. Por exemplo, ha uma incapacidade gene-
ralizada de apreciar as diferentes estruturas dos dominios de
topo genéricos (gTLDs) e dos dominios de topo de cddigo de
pais (ccTLDs). Isso resulta em uma subapreciario das distin-
cdes fundamentais entre aforma como a estrutura da Internet
Corporation for Assigned Names and Numbers (ICANN) e as
leis ou autoridades nacionais se aplicam a diferentes entidades
que recebem solicitacdes de suspensdes de nomes de dominio.

Emumaobservacgdo espirituosa, um especialista entrevista-
do observou que tentar usar acamada de protocolo para afetar
um resultado desejado na camada de aplicacdo é como tentar
prevenir o trafico de drogas nas rodovias, regulando os fabri-
cantes de asfalto para retardar os veiculos. O especialista en-
trevistado acrescentou que, embora seja verdade que veiculos
portadores de drogas seriam retardados, os traficantes encon-
trariam modos alternativos de transporte, enquanto o dano
causado a outros veiculos (inocentes) seria extenso. Emboraa
capacitacdo ocorranestaesfera, aarquiteturade dominio esta
se tornando cada vez mais complexa. Isso ocorreu devido ao
comportamento de ccTLDs como gTLDs, bem como a intro-
ducdo de novos gTLDs.

Todos os atores sdo confrontados com os mesmos desafios:
definir quando seria apropriado agir no nivel do DNS em rela-
¢do ao contetido ou comportamento de um endere¢o de domi-
nio e identificar as respectivas funcdes que os tribunais e os
chamados “notificadores” devem exercer. Estes assuntos sdo
examinados em um dos trés Programas Tematicos da Rede de
Politicas Internet & Jurisdicéo.
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PROGRAMA DE DOMINIOS E JURISDICAO

Os atores da Rede de Politicas Internet & Jurisdigéo trabalham em conjunto em trés programas de

politicas: o Programa de Dados e Jurisdigao, o Programa de Contetdo e Jurisdicdo e o Programa de
Dominios e Jurisdigdo. Os Programas permitem que os membros coordenem informalmente politicas e
desenvolvam conjuntamente propostas de Normas, Critérios e Mecanismos operacionais. O Programa

de Dominios e Jurisdigao atualmente se concentra em definir em uma base tematica sob cujas condigoes

estritas podem ser previstas interrupgdes de um nome de dominio sem o consentimento do registrante;
quais acoes os operadores de nomes de dominio devem ou estariam dispostos e capazes de exercer;
gue regras e procedimentos podem ajudar a estabelecer ou reforcar a credibilidade das notificagdes

dos notificadores (para fins de informacg&o ou ag&o) e quais 0s mecanismos que podem contribuir para

melhorar a transparéncia desses processos.

O trabalho atual do Programa de Dominios
e Jurisdigdo baseia-se no Roteiro de Ottawa
da Rede de Politicas Internet & Jurisdigéo,
que produziu propostas concretas para Nor-
mas, Critérios e Mecanismos operacionais em
2019.57° Ele aborda as seguintes questdes:

. Padrdes - Taxonomia e limiares relevan-
tes de agdo para cada tipo de compor-
tamento e conteldo abusivo.

. Ordens judiciais - O papel das ordens ju-
diciais, incluindo o seu alcance territorial,
a sua eficacia e a sua proporcionalidade.

= Notificagdes - Critérios relevantes para
avaliar a credibilidade de uma notifica-
¢éo, sendo a fonte (ou seja, o notifica-
dor) apenas um elemento.

= Devida diligéncia - Os procedimentos
que notificadores devem, idealmente,
seguir antes de enviar notificagGes e o
conteldo de seus pedidos.

. Garantias processuais - Protecdes para
os registrantes (notificagéo e procedi-
mento contraditdrio, proporcionalidade).

=  Reparagdo - Mecanismos de recurso e
precaugdes técnicas que permitem a
reparagao.
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Validacdo de pedidos - Opgdes para
certificagdo de notificagdes.

Responsabilidade - Potenciais prote-
cOes para os operadores quando é rea-
lizada a devida diligéncia.

Transparéncia - Mecanismos para ga-
rantir a transparéncia adequada, nome-
adamente no que diz respeito a forma
como os operadores lidam com as notifi-
cagGes e a forma como os notificadores
asseguram o devido processo antes da
notificacéo.

Educacgado - Informagdes acessiveis
e de alta qualidade para legisladores,
tribunais e autoridades responsaveis
pela execugao da lei, a fim de evitar con-
sequéncias indesejadas das decisdes,
bem como para os usuarios finais, que
podem desempenhar um papel crucial
na prevencgao de abusos.

Ferramentas - Software efou procedi-
mentos para permitir medidas efetivas,
proporcionais e escalaveis.



4.2 4. Sistema de Nomes de Dominio: blogueios de DNS, de
enderecos IP ou redirecionamento e bloqueio de URL ordenados
por tribunais

O bloqueio de DNS é uma abordagem que se relaciona com a
suspensio, exclusdo, ndo resolucéo, apreensio e transferéncia
de nomes de dominio discutidos acima. Uma ordem de bloqueio
de DNS normalmente requer um ou varios ISPs paraimplemen-
tar um sistema que desabilita o acesso a um ou varios “locais
on-line de destino”.

Este procedimento é exemplificado em um Acdrdéo 2018 do
Tribunal Federal da Australia.

Em Roadshow Films Pty Limited v Telstra Corporation Limi-
ted, o tribunal ordenou que um grupo de ISPs tomasse medidas
paraimpedir o acesso aum grande numero de sites. O tribunal
especificou que, para dar cumprimento a esta decisio, os ISPs
teriam de implementar uma ou mais das seguintes medidas:

(a) Bloqueio de DNS no que diz respeito aos Nomes de
Dominio de Destino;

(b) Bloqueio de Endereco IP ou reencaminhamento no
que diz respeito aos enderecos IP de destino;

(¢) Bloqueio de URL em relagdo aos URLs de Destino e
aos Nomes de Dominio de Destino; ou

(d) Quaisquer meios técnicos alternativos para desabi-
litar o acesso ao Local de Destino on-line conforme
acordado por escrito entre os Demandantes e um
Demandado.®”*

Tal como as suspensoes ordenadas pelo tribunal e a exclusao,
naoresolucéo, apreensio e transferéncia de nomes de dominio,
este tipo de ordem é controverso.

O risco de discriminacéo e de bloqueio excessivo é ébvio e
existem questdes claras de responsabilidade, remédio e repa-
racdo. Um especialista entrevistado chamou a atencéo para
um caso de altavisibilidade de bloqueio excessivo ocorrido em
2016, quando o ISP francés Orange bloqueou erradamente o
trafego para o Google, Wikipédia e varios outros sites para seus
11 milhoes de clientes de linha fixa.®’® Essas questdes crescerio
nos casos em que o bloqueio é complementado por algoritmos e
inteligéncia artificial. No entanto, hd areas em que essas ordens
podem receber apoio. Por exemplo, um especialista entrevis-
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tado observou que os requisitos para bloquear URLs fraudu-
lentos ou aqueles que automaticamente instalam malware, na
verdade, deveriam ser globais.

O risco de discriminacgdo e de bloqueio excessivo é ébvio
e existem questdes claras de responsabilidade, remédio

e reparagao.

4.2.5. Paralisagdo de servico

Os governos frequentemente ameacam paralisar servicos
especificos da Internet e, em algumas ocasides, essas amea-
cas sdo efetivamente levadas a cabo. Quando isso acontece, e
o prestador de servicos é uma empresa local, a questdo é em
grande parte interna. No entanto, surgem impactos transfron-
teiricos se o prestador de servicos for uma empresa estran-
geira, o que muitas vezes acontece. As situacdes em que um
prestador de servicos nacional esta bloqueado podem também
ter dimensdes transfronteiricas. Esse servico, por exemplo,
pode ter usuarios em outros paises afetados e pode haver varias
obrigacdes internacionais.
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No entanto, apesar das graves implicagdes
de tais medidas, os servigos s&o frequentemen-
te bloqueados e as paradas de servigos ocorrem
em todo o mundo:

A China bloqueia regularmente varios
servicos e sua censura é particular-
mente rigorosa em torno de datas de
significado histoérico.?’® Por exemplo,
os sites de 12 importantes veiculos de
noticias internacionais de cinco paises
diferentes foram blogueados especifi-
camente no periodo que antecedeu o
30° aniversario do massacre da Pracga
Tiananmen.

Em julho de 2019, o governo do Cha-
de levantou uma proibicdo de 16 me-
ses sobre midias sociais que o governo
declarou ser necessaria por razdes de
seguranga.

Em 29 de maio de 2018, o ministro das
Comunicagdes da Papua Nova Guiné
(PNG), Sam Basil, anunciou que o pais
iria bloquear o acesso ao Facebook por
um més, a fim de coletar informagdes
para identificar, filtrar e remover usu-
arios que se escondem atras de contas
falsas, carregamimagens pornograficas
ou publicam informagdes falsas e enga-
nosas no Facebook. O Ministro citou a
Lei de Crimes Cibernéticos de 2016
como base para o bloqueio e mencionou
que o governo também estava “verifi-
cando a possibilidade de criar um novo
site de rede social para cidadaos da PNG
com perfis verdadeiros.”

Em 26 de maio de 2018, o tribunal ad-
ministrativo superior do Egito decidiu
que o YouTube deveria ser bloqueado
por um més devido a “Inocéncia dos
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Mugulmanos”, um video anti-islamico de
2012 que provocou protestos no Orien-
te Médio apds o seu langcamento.®*°Uma
esfera inferior da administragédo havia
ordenado o bloqueio em 2013, apds o
qual o caso foi alvo de apelagdes até a
decisdo de 26 de maio de 2018.

Em 13 de abril de 2018, um tribunal
russo ordenou que 0 acesso ao Servigo
de mensagens Telegram fosse bloque-
ado na Russia, seguindo repetidas re-
cusas da plataforma de entregar suas
chaves de criptografia para o FSB, a
agéncia de seguranga russa.®®? Isso foi
recebido com consideravel oposigéo.
Poucos dias depois, em 17 de abril de
2018, Roskomnadzor solicitou que o
Google e a Apple removessem o Tele-
gram de suas lojas de aplicativos. No
mesmo dia, o regulador anunciou que
havia bloqueado milhdes de enderecos
|P pertencentes a Amazon Web Servi-
ces e Google Cloud, em uma tentativa
de bloguear o acesso ao Telegram. Isso
resultou em interrupgdes de outros ser-
vigos, incluindo o mecanismo de pesqui-
sa e o servico de e-mail.

Em 8 de margo de 2018, o governo do
SriLanka ordenou aos ISPs que blogue-
assem temporariamente o acesso ao Fa-
cebook, WhatsApp e Instagram porque
eles estavam espalhando e amplificando
o discurso de 6dio em meio a protestos



violentos no pafs, de acordo com um
porta-voz do governo.®®® A proibicao
foi suspensa uma semana depois, apds
reunides entre autoridades do SriLanka
e representantes da plataforma.®®®As
midias sociais e os aplicativos de men-
sagens foram novamente bloqueados
temporariamente pelo governo do Sri
Lanka em abril de 2019 para evitar
desinformacéo e incitagdo a violéncia
na esteira de ataques terroristas.

Em 8 de novembro de 2017, o Minis-
tério das Comunicagdes da Indonésia
anunciou que iria langar, em janeiro de
2018, um sistema automatizado para
sinalizar e bloquear sites ou servigos
de mensagens exibindo pornografia
ou conteldo extremista.®®® O gover-
no também afirmou que iria convocar
executivos de servicos de mensagens
e motores de busca para exigir que
eles moderassem contetido obsceno. O
anuincio seguiu-se 8 ameagca do governo
indonésio de proibir o WhatsApp se este
ndo bloqueasse GlFs obscenos na sua
plataforma.®®® Em maio de 2019, o go-
verno indonésio restringiu temporaria-
mente o0 acesso a plataformas de midia
social, incluindo Facebook, WhatsApp
e Instagram, buscando evitar informa-
¢Oes erradas e provocagdo apds motins
violentos em Jacarta.

Em 6 de setembro de 2017, foi noti-
ciado que o acesso ao Facebook e ao
WhatsApp era dificil em Togo, antes
de toda a Internet mével supostamente
ter sido fechada.®* Apds arestauragao
do servigo, o WhatsApp foi novamente
blogueado, pois as velocidades de cone-
x80 diminuiram em 19 de setembro de
2017. Asrestricdes de acesso a Internet
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vieram em meio a intensificagéo de pro-
testos contra o governo no pais.

Em 12 de maio de 2017, a Comissao
Nacional de Radiodifus&o e Telecomuni-
cacgGes (NBTC) da Tailandia ameagou blo-
quear o Facebook amenos que aempresa
sediadanos EUA removesse 130 posta-
gens ‘ilegais’.®“® A demanda veio apds a
Associagao de Prestadores de Servigos
de Internet da Tailandia (TISPA), que re-
presenta 95% do trafego de Internet no
pais, supostamente ter solicitado que o
Facebook Tailandiarestringisse o acesso
a conteldo com criticas @ monarquia.

Em 5 demaiode 2017, um tribunal turco
em Ancara rejeitou um recurso da Wiki-
media Foundation contra um bloqueio
da Wikipédia em sua jurisdig&o.°°° Em
29 de abril, a autoridade turca de te-
lecomunicagdes, BTK, anunciou que a
Wikipédia seria bloqueada através de
uma medida administrativa citando a lei
n.° 5651, que regula o conteudo on-line
na Turquia. Apds o blogueio, o Ministé-
rio das Comunicagdes Turco afirmou
que a Wikipédia tinha sido parte de uma
campanha difamatdria contra a Turquia
na arena internacional. Na sua decisao,
os juizes do tribunal de Ancara foram
citados como tendo dito que, embora a
liberdade de expressao seja um direito
fundamental, ela pode ser limitada nos
casos em gue ha uma “necessidade de
regulacao”.®°® Apds esta decisaojudicial,
a Wikipédia anunciou em 9 de maio que
havia peticionado ao tribunal constitu-
cional turco apds sua apelacao ter sido
rejeitada.®®’ A proibigdo continuou e, em
maio de 2019, a Wikimedia peticionou ao
Tribunal Europeu dos Direitos do Homem
para anular a proibigdo de 2 anos.



Em algumas ocasides, asrazoes parabloquear uma plataforma
em um determinado momento néo sio totalmente transparen-
tes. Por exemplo, em 25 de novembro de 2017, o Twitter afirmou
que o governo paquistanés haviatomado medidas parabloquear
seu servigo, bem como outros servigos de midia social.®®° Os
motivos por tras do bloqueio néo eram claros, embora alguns
veiculos de noticias o tenham vinculado aos protestos islamicos
em Islamabad.”°° Da mesma forma, em 25 de setembro de 2017,
mensagens de texto enviadas através do WhatsApp foram blo-
queadas na China, apds bloqueios parciais de imagens e videos
em julho de 2017.”° Embora as razdes para o bloqueio nio fos-
sem claras, os noticiarios observaram que a decisio veio antes do
19° Congresso Nacional do Partido Comunista Chinés, um gran-
de evento politico que comec¢ou em 18 de outubro de 2017./°“Ha
também variacdes nas etapas processuais necessarias para que
um servico possaser bloqueado ou encerrado. Por exemplo, em 14
de junho de 2018, a Assembleia Nacional da Bielorrussia alterou
a lei de midia do pais, introduzindo um requisito para que os
autores de todos os posts e comentarios on-line se identifiquem
e seregistrem. O governo podera bloquear plataformas de midia
social sem anecessidade de uma ordem judicial. As plataformas
de midiatambém devem se registrar no Registro de Informacoes;
os meios de comunicac¢do néo registrados ndo desfrutario das
protecdes concedidas a imprensa.

4.2.6. Desligamentos da Internet

Em alguns casos extremos, os governos optaram por encerrar
o acesso a Internet inteiramente dentro de paises especificos.
Mesmo que sejam temporarios, tais desligamentos de Internet
sdo fundamentalmente opostos aideia de uma Internet global.
Afinal de contas, os desligamentos da Internet afetam néo s6
as pessoas no pais onde ocorre o desligamento, mas também
qualquer pessoa de fora que tente se comunicar com pessoas ou
instalacOes nesse pais. Além disso, se uma empresa estrangeira
investiu no mercado em questao, um desligamento da Internet
pode ter efeitos devastadores. Isto é especialmente verdadeiro
se a empresa estrangeira tiver decidido localizar seus dados
nesse pais, voluntaria ou involuntariamente. Neste contexto,
os desligamentos da Internet constituem um obstaculo ébvio
aatracdo de empresas e investimentos estrangeiros.
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Exemplos de desligamentos da Internet sdo abundantes. Em
janeiro de 2019, a Internet foi temporariamente desligada no
Zimbabue,’°® tendo sido restaurada apés uma ordem judicial
declarando que o governo do Zimbabue excedeu seu mandato
aoordenar um apagio na Internet durante os protestos civis.”%*
Da mesma forma, apds as eleicdes gerais de 30 de dezembro
de 2018, foi relatado que o acesso a Internet fora restrito na
Republica Democrética do Congo (RDC).”°° Um porta-voz da
Presidénciada RDC indicou que o acesso a Internet, bem como
os servicos SMS, haviam sido interrompidos depois que “re-
sultados ficticios” comecaram a aparecer.”%®

Em 12 de dezembro de 2017, o governo etiope bloqueou par-
cialmente o acesso a Internet a medida que os protestos estu-
dantis se tornaram violentos naregiio de Oromia.”®’ A Etidpia
restringiu repetidamente o acesso a Internet nos tltimos anos,
eapenas um ISP, que é propriedade do Estado, opera atualmen-
te no pais.’°® O final de 2017 também viu um longo periodo de
restri¢des ao acesso a Internet nas regides angléfonas dos Ca-
mardes.’?? O bloqueio foi promulgado em 1° de outubro de 2017,
com protestos nas regides angldfonas sobre uma percepg¢io de
falha na defesa dos direitos da minoria de lingua inglesa. Um
bloqueio anterior no mesmo ano foi levantado apds mais de
trés meses, tendo durado de janeiro a abril de 2017. 7% Outros
exemplos recentes em 2019 de paralisacdes da Internet como
forma de reprimir os protestos e impedir a disseminacio de
informacdes incluem o desligamento do acesso a Internet por
parte do governo indiano na Caxemira, ** o bloqueio do acesso
pelo governo argelino’'? e também pelos militares do Sudio
no poder em resposta a protestos pacificos.”** Benim também
sofreu um desligamento da Internet em 28 de abril de 2019, no
dia de eleicdes legislativas.”**

Apesar da prevaléncia de desligamentos da Internet, haum
reconhecimento generalizado de que as paradas da Internet
tém um sério impacto negativo. Por exemplo, em 2 de junho de
2017, as Organizacdes Africanas paraa Governancada Internet
(AF*), que inclui a AFRINIC e outras organizacgdes africanas
daInternet, divulgaram um comunicado criticando o numero
crescente de desligamentos da Internet ordenados por Governo
na Africa e chamando a atencio para os seus efeitos negati-
vos.”t® A declaracio também criticou uma politica, proposta
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pela AFRINIC em abril, pararestringir o acesso a novos ende-
recos IP para os governos que se envolvem em desligamentos
da Internet, que a AFRINIC formalmente retratou durante a
52 Cupula da Internet Africana.’*®

Damesma forma, o Conselho de Direitos Humanos das Na-
cOes Unidas salientou repetidamente que:

Condenamedidas inequivocas para prevenir ou interromper in-
tencionalmente o acesso ou a divulgacéo de informacdes on-line
emviolacdo ao direito internacional dos direitos humanos e apela
atodos os Estados paraque se abstenham e cessem tais medidas.”*”

Os entrevistados destacaram iniciativas que buscam infor-
mar melhor os impactos dos desligamentos da Internet, in-
cluindo a Ferramenta Custo de Desligamento desenvolvida pela
Internet Society e Netblocks, que é uma ferramenta on-line de
acesso livre para medir o custo econdémico dos desligamentos
da Internet.”*® A Access Now também publicou seu Relatério
#keepiton em 2018, que mostra tendéncias recentes de desli-
gamentos da Internet e destaca que eles estdo em ascensio.’*®

4.2.7. Localizagao obrigatdria dos dados

Tal como se vé no capitulo que descreve as principais ten-
déncias atuais (Capitulo 3), os requisitos de localizacio forca-
da de dados estéo se tornando uma abordagem amplamente
adotada — e, segundo se alega, uma solucido — para alguns dos
desafios juridicos transfronteiricos na Internet. Esta questdo
é distinta dalocalizacdo dos dados enquanto fator de conexdo
jurisdicional. No entanto, pode ser interessante observar como
mais Estados atribuem significado a localizacio de dados por
razdes praticas de execucio da lei, enquanto o seu significado
como um fator de conexio jurisdicional é quase erradicado.

Os exemplos de leis que obrigam alocalizacdo de dados sdo
abundantes. Por exemplo, em 10 de setembro de 2018, foi noti-
ciado’?° que o Google tinha concordado em cumprir os requi-
sitos de localizacio de dados estabelecidos pelo Reserve Bank
of India (RBI), o banco central do pais. O RBI estabeleceu a
datade 15 de outubro de 2018 para que todos os operadores do
sistema de pagamento armazenem os dados financeiros dos
indianos no territério do pais.”?* Embora alteracdes recentes
tenham flexibilizado os requisitos, a proposta de lei de pro-
tecdo de dados pessoais da India também incorporou requi-
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sitos obrigatdrios de localizacdo de dados.”?? Este é apenas
um exemplo de uma tendéncia clara. Um dos exemplos mais
conhecidos é encontrado na Lei de Seguranca Cibernética
da China, que estipula que os dados confidenciais devem ser
armazenados internamente.’?® Outro exemplo de requisito
de localizacdo de dados é o Regulamento do Governo da In-
donésia n° 82 de 2012 sobre a Implementacéio de Sistemas e
TransacOes Eletronicas (“GR 82”) e, apesar de um periodo
de transicéo de 5 anos, os operadores tém procurado lenién-
cia e mais esclarecimentos do governo sobre os requisitos. O
governo estd trabalhando em um projeto de emenda a lei.”*

LOCALIZAGAO DE DADOS — PARTE DO PROBLEMA
OU PARTE DA SOLUCAO?

Quando perguntado se o nimero crescente de leis que exigem a localizagdo de
dados é parte do problema ou parte da solugao, 47% dos especialistas pesquisados
indicaram que essa tendéncia é parte do problema. 31% afirmaram que é simultane-
amente parte do problema e parte da solugao, enguanto 9,5% consideraram que esta
tendénciando faz parte do problema nem da solug&o. Apenas 12,5% viram a tendéncia
como parte da solugdo.

Houve claras diferencas setoriais e regionais entre as atitudes
dos especialistas consultados em relacdo as leis de localizacdo
de dados. Embora a amostraregional seja, reconhecidamente,
demasiado pequena para constituir abase das conclusoes, exis-
tem, por si so, evidéncias qualitativas — incluindo discussoes
em conferéncias recentes — que apoiam a conclusio de que a
localizacdo dos dados é mais facilmente vista como uma solucio
entre os paises asiaticos do que em outros paises.

Talvez ndo seja surpreendente que paises — incluindo paises
da Asia — que se sintam sujeitos a uma forma de colonizacéo
digital pelos paises nos quais estio baseadas as principais em-
presas de Internet, tenderiam a ter uma visao mais favoravel a
localizacdo de dados. De outra forma, os paises que sio princi-
palmente receptores de servicos de Internet podem — correta
ou incorretamente — perceber a localizacdo dos dados como
uma ferramenta para a equalizacéo de forgas.
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Em seus comentarios, varios especialistas pesquisados
expressaram a opinifo de que os requisitos de localizacio de
dados representam uma abordagem contundente, datada e
inadequada para o problema e que eles refletem uma falha na
resolucdo de questdes legais. Um entrevistado apontou para as
leis delocalizacdo de dados como um sinal de desconfianca em
outros sistemas juridicos; outro enfatizou que tais leis devem
ser parcialmente entendidas como umaresposta ao estado atual
das coisas, ja que a capacidade dos Estados para fazer cumprir
suas leis esta sendo prejudicada. Um especialista entrevistado
apontou preocupacdes sobre como os dados armazenados fora
dajurisdicdo de um Estado afetario a soberania desse Estado.

Os paises que sao principalmente receptores de servigcos de
Internet podem [...] perceber a localizagdo dos dados como
uma ferramenta para a equalizag3o de forgas.

Outros levantaram preocupacdes de que alocalizacdo forcada
de dados néo possui escalabilidade como abordagem e obser-
varam que os requisitos de localizacdo de dados néo alteram
quem é responsavel pelos dados.

Como os especialistas que responderam a pesquisa, os es-
pecialistas entrevistados apontaram para varias fraquezas
e riscos associados a localizacgéo forcada dos dados. Quando
imposta amplamente, alocalizagéo for¢cada dos dados € muito
dispendiosa para as empresas cumprirem. Isso, observaram
os especialistas entrevistados, corre o risco de consolidar a
posicéo e o poder do pequeno niimero de empresas ja estabele-
cidas que podem pagar e tém o conhecimento juridico e técnico
necessario para cumprir multiplos requisitos de localizacdo
for¢adade dados. Isso, acrescentaram, vai sufocar ainovacao.
Outro especialista entrevistado observou outro aspecto do fa-
tor de custo: o grau em que as empresas fora do pais decidirio
cumprir os requisitos de localizacio de dados dependera de seu
desejo de se envolver economicamente naquele pais.

Um especialista entrevistado observou que os requisitos de
localizacdo de dados podem fornecer alguns aumentos de de-
sempenho. Mas o mesmo especialista também apontou para o
risco de que, quando impostos por pequenos paises, tais requisitos
possam simplesmente resultar em que as empresas optem por néo
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se envolver em seus mercados, resultando em uma falta de acesso
aopcoes de servico e uma potencial reducio do desempenho.

Especialistas entrevistados também observaram que os re-
quisitos de localizacado forcada de dados por regimes opressivos
podem representar riscos para os direitos. Por exemplo, em
uma entrevista publicada em 18 de abril de 2018, o chefe da
agéncia reguladora de comunicagdes russa, Roskomnadzor,
afirmou que o Facebook poderia ser bloqueado se a plataforma
nao mostrar conformidade com os requisitos de localizacdo de
dados da Russia.”?® A Roskomnadzor ja avisara a plataforma
de que seriabloqueada, a menos que cumprisse suas regras de
localizagio de dados em setembro de 2017.72° Em novembro
de 2016, o LinkedIn foi bloqueado por se recusar a cumprir as
regras. 2/ Em abril de 2019, um tribunal russo multou o Face-
book e Twitter por ndo fornecer informacdes em conformidade
com os requisitos de localizac¢do de dados.”®

Finalmente, apesar de toda a atencdo direcionada aos requi-
sitos de localizacdo forcada de dados, vale a pena notar que a
localizagéo dos dados também ocorre de forma voluntaria. Na
verdade, umavez que os dados sempre precisam ser armazena-
dos em algum local fisico, escolhas voluntarias de localizacio
de dados sdo extremamente comuns e sdo afetadas por uma
ampla gama de fatores.

4.2.8. Inteligéncia Artificial

Inteligéncia artificial (IA), embora nio seja um fené6meno
novo, recentemente capturou a atencio de todos os grupos de
atores da Rede de Politicas Internet & Jurisdi¢do. Com efeito, é
possivel argumentar que nenhum outro topico discutido nesta
secdo do Relatorio transcende, e até unifica, as trés areas de
expressdo, economia e seguranca, como a IA. Consequente-
mente, o impacto da IA e dos desenvolvimentos técnicos a ela
relacionados, como a aprendizagem de maquinas, a tomada
de decisdes algoritmicas e outras formas de processamento
automatizado de dados, sio relevantes para varias partes do
presente Relatorio.

Qualquer discussao sobre a crescente responsabilidade con-
ferida a operacédo privada (através de leis que tornam as plata-
formas de Internet os guardides de contetiido) devem levar em
conta o potencial da IA como moderadora de contetido — que
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pode ser implementada em varios niveis e por varios atores.”=°

Varios especialistas entrevistados previram que os legisladores
vao apelar as plataformas para implementar IA para detectar
e remover contetdo ilegal, pelo menos em relagéo a algumas
categorias de ilegalidade. Como isso acontece, questdes como
vieses algoritmicos, bloqueio excessivo, falta de transparéncia,
faltade direito arecursos e preocupacdes de responsabilidade
jasurgiram e sé aumentario em intensidade.”=°

ATAiratransformar amaioria — se nio todos — dos aspectos
dasociedade. Eladesempenha um papel cada vez mais impor-
tante na operacio de nossos telefones celulares e sistemas de
computador doméstico e na forma como as informagdes sdo
acessadas e compartilhadas; a IA afeta os tipos de empregos
disponiveis e a maneira como os funcionarios irdo trabalhar
nos empregos que forem mantidos; melhora o diagndstico de
saude; e traz enormes implicacbes econdmicas:

A PwC estimou que a IA poderd contribuir com até 15,7
trilhées de ddlares para a economia global em 2030,
mais do que a producdo atual da China e da India com-
binadas. Assim sendo, US$6,6 trilhées provavelmente
virdo do aumento da produtividade devido a automagdo
de tarefas e fungées e 9,1 trilhées de dolares provavel-
mente virdo de melhorias de produtos que estimulam a
demanda do consumidor.”>*

A Inteligéncia Artificial também pode transformar a are-
nade segurancanacional. Como foi observado recentemente:
“Trés dos maiores atores do mundo, EUA, Russia e China, estdo
entrincheirados na batalha ndo cinética para superar o outro
no desenvolvimento e implementacédo de IA.” 732

ATA também apresenta riscos em relaciio a criacéo e distri-
buicdo de contetdo on-line indesejavel, como discurso de 6dio,
bullying e deep fakes. Ha preocupacdes de que a Inteligéncia
Artificial pode vir a contribuir para a “junkificacdo da Internet”
de uma forma que comprometa o valor da Internet.

Tendo em conta o acima exposto, ndorestam davidas de que a
IA teraimpacto em muitas, se nio na maior parte, das questées
discutidas no presente Relatorio, devendo ser cuidadosamente
acompanhada nos proximos anos.
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E possivel argumentar que nenhum outro tépico discutido
nesta sec¢do do Relatério transcende, e até unifica, as trés

areas de expressdo, economia e seguranga, como a lA.

Alguns dos principais avangos e publicagGes
recentes sobre |A s3o:

Emsetembrode 2019, o Férum Econémico
Mundial publicou seu Livro Branco intitulado Al
Government Guidelines.”*®

Na Reunido Ministerial do G20 sobre Co-
mércio e Economia Digital, realizada em junho
de 2019, em Tsubuka, Jap3o, os Ministros do
Comércio e da Economia Digital do G20 aprova-
ram os Principios da |A do G20, com foco numa
abordagem de IA centrada no ser humano.”#*

A OCDE adotou seus Principios sobre Inteli-
géncia Artificial em maio de 2019.7°°

Emjaneirode 2019, a Comiss&o de Protecao
de Dados Pessoais de Singapura publicou seu
Modelo paraum Quadro de Governangade |A.7%°
A Consulta ocorreu durante o primeiro semestre
de 2019.7°” E em novembro de 2018, a Autori-
dade Monetaria de Singapura (MAS) langou um
conjunto de principios para promover a equida-
de, ética, accountability e transparéncia (FEAT)
no uso de inteligéncia artificial (IA) e analise de
dados em finangas.”*®

Em 2018, 32 organismos/agéncias da ONU
e a UIT publicaram um relatdrio intitulado Ati-
vidades das Nagdes Unidas sobre Inteligéncia
Artificial (IA), descrevendo como varias agén-
cias da ONU usam tecnologias de |A para al-
cangar seus objetivos.”*°

Em dezembro de 2018, o Grupo de espe-
cialistas de Alto Nivel em Inteligéncia Artificial
da Comissdo Europeia publicou seu Projeto de
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Orientacdes Eticas parauma IA Confiavel.”*°Na
sequéncia de novas consultas, as OrientacGes
revistas foram publicadas em 2019.74* Em
2019, a UE langou também a Alianga de |A Eu-
ropeia, uma plataforma de discusso aberta.”*?

Emdezembrode 2018, o Conselho daEuro-
pa adotou um texto que estabelece os principios
éticos relativos a utilizagdo da inteligéncia artifi-
cial nos sistemas judiciarios.”*® O Conselho da
Europa também criou —em 11 de setembro de
2019 — um Comité Ad Hoc para a Inteligéncia
Artificial’** e publicou numerosos relatérios e
declaragGes nos Ultimos anos, tais como:

Tirando a |A da caixa: 10 passos para
proteger os Direitos Humanos,’*® de
maio de 2019.

Declarag&o do Comité de Ministros sobre
as capacidades manipulativas dos proces-
sos algoritmicos’*®, de fevereirode 2019.

Projeto de Declaragdo do Comité de Mi-
nistros sobre as capacidades manipula-
tivas dos processos algoritmicos’’, de
novembro de 2018.

Projeto de Recomendacao do Comité de
Ministros aos Estados-Membros sobre o
impacto dos sistemas algoritmicos nos di-
reitos humanos,”*® denovembrode 2018.

Um estudo das implicagdes das tecnolo-
gias digitais avangadas (incluindo siste-
mas de |A) para o conceito de responsa-
bilidade dentro de um quadro de direitos
humanos,’*° de novembro de 2018.



Algoritmos e Direitos Humanos: Estudo
sobre as dimensdes de direitos humanos
nas técnicas automatizadas de processa-
mento de dados e possiveis implicagdes
regulatdrias,”® de dezembro de 2017.

AUNESCO organizou eventos como o Férum
de Inteligéncia Artificial na Africa em dezembro
de2018.

Em novembro de 2018, foi publicada a es-
tratégia de Inteligéncia Artificial (IA) do Governo
Federal Alemao.

Fazendo referéncia especifica a agricultura,
salde, servigos publicos e servigos financeiros,
um livro branco de novembro de 2018 da Access
Partnership e da Universidade de Pretdria fez a
seguinte observacao: “O conjunto de tecnologias
de inteligéncia artificial (IA) em répido desenvol-
vimento tem o potencial de resolver alguns dos
desafios mais urgentes que impactam a Africa
subsaariana e impulsionam o crescimento e o
desenvolvimento em setores centrais”.
tanto, em seu relatério de novembro de 2018
“Coming to Life: Artificial Intelligence in Africa”,

o Conselho Atlantico observou que:

No en-

“Infelizmente, exceto em alguns paises —
notadamente, Quénia, Africa do Sul, Nigéria,
GanaeEtidpia —aaplicagéo da A é uma quime-
ra, ndo umarealidade. Os fatores criticos neces-
sarios para que a tecnologia se consolide estdo
lamentavelmente ausentes na maior parte do
continente e muitos paises africanos continuam
incapazes de realizar as reformas necessarias
nas areas de coleta de dados e privacidade de
dados, infraestruturas, educagdo e governan-
ca. Semessas reformas, ha poucas chances de
gue a maioria das nagdes africanas seja capaz
de explorar tecnologias de |A para promover o
desenvolvimento sustentavel e o crescimento
inclusivo. O espectro da automagdo ameaca
deixar esses paises para tras.”
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Em novembro de 2018, a Access Now pu-
blicou seu relatodrio sobre Direitos Humanos na
Era da Inteligéncia Artificial.

Em setembro de 2018, a World Wide Web
Foundation publicou seu relatério intitulado
Algoritmos e Inteligéncia Artificial na Améri-
calLatina.

Em setembro de 2018, o Subcomité de Tec-
nologia da Informagao do Comité de Supervisdo
e Reforma do Governo da Camara dos Represen-
tantes dos EUA emitiu um livro branco intitulado
Rise of the Machines: Artificial Intelligence and
its Growing Impacton U.S. Policy (Ascens&o das
Méaquinas: Inteligéncia Artificial e seu crescente
impacto na politica dos EUA).

Em junho de 2018, a National Institution
for Transforming India (NIT| Aayog) langou um
livro branco sobre o desenvolvimento de uma
estratégia nacional abrangente.

A Anistia Internacional e a Access Now lan-
caram a Declaragao de Toronto: Protegendo os
Direitos a Igualdade e Nao Discriminag&do em
Sistemas de Aprendizagem de Maquina na Ri-
ghtsConem Toronto, Canada em maio 2018.

Emabrilde 2018, 2a ARTICLE 19 ¢ a Privacy
International publicaram um relatdrio intitulado
Privacidade e Liberdade de ExpressdonaErada
Inteligéncia Artificial.”** A ARTICLE 19 publicou
um novo relatério em abril de 2019 intitulado
Governanga com Dentes: Como os Direitos Hu-
manos Podem Fortalecer as Iniciativas de FAT e
Etica na Inteligéncia Artificial.

Observou-se que “a Chinatem a capacidade e
aoportunidade de liderar a colaboragéo interna-
cional no desenvolvimento e governanga da |A,
garantindo que esta tecnologia inovadora con-
tribua positivamente para o bem-estar geral de
Em janeiro de 2018, o
Instituto de Padronizacéo Eletronica da China

toda a humanidade”.



publicou seu livro branco de padronizagdo de
Inteligéncia artificial, “que resume os progres-
sos atuais na tecnologia de |A, processos de
padronizagdo em outros pafses, estrutura de
padronizag&o |A na China e plano da China para
desenvolver recursos de IA no futuro.””¢*

Em 2017, o Grupo dos Sete (G7) — composto
pelo Canada, Franga, Alemanha, Italia, Japao,
Reino Unido e EUA — emitiu sua Declaragéo
dos Ministros da Inovag&o sobre Inteligéncia
Artificial 765

Um relatério do McKinsey Global Institute
de 2017 observou que: “A China e os Estados
Unidos sdo atualmente os lideres mundiais no
desenvolvimento de IA. S6 em 2015, eles res-
ponderam por quase 10.000 artigos sobre |A
publicados em revistas académicas, enquanto
oReino Unido, india, Alemanha e Jap3o se uni-
ram para produzir apenas cerca de metade dos
artigos de pesquisa académica”. 76¢

Em outubro de 2017, os Emirados Arabes
Unidos langaram uma estratégia de |A.77

Um tema que, até agora, tem merecido pouca atencéo € até que ponto a
Inteligéncia Artificial pode ajudar a superar alguns dos desafios que o pre-
sente Relatdrio aborda. No entanto, este topico tem o potencial de se tornar
cadavez maisimportante. Naverdade, aIA pode potencialmente ajudarem
diferentes areas, desde ajudar individuos e empresas a navegar no complexo
cenario regulatorio on-line, até ser utilizada por tribunais para informar
o tribunal, ou mesmo para direta ou indiretamente decidir disputas.’®®
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05.

Grupos

de conceitos
relevantes

=  Expressao
= Seguranga
= Economia
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Tal como foi mencionado (Capitulo 1.5) e observado pelos especialistas
entrevistados e consultados, os progressos nos desafios juridicos
transfronteirigcos enfrentados na Internet foram prejudicados, em

parte, pela insuficiéncia do marco e dos conceitos que utilizamos para
abordar estes desafios. Todo o campo sofre de um pronunciado “desafio
regulamentar artificial”

atual complexidade conceitual no campo dos
desafios juridicos transfronteiricos enfrenta-
dos na Internet impede a participacéo infor-
mada de diversos atores, e frequentemente re-
sultaem mal-entendidos, falta de comunicacéo
e discordancia evitavel.
Existem inimeros conceitos que devem ser compreendidos
e acordados a fim de promover uma discussio produtiva sobre
otema. O que complica ainda mais a questio é o fato de que es-
ses conceitos muitas vezes s sdo devidamente compreendidos
quando examinados em relacdo a outros conceitos correlatos.
Este Capitulo destaca a variedade de ‘grupos de conceitos’
relevantes, com o objetivo de discutir uma selecio de conceitos
e ilustrar como eles se relacionam entre si. Alguns conceitos-
-chave — como o conceito de “jurisdicdo” — devem ser vistos
emrelacdo avarios outros conceitos e, portanto, sdo discutidos
como parte de varios grupos.

5.1. Direito internacional publico, direito internacional privado
(ou conflito de leis)

Adisciplina do direito internacional puiblico é tradicional-
mente descrita como um ordenamento juridico que estrutura
asinteracdes entre os Estados. Hium reconhecimento recente,
no entanto, que a disciplina também engloba outros sujeitos
do direito internacional e relacdes entre individuos e Estados.

Por outro lado, o direito internacional privado (ou con-
flito de leis, como a disciplina é frequentemente referida em
paises de Direito Consuetudinario Common Law),’®° é a parte
do direito nacional que governa as relagdes (sobre diferentes
jurisdicdes juridicas) entre pessoas, empresas, corporacdes e
outras entidades juridicas.
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Estadistin¢do, embora ainda prevalecente, foi objeto de cri-
ticas durante muito tempo e estd, sem duvida, tornando-se
mais dificil de manter:

De um ponto de vista funcional, a distin¢do entre direito
internacional publico e privado pareceria ser, na melhor
das hipdteses, artificial, uma vez que tanto o direito inter-
nacional ptiblico como privado lidam, em tltima andlise,
com o mito e a prdtica de responder as reivindicagdes
para a alocagdo do que é bom e do que é indesejdvel nos
processos sociais mundiais. [...] o direito internacional
publico e privado sdo, na realidade, componentes com-
plementares e indispensdveis de uma concep¢do maior e
mais inclusiva da ordem ptiblica mundial.””’°

Uma area como o direito de privacidade de dados, por exem-
plo, parece se encaixar parcialmente no direito ptiblico interna-
cional e, em parte, em direito internacional privado. Além disso,
os desafios juridicos transfronteiri¢os enfrentados na Internet
sdo praticamente os mesmos, quer surjam no ambito do direito
internacional publico (tal como tradicionalmente definido) ou
do direito internacional privado; tanto o direito internacional
publico quanto o direito internacional privado visam a “alocar
entre os Estados do mundo a competéncia para fazer e aplicar a
lei aos acontecimentos transnacionais que os afetam.””’*

Finalmente, deve-se notar que, se um recurso concedido ao
abrigo do direito privado for ignorado, o direito publico pode
impor sancdes. Portanto, questdes do direito privado que ini-
cialmente levantam questdes jurisdicionais ao abrigo do direito
internacional privado poderdo também suscitar questées juris-
dicionais ao abrigo do direito internacional ptblico.

Neste contexto, é frutifero abordar a jurisdicio da Internet
como um campo de estudo homogéneo.

5.2. Soberania, jurisdi¢ao, territorio e direitos humanos
O termo jurisdi¢do tem mais de um significado.”’* Aqui, ele é
usado parasignificar o poder de analisar uma questio, por exemplo,
quandoum tribunal temjurisdi¢io sobre umadeterminadadisputa.
O conceito de soberania’’® é tipicamente descrito como envol-

vendo autoridade suprema dentro de um territorio. Existe, por-
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tanto, umaligacdo claraentre soberania, jurisdi¢io e territério,
embora estaligacio seja muitas vezes mal compreendida.

Embora tradicionalmente a territorialidade desempenhe
um papel importante em relacéo a jurisdicio, o conceito de
soberania nem sempre exige que ajurisdicdo se assente apenas
naterritorialidade, sozinha. Paraver que isso é verdade, basta
considerar conceitos de direito internacional estabelecidos,
como o principio danacionalidade que autorizareivindicacdes
jurisdicionaisbaseadas nanacionalidade da pessoa em questéo.

Além disso, enquanto o direito internacional pode exigir que
haja apenas um soberano sobre um determinado territério, é
claro que um individuo ou matéria pode estar sujeito a mais de
um poder soberano. A soberania ndo deve necessariamente ser
entendida como significando exclusividade em todos os contex-
tos; aexclusividade baseada na soberania, em relacio a pessoas
e assuntos, ¢ umaadequagio ruim ao mundo interconectado.””*

Haum debate em curso sobre como o conceito de soberania se
aplica on-line. Este debate chega ao cerne do conceito de sobera-
nia; alguns tém levantado questdes sobre se a soberania é, em si
mesma, umaregravinculativa do direito internacional, ou antes,
um principio dodireitointernacional que orientaasinteracdes en-
tre Estados, mas nio ditaresultados sob o direito internacional.”’®
Istotem implicacdes de longo alcance em geral, mas também para
reivindica¢6es dachamada “soberaniade dados” e “soberaniada
informacao” - termos frequentemente usados sem que haja qual-
quer consenso claro sobre seus significados precisos.

Isto leva-nos a tenséo de longa data entre a soberania, por
um lado, e os direitos humanos, por outro. A relacdo, ou mes-
mo a hierarquia, entre soberania e direitos humanos é de im-
portancia crucial. A visdo tradicionalmente ocidental de que
os direitos humanos se sobrepdem sobre a soberania impoe
necessariamente limitacdes ao que os Estados podem fazer.
No entanto, por exemplo, sob a antiga doutrina do direito in-
ternacional soviético, a soberania tinha prioridade sobre os
direitos humanos’’®e, segundo o conceito soviético de “sobe-
rania da informacio”, “o Estado tem o direito de controlar a
disseminacio dainformacéio dentro de seu territério”.”’” Tais
sentimentos sdo cada vez mais comuns em relacéo a Internet,
e a tensdo entre soberania e direitos humanos permanece de
importéancia central.
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5.3. Reivindicag0es jurisdicionais territoriais e extraterritoriais
Muitas vezes é feita uma distincéo entre reivindicagdes ju-
risdicionais territoriais e extraterritoriais. Infelizmente, as
implicacdes das reivindicacdes jurisdicionais extraterritoriais
sdo muitas vezes exageradas no que diz respeito ao direito inter-
nacional. Naverdade, a dicotomia territorial/extraterrito-
rial é, por vezes, mal utilizada como abreviacio para distinguir
entre reivindicacdes legitimas e ilegitimas de jurisdi¢do. No
entanto, assim como pode haver reivindicacbes extraterrito-
riais de jurisdicdo perfeitamente legitimas ao abrigo do direito
internacional, também pode haver reivindicacdes de jurisdicao
baseadas na territorialidade questionaveis.

Além disso, ao abrigo do direito internacional, nio exis-
te um consenso claro sobre como definir uma reivindicacéo
jurisdicional como extraterritorial. Conforme ilustrado no
Caso Microsoft Warrant, de 2018, por exemplo, até mes-
mo os sistemas legais que incluem uma presuncéo expressa
contra a extraterritorialidade carecem de uma definicao cla-
rade extraterritorialidade no contexto on-line. Esta situagio
compromete ainda mais a utilidade da dicotomia territorial/
extraterritorial como instrumento para fazer face aos desafios
juridicos transfronteiricos na Internet.

5.4. Devida diligéncia, dever de ndo intervengao e cortesia

O conceito de cortesia é encontrado tanto no direito interna-
cional quanto nasleis de varios Estados. Falta-lhe uma definicio
uniforme e pode néo ter necessariamente o mesmo significado
na arena internacional que tem nas leis internas de um Estado.
No entanto, aideia geral de cortesia é que um Estado deve con-
siderar os direitos e interesses de outros Estados.”’® Assim, no
contexto dos desafios juridicos transfronteiricos enfrentados na
Internet, o conceito de cortesia € um lembrete importante de que,
mesmo que um Estado que faz uma reivindicacéo de jurisdicao
tenhauma forte conexfo com, e interesse na matéria em questéo,
ele deve também considerar os direitos e interesses de outros
Estados antes de decidir reivindicar jurisdicéo.

O dever de nio intervencao (ou “principio da néo interfe-
réncia”) é uma consequéncia direta da soberania; os Estados
gozam de soberania e outros Estados devem tomar medidas
para evitar interferir nessa soberania.”®° Portanto, tal como o
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conceito de cortesia, o dever de ndo intervencio ressalta a ne-
cessidade de contabilizacio dos direitos e interesses de outros
Estados ao fazer reivindicagdes jurisdicionais.

Enquanto as discussdes sobre jurisdicdo da Internet geral-
mente se concentram em restricdes de jurisdico, tais como as
impostas pelo conceito de cortesia e pelo dever de ndo interven-
cdo, odireito internacional pode igualmente impor pedidos de
jurisdicdo em determinadas circunstéancias. De acordo com o
principio da diligéncia devida (e da sobreposicdo do principio
da“inexisténcia de danos”), um Estado é essencialmente obri-
gado a garantir que os direitos e interesses de outros Estados
nio sejam violados sob a sua jurisdicdo.”®*

Em conjunto, estes trés conceitos impdem a obrigacio de
os Estados terem em conta os interesses de outros Estados
na decisdo de reivindicar jurisdicdo sobre uma matéria ou
pessoa especifica.

5.5. Jurisdicdo legislativa, jurisdi¢cao adjudicativa, jurisdicao de
investigacao e jurisdicdo de execugdo
No direito internacional pablico, reivindicacdes jurisdicio-
nais tradicionalmente se localizam nas categorias:
1. Jurisdicao legislativa (ou prescritiva)— isto é, o poder
de fazer sualei aplicavel as atividades, empresas ou pessoas;
2. Jurisdicio adjudicatdria (ou competéncia judicial) —
ou seja, o poder de sujeitar pessoas ou coisas ao processo
de seus tribunais judiciais ou administrativos; ou
3. Jurisdicio executoria (de execuciio/cumprimento da
lei) - ou seja, o poder de induzir ou obrigar o cumprimento
ou punir o ndo cumprimento de suas leis ou regulamentos.
Uma quarta categoria — jurisdicio investigativa— é cada
vez mais reconhecida.’®? Enquanto medidas de investiga-
¢do tém sido tradicionalmente tratadas como um aspecto da
jurisdicdo de cumprimento da lei [executdria], tais medidas
diferem radicalmente de outras categorias de conduta (tais
como deteng¢des em solo estrangeiro) que também séo clas-
sificados como reivindicacdes da jurisdi¢do de execucdo. Por
conseguinte, ha pouco mérito em agrupar questdes tdo dis-
tintas numa sé rubrica.
A categorizacdo clara delineada acima é uma espécie de ilu-
sdo. Como ilustrado pela discussio em torno do caso seminal
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Lotus,’®° nem sempre existe acordo sobre a categoria a que
pertence uma determinadareivindicagéo jurisdicional. Além
disso, presume-se frequentemente que os impactos das reivin-
dicacdes de execucio sdo necessariamente mais graves do que
as consequéncias das requisi¢des de jurisdicdes legislativas ou
adjudicatorias. No entanto, trata-se de uma super simplifica-
cdo. Emultimaanalise, o impacto de cadareivindicacgéo juris-
dicional deve ser avaliado independentemente da categoria; e
quanto maior o potencial de uma reivindicacio jurisdicional
tem de interferir na soberania de outro Estado, maior sera a
razdo para limitar o exercicio da jurisdi¢éo.

5.6. Competéncia [jurisdi¢cdo adjudicatéria), escolha da lei
aplicavel, recusa de jurisdi¢ao, reconhecimento e execugao

Odireito internacional privado aborda quatro tipos de ques-
toes.”®* A primeira é a questdo da competéncia — o poder do
tribunal para analisar o litigio. A segunda é a questio da esco-
lTha dalei. A escolha dalei é uma questdo importante porque,
umavez que um tribunal decide reclamar a competéncia, pode,
por uma série de razdes, decidir aplicar a lei material estrangei-
ra, e aleiaplicavel determinara o resultado de qualquer litigio.

Um tribunal que determinou que pode reivindicar juris-
dicdo adjudicatéria sobre uma determinada disputa podera,
no entanto, decidir ndo exercer essa jurisdicdo. Isto é conhe-
cido como o poder do tribunal para se recusar a exercer
jurisdicdo. Os motivos pelos quais o tribunal pode chegar a
tal conclusio variam consideravelmente consoante os paises.
Em geral, os tribunais da tradicdo do Direito Consuetudina-
rio (Common Law) tém um poder discricionario mais amplo
(nomeadamente por meio da doutrina do forum non conve-
niens’®%) em comparacio com o seu equivalente do Direito Ci-
vil, que normalmente sé pode recusar jurisdicdo se umaacéo
jé estiver pendente em outro tribunal ({is alibi pendens’®°).
Por ultimo, se um tribunal de um pais tiver decidido um litigio
material, a decisdo resultante podera ter de ser reconhecida
e executada em outro pais.

Estes quatro componentes estio entrelacados e melhor vistos
como um sistema no qual mudancas nas regras de um podem
afetar as regras dos outros.
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5.7. Jurisdicao pessoal, jurisdicao tematica e alcance dajurisdigao

E frequentemente estabelecida uma distin¢do entre jurisdicéo
pessoal e jurisdicdo tematica. Ajurisdicdo pessoal dizrespeitoa
um tribunal competente sobre uma determinada pessoa fisica ou
juridica. Ajurisdicio tematica diz respeito a questio de saber se
um tribunal é competente para julgar o tipo de litigio em causa.

Recentes litigios, no entanto, tém chamado a atenc¢éo paraum
terceiro tipo de jurisdicéo: “alcance dajurisdicdo”. O alcance da
jurisdicdo diz respeito ao ambito geografico das decisdes pro-
feridas por um tribunal com jurisdicio pessoal e tematica. Esta
questao — que se sobrepde ao direito dos recursos — tem surgido
recentemente com os tribunais que realizam ordens globais de
bloqueio, cancelamento de referéncia ou remocéo de contetdo.

Consideracgdes sobre o alcance de jurisdicdo adequado sdo
intrinsecamente ligadas a forca da reivindicacgéo pertinente
de jurisdigdo pessoal, bem como a escolha da lei. Por exemplo,
quandoum tribunal tem umareivindicacdorelativamente fraca
de jurisdicéo pessoal, pode néo estar em posicdo de optar por
um alcance de jurisdicdo expandido. Um tribunal que opte por
um alcance de jurisdicdo expandido também podera néo ter
poder para aplicar apenas a sua propria lei, dado o impacto que
asua decisdo terd no estrangeiro.

5.8. Neutralidade tecnoldgica, equivaléncia funcional,
resisténcia ao tempo
Dadaavelocidade com que a tecnologia se desenvolve, as leis
adotadas hoje correm o risco de serem desatualizadas mesmo
antes de entrarem em vigor. Como resultado, as leis podem fa-
lhar em: (1) regular os comportamentos a que devem se aplicar;
e/ou (2) regular os comportamentos aque ndo devem se aplicar.
Para resolver estas preocupacdes, os legisladores tém pro-
curado ha muito tempo desenvolver leis tecnologicamente
neutras. Tais leis nfo estdo ancoradas em terminologia e con-
ceitos que sdo especificos da tecnologia e, portanto, sdo susce-
tiveis de ficarem rapidamente datadas. Por conseguinte, as leis
tecnologicamente neutras estdo melhor equipadas para fazer
face ao primeiro dos dois riscos acima identificados. Mas po-
de-se argumentar que, em comparacéo com as leis especificas
datecnologia, as leis tecnologicamente neutras correm maior
risco de regularem condutas as quais ndo devem ser aplicadas.



A ideia relacionada de leis funcionalmente equivalentes
visa a garantir que as leis regulam a conduta da Internet da
mesma forma que regulam a conduta equivalente off-line.

Leis que resistem ao tempo (future proofing laws) é um
conceito mais amplo que, essencialmente, chama a atencao
para: (1) a forma como os potenciais avangos futuros podem
afetar a aplicacfo da lei em causa e (2) a forma como a lei em
questio pode afetar potenciais desenvolvimentos futuros.

5.9.Tipos de dados

Varias classificacdes de dados surgiram em diferentes confi-
guracoes e, infelizmente, com pouca coordenacio. No estabe-
lecimento da privacidade dos dados, € normalmente feita uma
distincdo entre dados que correspondem a “dados pessoais” e
dados que néo correspondem. Esta distincéo € crucial, umavez
que as leis de privacidade de dados normalmente regulam apenas
os dados pessoais. Dos dados que se qualificam como dados pes-
soais, alguns tipos sdo vistos como dados confidenciais e podem
ser amparados pela protecdo de salvaguardas adicionais.

A classificacio de dados também surgiu nos casos em que a
execugdo dalei procura acessar dados privados.”®” Aqui, muitas
vezes éfeitaumadistinc¢do entre metadados e dados de contetdo.
Os metadados sdo, por vezes, divididos em subcategorias: mais
comumente, “informacdes do assinante” e “dados de trafego”.
Mas, por vezes, estido divididos em trés subcategorias — “dados
dos assinantes”, “dados de acesso” e “dados transacionais” —
como é o caso das recentes propostas da UE sobre este tema.”®®

5.10. Excluir da lista, desindexar, desreferenciar, excluir,
bloquear, remover, retirar, manter removido
A terminologia das ordens judiciais destinadas a lidar com
contetdo ilegal expandiu-se muito nos ultimos anos. Varios
termos sio usados de forma intercambiavel; ordens para ex-
cluir, remover ou retirar contetdo, por exemplo, ordenam
que uma parte ndo deixe o conteido em questio disponivel
on-line. Em contrapartida, as ordens para excluir da lista,
desindexar, desreferenciar ou bloquear conteudos desti-
nam-se a forcar uma parte - normalmente um intermediario,
como um motor de busca ou uma plataforma Internet - atornar
o conteudo relevante indisponivel na plataforma em questéo.
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Finalmente, vale apenanotaradiferencaentre takedown (reti-
rar) e staydown (manter removido). O primeiro ja foi explicado.
Este tltimo vai mais longe, exigindo que a parte em questio tome
medidas para impedir o reaparecimento do contetido.”®°

5.11. Registro, registrador, gTLD e ccTLD

A governanca do sistema de nomes de dominio (DNS) é es-
truturada em camadas. Uma organizacio que gerencia nomes
de dominio de topo é conhecida como um registro de nome
de dominio. A funcfo de um registro inclui criar extensdes de
nome de dominio, definir as regras para os nomes de dominio sob
esse dominio de topo e trabalhar com empresas de registro de
dominio para vender nomes de dominio para o publico. Um re-
gistrador é uma organizacdo — credenciada por umregistro de
nome de dominio — que vende nomes de dominio para o publico.

Também é importante distinguir entre dominios de topo
genéricos (¢TLDs) e dominios de topo de cédigo de pais
(ccTLDs). Como alguns especialistas entrevistados enfati-
zaram, gTLDs sao globais por natureza, e os registradores
de gTLD séo vinculados a uma estrutura contratual com a
ICANN. Em contraste, ccTLDs sdo regulados pelas leis e pro-
cedimentos nacionais.

O mesmo especialista entrevistado observou que, embora
aproximadamente 45% dos nomes de dominio no mundo se-
jam dominios de topo de cddigo de paises (ccTLDs), a maioria
das discussdes parece focada em gTLDs.

5.12. Internet, World Wide Web

Enquanto as vezes se vé os termos Internet e World Wide
Web (WWW) sendo usados como sin6nimos, esse uso inter-
cambiavel € incorreto. A Internet é a infraestrutura técnica
que conecta computadores ao redor do mundo e é muitas ve-
zes descrita como umarede de redes. E, portanto, possivel, em
teoria, imaginar uma Internet sem conteido. Mas, a maioria
das referéncias a Internet parece implicitamente incorporar
o contetdo disponivel na Internet. Assim, o termo “Internet”,
como mais comumente usado, tem simultaneamente uma di-
mensio fisica (ainfraestrutura técnica) e uma dimenséo digital
(o contetido). Ambas as dimensdes criam potenciais pontos de
conexio jurisdicional.
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As comunicacdes na Internet sdo controladas por varios pro-
tocolos. WWW usa o protocolo de transferéncia de hipertexto
(HTTP, sigla do termo em inglés Hypertext Transfer Protocol).
Os usuarios podem operar softwares chamados navegadores da
web paraacessar paginas da Web que podem ser conectadas atra-
vés dos chamados hiperlinks. A WWW ¢ apenas uma das varias
formas de comunicagio que sdo construidas na Internet. Outras
incluem e-mail (baseado em SMTP, do inglés Simple Mail Trans-
fer Protocol) e o FTP (sigla do inglés File Transfer Protocol), co-
mumente usado paratransmissio de arquivos através da Internet.

5.13.B2B,B2Ce C2C

As transacgdes entre duas empresas sdo geralmente desig-
nadas por transacdes entre empresas (B2B, sigla do termo
em inglés business-to-business). Se, por exemplo, uma loja de
departamentos comprar um sistema de computador sofisticado
de um fabricante, as duas empresas se envolvem em uma tran-
sacdo B2B. Se, por outro lado, um individuo compra um livro
numa livraria on-line (fora da sua capacidade profissional),
realiza-se uma transacio entre empresas e consumidores
(B2C, sigla do termo em inglés business-to-consumer).

Ambas as transacbes B2B e B2C ocorrem on-line por um
periodo de tempo relativamente longo. A terceira categoria,
transacdes entre consumidores (C2C, sigla do termo em
inglés consumer-to-consumer), sio comparativamente mais
recentes. Numa transacdo C2C, nenhuma das partes atua na
sua qualidade profissional. Um exemplo tipico de tal transacao
envolve um individuo comprando um objeto de outro individuo
através de uma plataforma de negociacio on-line.

5.14. Inteligéncia artificial forte, moderada e fraca

Existem inumeras definicdes de inteligéncia artificial e uma
variedade de maneiras como conceituar diferentes tipos de IA.

0O Conselho da Europa, por exemplo, define IA como “um con-
junto de ciéncias, teorias e técnicas cujo objetivo é reproduzir por
maquina as habilidades cognitivas de um ser humano. Os pro-
gressos atuais visam, por exemplo, confiar aumamaquina tarefas
complexas anteriormente delegadas aum ser humano.””°°

O Conselhoregistraigualmente a distin¢io entre aquilo que foi
denominado IA “forte”, com a capacidade de “contextualizar pro-
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blemas especializados muito diferentes de forma completamen-
te independente”, e IA ‘fraca’ a ‘moderada’, com a capacidade de
“executar extremamente bem em seu campo de treinamento.””°*
ATA forte geralmente estd além do alcance das tecnologias atuais.

Isto - esta classificacdo da IA como sendo forte, moderada
ou fraca - ¢, naturalmente, apenas uma forma de categorizar
aIA. Outra abordagem comum é distinguir entre diferentes
tecnologias de IA, como aprendizado de maquina e processa-
mento de linguagem natural (PLN, do inglés natural language
processing). Simplificando, o aprendizado de maquina envolve
algoritmos de aprendizagem expostos a dados de treinamento
resultando em software com a capacidade de fazer previsoes
oudecisdes sem ser explicitamente programado para executar
a tarefa.”?? A PLN estd “preocupada com as interagdes entre
computadores e linguagens humanas (naturais), em particu-
lar como programar computadores para processar e analisar
grandes quantidades de dados de linguagem natural.”’°3

Finalmente, deve-se notar que a IA muitas vezes é discutida
no contexto de uma variedade de outras ‘palavras da moda’,
como automacio e mineracio de dados. Tanto a automacio
quanto a minera¢do de dados’°* podem, mas néo precisam,
ser baseadas em IA.
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