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Comité Gestor da Internet no Brasil

Data: 24 de abril de 2009

O COMITE GESTOR DA INTERNET NO BRASIL — CGl.br, no uso das
atribuicbes que lhe confere o Decreto n® 4.829/2003 — reunido na sua 32.
Reunido Ordinaria de 2009, na sede do NIC.br na Cidade de S&o Paulo — SP,

resolve por unanimidade aprovar esta Resolucgéo, da seguinte forma:

CGL.br/RES/2009/002/P — RECOMENDAGCAO PARA ADOGAO DE
GERENCIA DE PORTA 25 EM REDES DE CARATER RESIDENCIAL

Considerando que, com a evolugdo da Internet, foram criados padrdes de
referéncia que separam as funcionalidades de submissdo de mensagens
eletrOnicas (e-mails) por clientes, daquelas de transporte destas mensagens
entre servidores. bem como, a recomendacdo da adogéo desta separacdo de
funcionalidades por diversos organismos internacionais, incluindo a
Organizacdo para a Cooperacdo e Desenvolvimento Econdémico (OECD -
Organisation for Economic Co-operation and Development), o Messaging Anti-
Abuse Working Group (MAAWG), o London Action Plan (LAP) e a Federal
Trade Comission (FTC).

Considerando o crescente abuso de computadores de usuarios finais,
possivelmente infectados ou mal configurados, para o envio de spam e a

propagacao de cédigos maliciosos e fraudes por e-mail.

Considerando os riscos a que estdo expostos os usuarios afetados por estes

abusos.



Considerando a melhoria na prestacéo de servicos para os usuarios de Internet

no Brasil, o CGl.br recomenda:

e 1. Que provedores de servicos de correio eletrénico implementem as

seguintes medidas:

o 1.1. Disponibilizar, em seus servidores de correio eletronico,
mecanismos de submissado de mensagens, conforme padrbes de
referéncia e instru¢des presentes na area de administradores de

redes do portal Antispam.br - http://antispam.br/admin/.

o 1.2. Implementar mecanismos de autenticacdo na utilizacdo dos

mecanismos de submissdo de mensagens.

e 2. Que empresas fornecedoras de conectividade Internet para usuarios

finais implementem as seguintes medidas:

o 2.1. Que em redes de usuarios finais, de carater residencial e/ou
com enderecamento IP dinamico, sejam implementadas
restricbes para impedir a entrega direta de mensagens a partir de

maquinas clientes.

= 2.1.1. Estas restricdes devem ser implementadas através
do bloqueio do trafego de saida para a porta 25/TCP.

o 2.2. Nestas mesmas redes, ndo interferir nem bloquear o trafego
de saida para portas relacionadas a protocolos de submisséao de
mensagens, conforme descrito em padrbes de referéncia e

instru¢cbes presentes na area de administradores de redes do

portal Antispam.br - http://antispam.br/admin/.
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