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O Problema do spam

« Nos ultimos anos tem sido crescente a quantidade de
spams circulando na Internet, bem como o numero de
ataques direcionados a usuarios de Internet.

O Spam esta prejudicando o uso da internet para
transacdes comerciais e abalando a confiabilidade da
rede.

 E uma questao central da seguranca na internet pois é
0 mecanismo mais comum de phishing e fraudes

* Os custos associados ao problema que incluem pessoal,
equipamentos e banda sio incalculaveis
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Estatisticas

 70% do spam € enviado por computadores
Invadidos. Existem mais de 4 milhoes de
maquinas infectadas (Spamhaus — junho 2005)

* 67.25% dos emails monitorados pela
MessagelLabs em Junho de 2005 eram spam.

* 170.000 notificacoes relacionadas a Spam
enviadas pele Spamcop ao Cert.br em Julho/
2005
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Objetivos do CT-SPAM

e Recomendar procedimentos tecnoldgicos para
combate ao spam

e Disponibilizar informacoes sobre spam para os
diferentes atores

e Recomendar codigos de conduta para empresas,
usuarios e administradores de rede

e Recomendar projetos de lei para o poder
legislativo.

e Promover articulacao internacional sobre o tema.
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Integrantes do CT Spam

« Henrique Faulhaber - ISM/Calandra (Coordenador),
 Antenor Cesar Vanderlei Corréa - MCT
 Antonio Alberto Tavares - Abranet

« Carlos Alberto Afonso - Rits

« (Cassio Jordao Motta Vecchiatti - CIESP
« Cristine Hoepers — Cert.br

* Ercio Alberto Zilli - Telemar

« Klaus Steding-Jessen — Cert.br

 Luci Pirmez -NCE-UFRJ

 Marcelo Fernandes Costa — CDI-PE

« Miguel Teixeira de Carvalho - MCT
 Rubens Kuhl Jr — Poli-USP

« Cerminiano Areas de Mello - Anatel
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Encontro com provedores

Agenda do Encontro de 21/06/2005 em SP

Apresentacao do CT SPAM

Apresentacao do documento Tecnologia e Politicas
de combate ao Spam

Apresentacoes de representantes das teles e
provedores

Discussao sobre o Documento
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Topicos discutidos

* Envio direto (uso da porta 25)

* Open proxies

* Autenticacao ( SPF)

* Notificacao de abusos

* Obrigacao de uso de DNS reversos
* Uso de blacklists
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Aspectos relevantes da reuniao

* Presenca dos principais atores ( Telefonica,
Brasil Telecom , Telemar,Abranet, UOL, Terra,
1G)

 Todos pedem que o CGl faca as
recomendacoOes para como referéncia para
usuarios.

* Foi enfatizada a importancia da comunicacao e
capacitacao em todos os niveis.
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Aspectos relevantes

* Funcionou como uma ‘consulta publica’
sobre o documento Tecnologia e Politicas
para Combate ao Spam.

 Spam deve ser mateéria de legislacao,
mas tambem de autoregulamentacao ,
com participacao ativa do Cqi

« E preciso rever contratos de teles e
provedores com usuarios
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Recomendacoes

* Criar forum permanente para provedores
e teles.

* Permitir que provedores sem AS tenham
acesso aos telefones IP do projeto INOC.
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Projeto de portal Anti Spam

Publico alvo:

e Consumidores / Internautas
 Empresas em Geral

» Operadoras de Telecomunicacoes
* Provedores

« Marketing Direto

« Entidades Governamentais

* Imprensa
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Roteiro para Conteudo do Site Antispam.br

* 1. Introducao
— O que é spam?
— Historia
— Curiosidades
— Evolucao do spam
— Tipos de spam
— Caracteristicas mais comuns de um spam
— Lendas e Mitos sobre spam
— FAQ sobre Spam
— Glossario
« 2. Conteudo para usuarios
— Dicas de protecao e defesa anti-spam para o usuario

— Referéncias - Bookmarks
CT SPAM

— Boas Praticas Anti-spam para o Usuario
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Roteiro para Conteudo do Site Antispam.br

3. Conteudo técnico (para administradores de redes, teles,
provedores, etc)

- Técnicas para reducao de spam

- Barrando na origem: SPF, direct delivery, open
proxies/relays, etc
- Barrando no recebimento: greylisting, RBLs, etc

- Configuracao segura de relays, MTAs, etc.

4. Links

- Links para RFCs anti-spam, SMTP, SMTP-auth, etc

- Links para drafts do IETF: SPF, etc
CTSPAM ©

- RBLs conhecidas, etc.
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Articulacao internacional

 Reuniao da Task force anti spam da
OECD

» Participacao no evento de cybersecurity
da ITU / WSIS.
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Contatos internacionais

 Spamhaus / Spamcop

* London Action Plan

* Uniao Europeia

* Franca

* Messaging Anti Abuse working group
« OECD Spam Task Force
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Links de referéncia

 http://www.maawg.org/home

 http://e-com.ic.gc.ca/epic/internet/inecic-
ceac.nsf/len/h _gv00248e.html

 http://www.itu.int/osg/spu/spam/

* http://www.oecd.org/department/0,2688,en
2649 22555297 1. 1.1 1 1,00.html
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Evento de 23/8 — Rio Info

* Apresentacido do CGl.br

Aspectos juridicos relacionados ao spam
Tecnologia e politicas para combate ao spam
Painel de provedores e teles

Painel de email marketing

Conclusoes

CTSPAM &



Comité Gestor da Internet no Brasil

Proximos passos

« Site anti spam

« Recomendacodes do CGl.br

* Envolvimento da Anatel.

* Preparacao de documento de referencia para Projeto de
Lel.

» Discussao de codigo de ética para e mail marketing

« Recomendacao de modelos de contratos para
provedores e teles

« Novos seminarios
» Relatério final do grupo
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Obrigado

* Questdes?
* Henrique Faulhaber — hfaulhaber@cgi.br
* WWW.CQi.br
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